toferrine et du lysozyme. Des mo-
lécules de ces trois types sont plus
abondantes dans I’'urine de nourris-
sons allaités que dans celle d’enfants
nourris au lait maternisé. Pourtant les
enfants allaités ne peuvent absorber
ces molécules a partir du lait maternel
; aussi pense-t-on que ces molécules
sont produites par les muqueuses
des voies urinaires et que I'allaitement
maternel induit une immunité locale
de ces voies.

Cette hypothése semble confirmée
par des études récentes : on a observé
que, chez le nourrisson, le risque d’in-
fections urinaires est réduit. Un fac-
teur inconnu, présent dans le lait
maternel semble, notamment, faire
produire plus de fibronectine a I'or-
ganisme des enfants allaités qu’a celui
des enfants nourris au biberon. Au
total, le lait maternel est donc un
liquide tout a fait remarquable : il
nourrit, et il protége les enfants jus-
gu’ace que ceux-ci soient capables de
se protéger tout seuls.
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La confidentialite
des communications

THOMAS BETH

Un nouveau protocole cryptographique utilisant des «passeports
numeériques» assure la sécurité des réseaux informatiques

en permettant I’authentification des correspondants.

«Mes chers petits, je vais dans la forét ;
prenez bien garde au loup, car s’il entrait,
il vous dévorerait tout crus. Le vaurien
se déguise souvent, mais vous le recon-
naitrez sans peine a sa voix rauque et a
ses pattes noires.»

Grimm,
Le loup et les sept chevreaux.

a chevre essaie de protéger ses

petits au moyen de ce qu’un

expert en sécurité informatique

nommerait un protocole de
contrdle d’acces : ne laissez entrer que
ceux qui possédent une voix douce et
des pattes blanches. Cette méthode est
efficace, car elle est fondée sur I'aspect
physique des personnes susceptibles
d’entrer ; néanmoins, dans le conte,
elle est mise en défaut, parce que la
quantité d’information utilisée est
insuffisante : la distinction entre un
loup et une chévre est aisée si le corps
tout entier est observable, mais ici,
les chevreaux n’ont été programmés
que sur lareconnaissance de la voix et
de la couleur des pattes...

Les ordinateurs échangent tantd’ar-
gent et d’informations précieuses que
des pirates de I'informatique essayent
de capter leurs messages. Pourtant,
ceux qui veulent protéger leurs don-
nées sont moins prudents que lachévre
duconte:ils cherchentadistinguer les
«bons» des «méchants» en utilisant uni-
quement des suites de symboles.

La puissance croissante des ordi-
nateurs et ’'anonymat offert par les
réseaux effraient les gouvernements,
qui prévoient une recrudescence des
piratages informatiques. De nom-

= e}
1. CETTE MONTRE cryptographique fabriquée
par la Société autrichienne Skidata Compu-
ter, contient un émetteur-récepteur ainsi qu’un
micro-ordinateur.

breuses nations ont réagi en proposant
des remédes draconiens, qui sont quel-
quefois pires que le mal. Mes collégues
et moi-méme pensons avoir trouvé une
solution a mi-chemin entre les dangers
d’un contrble étatique absolu et une
liberté laissant le champ libre aux abus
de toutes sortes.

Toute personne communiquant a
I'aide d’ordinateurs requiert un systeme
de sécurité répondant a trois criteres :
la confidentialité, I’authentification et
la confiance. Des actions aussi routi-
niéres que de retirer de I'argent d’un
distributeur automatique sont fon-
dées sur laconfiance. Le systéme opére
alorsensens unique : en demandantun
mot de passe secret, lamachine s’assure
que la personne qui a introduit la carte
en estbien le propriétaire Iégitime, mais
celui qui retire de I'argent doit aveu-
glément faire confiance a la machine

et supposer qu’elle n’est pas corrom-
pue. Bien que ce modele autoritaire ait
été approprié, il est naif de supposer
gue les machines qui participent aux
transactions actuelles ne sont jamais
manipulées.

Tant qu’une méme institution
assure les communications, on garan-
tit 'authentification et la confidentia-
lité par le principe des protocoles
d’échange de clés et de certificats gérés
par unserveur central. Le systeme Ker-
beros du réseau Athena, a I'Institut
de technologie du Massachusetts, uti-
lise ce principe (voir Réseaux informa-
tiques et sécurité, par Jeffrey Schiller,
Pour la Science, janvier 1995).

Il seraitabsurde d’utiliser laméme
méthode pour les millions d’utilisa-
teurs du réseau Internet. Tout d’abord,
il serait impossible de constituer et de
gérer un serveur de fichier centralisé
qui contiendrait toutes les informations
nécessaires aux échanges confidentiels.
Ensuite, une telle concentration de don-
nées importantes serait une proie des
plus tentantes.

En outre, sur un réseau public, les
vérifications d’identité a I’aide de mots
de passe ne sont pas sQres. Des pro-
grammes espions qui enregistrent
subrepticement les noms des utilisa-
teurs et leurs mots de passe peuvent
en faire un usage ultérieur frauduleux.
De tels programmes ont été utilisés
dans des dizaines de piratages graves
aux Etats-Unis et en Europe. On ne doit
donc pas imposer aux utilisateurs des
réseaux de révéler leur mot de passe
ou une quelconque caractéristique per-
sonnelle qui pourrait étre copiée. Idéa-
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lement, les programmes d’identifica-
tion devraient poser des questions afin
de vérifier que I'utilisateur possede un
secret (un mot de passe, par exemple)
sans le révéler.

A I'Université de Karlsruhe, nous
avons mis au point un systéme de sécu-
rité des réseaux nommé SELANE, I’acro-
nyme de secure local area network, soit
«réseau local sécurisé». Ce nom est
aussi une allusion a la déesse grecque
de laLune, Séléné, qui est I’égale dans
le ciel de ses deux fréres Eos et Hélios,
tout comme les deux parties d’une tran-
saction électronique doivent étre
d’égale importance.

Le systeme SELANE est utilisable
par n’importe quel réseau commercial
ou universitaire. Nous avons égale-
ment créé une carte a puce qui sécu-
rise les opérations nécessaires a chaque
utilisateur.

Partager des clés secrétes

La cryptographie moderne considere
que les textes représentés par des suites
de bits peuvent étre interprétés comme
des nombres. Le chiffrement n’estalors
que I'application d’une fonction
mathématique permettant de trans-
former une chaine de nombres écrite
en clair en une chaine inintelligible,
qui ne peut étre lue que par une per-
sonne connaissant la fonction et la
clé de déchiffrement.

La confidentialité est la premiére
nécessité d’un réseau sécurisé. Com-
ment Alice et Bob (noms génériques
donnés par les cryptographes aux deux
correspondants d’une communication)
peuvent-ils échanger un message confi-
dentiel en utilisant une ligne sur écoute?
Au minimum, ils doivent échanger une
clé qui servira a chiffrer ou a déchif-
frer les messages qui suivront. Veers 1970,
al’Université de Stanford, Martin Hell-
man, Whitfield Diffie et Ralph Merkle
ont congu une méthode qui permet a
Alice et & Bob d’obtenir une méme
chaine de bits sans envoyer sur laligne
de communication ni les bits eux-
mémes, ni les informations nécessaires
a leur reconstruction (voir I’encadré ci-
contre).

Cette méthode est fondée sur I'em-
ploi de «fonctions a sens unique pos-
sédant une trappe», que I’on calcule
aisément, mais qui sont quasi impos-
sibles a inverser : méme si un pirate
connaissait le résultat de la transfor-
mation d’un nombre par une telle fonc-
tion, il ne pourrait retrouver le nombre
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DISTRIBUTION D'UNE CLE PUBLIQUE

SERVICE DES CLES (SC)

ALICE BOB
UTILISE UNE CLE SECRETE X {
¢ ¢ ET UNE FONCTION A SENS UNI-
QUE f() POUR CALCULER f(X) = Y
Y <e———— CLEPUBLIQUE > (Y
AUTHENTIFICATION DES MESSAGES
ALICE SERVICE DES CLES BOB
ENVOI
> CALCULE f(xMy=z
MESSAGE
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MESSAGE
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CALCULE YM ET LE COMPARE
Az

PUISQUE YM = )M = ixMy = z,
BOB POSSEDE LA PREUVE
QUE LE SERVICE DES CLES
ABIEN CERTIFIE LE MESSAGE

2. LES PROTOCOLES d’authentification reposent sur une séquence secrete de bits connue
seulement par I’'organisme qui les délivre et sur une succession d’exponentielles. Cet orga-
nisme ne publie qu’une version chiffrée de sa séquence secrete, mais il donne la possibilité
de vérifier que c’est bien lui qui a signé un document donné.

e procédé d'échange de clés de Diffie-
Hellman permet a deux correspondants
de communiquer de maniére sQre, méme
en utilisant une ligne sur écoute. Cet échange
est fondé sur des fonctions a sens unique
nommeées exponentielles modulaires. Pour
appliquer ce procédé aun message, on éleve
une constante (par exemple, 3) a une puis-
sance représentant le message sous forme
numérique, puis on prend le reste de la
division par un grand nombre premier. Par
exemple, pour chiffrer le nombre 66, on cal-
cule le reste de la division de 356 par 127 (en
pratique, on choisit un nombre premier long
de 300 chiffres environ).
Bob et Alice appliquent leurs fonctions
a sens unique a une suite de bits publique
(en haut). Dans un cas, Alice applique
d’abord sa fonction ; dans I'autre, c’est Bob
qui applique sa fonction en premier. Le
résultat ne dépend pas de I'ordre d’appli-
cation, mais les exponentielles compliquent
les données au point d’empécher tout intrus
de déterminer les exposants secrets de Bob
ou d’Alice, ou la suite de bits finale (la clé)
qui leur servira dans les communications
futures.

Des fonctions a sens unique
pour vaincre les oreilles indiscretes

NOMBRE PUBLIC

AN

FONCTION FONCTION
A SENS A SENS
UNIQUE UNIQUE
D'ALICE DE BOB

FONCTION
A SENS

FONCTION
A SENS
UNIQUE

D'ALICE
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souhaitant signer des documents choi-
sit une chaine de bits secréte et per-
manente, et publie la transformée de
ce nombre par une fonction exponen-
tielle modulaire. La procédure de pro-
duction de signature d’'un document
est la suivante :

= choisir un jeton secret utilisable une
seule fois (un nombre),

= appliquer une fonction exponentielle

modulaire a ce nombre pour en obte-
nir un témoin,

- former et résoudre une équation
qui utilise les valeurs numériques du
message a envoyer, lasignature secréte,
le jeton et son témoin,

« transmettre le document,

= ajouter sa signature composée du
témoin et de la solution de I’équa-
tion.

Ainsi n’importe qui peut vérifier
gue les nombres qui constituent la
signature sont bien engendrés par la
chaine privée et par le document émis.
Ces dix derniéres années, de nom-
breuses versions de cette technique ont
été mises au point.

A la place de cette technique, nous
avons cherché comment, pour chaque
réseau local d’ordinateur, un service

Quand les écoutes
télephoniques deviennent
nécessaires

Les techniques de chiffrement que nous avons mises au point
satisfont a la fois les particuliers, qui veulent conserver la
confidentialité de leurs messages, et les services de police, qui veu-
lent surveiller les échanges. Craignant que les écoutes télépho-
niques ne puissent capter que des messages inintelligibles, le
gouvernement des Etats-Unis a réglementé I'utilisation et I'expor-
tation des logiciels de chiffrement. Il promeut également un
réseau téléphonique sécurisé qui utilise une puce de chiffrement
nommeée Clipper. Le gouvernement contrdle les clés de cette
puce, qui peuvent étre obtenues sur demande par des agents offi-
ciels. Les détails de ce réseau demeurent secrets. Ce réseau n'ins-
pire guére confiance, car les clés, partagées par les services de
police de plusieurs pays, seront difficilement gardées. Ensuite, il
peut exister des méthodes de déchiffrement en dehors du cadre
des services de police.

En revanche, les méthodes que nous avons mises au point a
Karlsruhe peuvent servir de base a un systéeme qui mettrait les uti-
lisateurs et les experts gouvernementaux en cryptographie sur un
pied d’égalité. Il fournit un outil puissant pour les échanges de clés
et l'authentification qui pourrait fonctionner avec le circuit Clipper
ou avec d'autres dispositifs de chiffrement plus robustes. Afin d’aug-

LA CONNAISSANCE DE TROIS POINTS peut étre répartie entre plu-
sieurs personnes, de maniére qu’aucune d’entre elles ne puisse, a
elle seule, déduire un point secret. Il existe en effet une infinité de
plans passant par deux points confiés a chacune des personnes.

A PARTIR DES DONNEES DE TROIS POINTS (un plan) et d’une droite
publique, on calcule les coordonnées du point d’intersection. Ces
coordonnées forment une clé secréte a trois parties.

menter la confiance accordée au procédé, on pourrait établir des
clés numériques nécessitant la coopération de différents services
pour autoriser les écoutes téléphoniques.

Pour comprendre comment ce garde-fou pourrait fonctionner,
imaginons que la séquence de bits qui code la clé soit constituée
non pas d’'un seul nombre, mais de trois ou plus. Gustavus Sim-
mons, des Laboratoires Sandia, a eu 'idée d'utiliser trois fractions
de la clé secréte comme coordonnées d’un point dans un espace a
trois dimensions.

Toute clé secrete serait composée de trois nombres appartenant
a une droite dans cet espace. Cette droite, connue de tous, serait
néanmoins sdre en raison du nombre infini de ses points. On
effectuerait le partage de I'information concernant le point secret
en faisant passer un plan par ce point et en choisissant trois autres
points au hasard sur ce plan. Ces points seraient utilisés pour recons-
truire le plan et trouver son intersection avec la droite.

Chacun des membres de la commission d’autorisation des
écoutes téléphoniques recevrait les coordonnées de deux des points.
Deux membres en accord pourraient alors déterminer le point secret.
Toutefois, grace a SELANE, ils obtiendraient les coordonnées pré-
cises sans connaitre le nombre secret, ce qui compromettrait la
sécurité du systéme. S'ils donnent & leurs partenaires la version chif-
frée de leur point, la méme relation mathématique existera entre
ces points et I'image de la droite codée qu’entre les vrais points et
la véritable droite sur laquelle se trouve le point secret.

Ce principe est généralisable quelle que soit la taille de la com-
mission et le quorum nécessaire. Des responsabilités partagées de
cette fagon compliquent n'importe quelle tentative de percer le secret,
que ce soit par la violence, le chantage ou la corruption. Je pense
que le monde des affaires accepterait volontiers un tel systeme,
qui éviterait la mainmise de I'Etat. Les gouvernements pourraient
également I'accepter pour éviter la prolifération des codages robustes,
ce qui se produit aujourd’hui.
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des clés pourrait remplacer les services
de délivrance des passeports. Avant
d’attribuer le premier identificateur,
le service des clés élabore ses propres
clés de signature : un nombre secret et
la version publique, obtenue a I'aide
d’une exponentielle modulaire. Qui-
conque désire vérifier les identificateurs
attribués par le service des clés a juste
besoin d’une copie de la clé publique.

Le service des clés fournit un cer-
tificat (une puce électronique résistant
aux altérations et placée dans une carte
de crédit ou dans une montre spéciale)
a chaque personne, terminal ou ordi-
nateur de son réseau. Ce certificat peut
étre utilisé dans toutes les transactions.
Lorsque Alice demande un numéro
d’identification au service des clés, elle
obtient un certificat dont la mémoire
contient le message suivant : «Le pro-
priétaire de cette carte est Alice Wun-
derkind, professeur d’informatique a
I’Université de Paris», suivi d’une
signature du type EIGamal fondée
sur ce message.

Ultérieurement, afin de convaincre
Bob que son numéro d’identification
est valide, Alice utilise son certificat
pour lui envoyer un message ainsi que
le témoin du jeton utilisé dans lasigna-
ture. En utilisant ces valeurs et la clé
publique du service des clés, Bob cal-
cule le partie de la signature que le cer-
tificat n’a pas révélé. Pour s’assurer
que I'identificateur est valide, Bob dia-
logue avec le certificat en lui posant
des questions dont les réponses sont
justes seulement s’il connait la partie
secréte de la signature.

Mes collégues et moi-méme avons
congu un protocole qui intégre I'au-
thentification et la vérification avec
I’échange des clés. Ce protocole est exé-
cuté en une fraction de seconde par un
microprocesseur placé dans une carte
a puce. Si leurs numéros d’identifica-
tion sontbons, les deux partenaires ter-
minent leur premier échange par une
clé commune qui serviradans les tran-
sactions futures. Si I'authentification
échoue, chacun regoit une séquence
différente, sans utilité aucune.

Chaine de confidentialité

Cette méthode d’identification repose
sur la confiance que Bob accorde au
service de délivrance des clés d’Alice.
Pour vérifier le numéro d’identifica-
tion, on devra connaitre la signature
de tous les services des clés. Dans le
cas des transactions internationales,
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cette méthode n’est utilisable que si les
services des clés sont hiérarchisés : cha-
cun d’entre eux devrait se Iégitimer en
se procurant un identificateur d’un ser-
vice des clés supérieur.

Une station de distribution centrale
devrait garantir la confiance que I’'on
accorde a chacun des services des
clés universitaires, qui, a leur tour,
garantiraient les services des clés
internes. Ce schémaest extensible aun
nombre quelconque de niveaux. Une
station centrale frangaise pourrait se
Iégitimer en utilisant I'identificateur
numérique d’un centre européen qui,
a son tour, serait validé par une orga-
nisation mondiale. La carte a puce déte-
nue par une personne pourrait contenir
une cascade de messages : une identi-
fication individuelle signée par le ser-
vice des clés local, une identification
de I'institution signée par I'autorité
régionale, et ainsi de suite. La vérifi-
cation d’un identificateur ne néces-
site de connaitre que la signature
numeérique d’un petit nombre d’auto-
rités et de leur faire confiance. Ainsi
pourrait-on échanger des informations
adistance avec autant de confiance que
si le correspondant était présent.
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