Etats-Unis, n’est pas simple car les
compagnies d’assurances refusent de
rembourser les traitements dont I’ef-
ficacité n’a pas encore été démon-
trée. Dans une enquéte réalisée en
1993, 856 cancérologues signalent que
plus de 3 300 de leurs malades ne par-
ticipent pas aux essais cliniques car
leurs assurances refusent de les cou-
vrir. Or, les progreés en oncologie pro-
viennent de nouveaux médicaments
dont I'efficacité est montrée par des
essais cliniques.

Des médicaments
autorisés?

Heureusement, depuis mars 1996,
I’Agence américaine du médicament
a mis de nouvelles molécules sur le
marché en réduisant le niveau de
preuve d’efficacité exigée et en rattra-
pant son retard sur les médicaments
qui attendaient d’étre approuveés.

Aujourd’hui, plus de la moitié
des médicaments utilisés contre le can-
cer sont prescrits alors qu’ils ont obtenu
I'autorisation de mise sur le marché
pour une autre raison. Par exemple,
les facteurs de croissance utilisés par
S. Kahane pour I'aider a régénérer sa
moelle osseuse n’avaient pas recu I'au-
torisation de mise sur le marché pour
le traitement du cancer du sein.

Les assurances sociales, qui cou-
vrent plus de la moitié des malades
du cancer, ont commencé a rem-
bourser la plupart des prescriptions
«non autorisées» dés 1994. Néan-
moins, moins de douze Etats améri-
cains ont des lois qui obligent les
assurances privées a faire de méme.
Différents projets de loi devraient
modifier cette situation et permettre
aux industries pharmaceutiques de
lancer des études préliminaires pour
les utilisations non prévues au départ
de leurs produits.

J.-P. MOATTI et P. HUARD, La juste
évaluation des dépenses de santé, Pour la
Science, Mois 1995.

J. EISENBERG, Doctor’s Decision and
the Cost of Medical Care, Health Admi-
nistration Press, Ann Arbor, Michigan,
1986.

Y. MATILLON et P. DURIEUX, L'évalua-
tion médicale, Editions Médecine
Sciences Flammarion, 1994.

Ou trouver des informations

es informations sur le cancer sont plus faciles a obtenir que naguere. En
|_ revanche, trouver des informations fiables est plus difficile, en particu-
lier sur Internet ou la mise a jour n’est pas réguliére. Les adresses Web don-
nées constituent néanmoins un bon point de départ pour une exploration.

Centres de lutte contre le cancer

Fédération nationale des centres de lutte contre le cancer
101, rue de Tolbiac
75665 PARIS CEDEX 13
Tél. : 01 44 23 04 04
Cette fédération regroupe 22 centres régionaux de lutte contre le cancer.
En liaison avec les CHU et avec les autres établissements hospitaliers, la fédé-
ration est engagée depuis 1993 dans les recommandations diagnostiques.
Elle met également en place des études cliniques et édite un guide des pra-
tiques cliniques.
Sur son site Web : http://www.fnclcc.fr, on trouve de nombreux rensei-
gnements sur les centres régionaux.
La fédération gere une base de donnée, 36-13 CIRCAN, qui informe les
médecins généralistes sur les derniéres avancées en cancérologie.
Les centres régionaux ont un role triple. Ce sont des hdpitaux, des centres
de recherches et des écoles de cancérologie.
Parmi ceux-ci, I'Institut Gustave Roussy, a Villejuif, est le plus gros centre
européen de lutte contre le cancer.
Institut Gustave Roussy
39, rue Camille-Desmoulins
94805 VILLEJUIF
Tel.: 0142114211
Son site Web : http://www.igr.fr, présentera sous peu des informations
scientifiques.

Associations humanitaires d’entraide et d’action sociale

Ligue nationale francaise contre le cancer
1, avenue Stephen-Pichon
75013 PARIS
Tél.: 0144 06 80 80

Association recherche cancer (ARC)
16, avenue Paul-Vaillant-Couturier
94801 VILLEJUIF CEDEX
Tél. : 01 4559 59 59
Outre un service Minitel (36 15 ARC), I’ARC a mis en place deux services
téléphoniques d’information : Info Cancer (36 67 58 00), qui présente des infor-
mations générales, et Allo Cancer (36 67 08 08), qui répond a vos questions.

Informations en anglais disponibles sur le Web

= http://telescan.nki.nl/ Ce site européen offre des informations variées
pour le public, les médecins et les chercheurs, dont des données sur les essais
cliniques en Europe.

= http://www.cancer.org/ Ce site de la Société américaine du cancer pré-
sente de nombreuses informations sur les traitements, la prévention et le
dépistage.

= http://wwwicic.nci.nih.gov/ Le site de I'Institut américain du cancer
contient une base de donnée assez pratique a consulter.

= http://www.cancerguide.org/ Le site Web de Steve Dunn, un rescapé de
la maladie, contient des liens vers de nombreux sites intéressants.
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Information noyée,
Information cachée

JEAN-PAUL DELAHAYE

La dissimulation d'un message dans un autre
- la stéganographie — est un art ancien
et multiforme : Internet le ressuscite.

our préserver le secret d'un mes-

sage, on en code le contenu : celui

qui trouve le message ne peut, en

principe, rien en tirer. Cependant
le seul fait de savoir qu'ily a quelque chose
de caché attise la curiosité, défie l'intel-
ligence du lecteur, qui parvient parfois a
le déchiffrer. L'histoire des services secrets
regorge de tels cas.

Une idée ancienne, meilleure que le
codage, est la stéganographie. Ce mot
—ignoré de la plupart des dictionnaires —
désigne l'art de dissimuler un message
secret dans un message anodin. Ce
dernier, parce qu'il n‘attire pas I'attention,
est plus impénétrable que la plus astu-
cieuse des méthodes de cryptographie :
ne voyant pas et he sachant pas qu'il

cent sur la méme feuille, que vous faites
parvenir avotre correspondant. Les Alle-
mands, pendant la derniére guerre mon-
diale, utilisérent une variante de ce
procédé : ils cochaient les lettres d'un
journal avec une encre invisible (spéci-
fique, elle ne réagissait qu'a un produit
particulier).

La crainte que des espions infiltrés ne
communiquent par stéganographie des
informations stratégiques importantes a
amené des situations cocasses. Peu
aprées Pearl Harbor, les Etats-Unis mirent
sur pied un service de censure de plus
de 10 000 personnes chargé de repérer
et d'intercepter tous les messages sus-
pects. Les parties d'échecs internatio-

nales étaient interdites, car on craignait
que la liste des coups d'une partie ne
masque une information utile a I'en-
nemi. Les timbres pour réponse conte-
nus dans les enveloppes étaient échangés
contre d'autres de méme valeur, de
peur qu'ils ne signifient quelque chose de
convenu. Les dessins d'enfants joints aux
lettres pour les grands-parents attendris
étaient confisqués, car la censure pen-
sait qu'une carte ou une information
militaire importante pouvait s'y dissimu-
ler. Seuls les textes clairs en anglais, fran-
cais, espagnol ou portugais étaient
autoriseés.

L'office de censure décida aussi que
les demandes de diffusion de disques for-
mulées par lettres ou appels télépho-
nigues aux stations de radio locales ne
seraient satisfaites qu'avec un délai
variable, ainsi que les annonces concer-
nant les chiens perdus. Cette consigne
devaitempécher la diffusion de messages
codés destinés aux U-boats du type «le
convoi partira du port aujourd'hui».

A la méme époque, une nouvelle
méthode de stéganographie fut introduite
par les services secrets allemands : le
micropoint, qui, utilisé comme ponctua-
tion banale dans un texte quelconque,
contient des informations que seul un fort
grossissement peut révéler. Il ne fut repéré
par le FBI qu'en 1941, ce qui permit ensuite
de démanteler plusieurs réseaux d'es-
pionnage. Le microfilm caché sous le
timbre de I'enveloppe est aussi une

y a quelque chose de caché, le poli-
cier ou l'espion laisse passer le mes-
sage apparemment anodin. Internet
a ressuscité cet art de noyer l'infor-
mation pour la masquer.

La stéganographie apparait des
I'Antiquité. Ainsi Hérodote raconte
qu’Histiée envoya a Aristagoras de
Millet un esclave porteur d'un mes-
sage sans importance, puis plus tard
l'indication qu'il fallait le raser. Sur
le crane tatoué de l'esclave apparut
alors le message indiquant que
I'heure était venue de la révolte contre
les Perses. Cette méthode ne s’ap-
plique pas aux cas d'urgence : plu-
sieurs mois sont nécessaires entre
le moment ou I'on écrit le message
sur le crane tondu et celui ou le por-
teur du message, dont les cheveux
ontrepousseé, peut étre envoyé atra-
vers les lignes ennemies.

L'encre sympathique est la plus
connue des méthodes de stégano-
graphie : vous écrivez votre mes-
sage secret sur une feuille avec
une encre invisible (par exemple, du
jus de citron) que seul un traite-
ment particulier fait apparaitre (par
exemple, la flamme d'une bougie) ;
puis vous écrivez un message inno-
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Je suis tres émue. de
bien compris, llautre
toujours une f,'lnvie folle de
danser. Je garde un sou

affection to
cul. Si vous
dévoiler, sans

La lettre de George Sand

dire que j'ai

ont

ame

ue je suis la femme

)nde et la plus étroite

n mot, la meilleure amie

5 puissiez réver. Puisque votre
ors que I'abandon ou je

vite et venez

mour, je veﬂre sou-

e Vous avez
rer mon
ns cal-

ne visite.

3t en chemin.

vous offrir I'affection

19, biend etbieng@eﬁt—-

belle idée de stéganographie chere
a l'espionnage moderne.

LA STEGANOGRAPHIE
PURE

Dans la plupart de ces exemples, le
message secret est caché dans le
support matériel du message : le
papier, le cuir chevelu du messager,
la forme microscopique des points,
le timbre. Plus délicat est de cacher
un message secret dans la forme
méme du texte du message, ce qui
est pourtant nécessaire sile message
anodin doit étre télégraphié, imprimé,
recopié par des tiers, photocopié, dif-
fusé par la radio ou, aujourd'hui, par
Internet.

Cette stéganographie ou le mes-
sage est présent dans les symboles
mémes du message anodin est la
plus intéressante, et nous l'appelle-
rons la stéganographie pure : le mes-
sage anodin, méme recopié, contient
toujours le message secret.

Le langage convenu est la plus

B.N.F.

1. Un texte peut en cacher un autre. Cette lettre de George
Sand enillustre la possibilité. La gymnastique qu'implique S !
la réussite d'un tel exercice demande, bien sir, des dis-  Utilisait un tel code ou, par exemple,
positions favorables.

élémentaire des stéganographies
pures. Au XIv® siécle, la papauté

Egyptien signifiait gibelin et ou les
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enfants d'Israél désignaient les guelfes.
Ce genre de convention est utilisé dans
les argots professionnels, ou des doubles
sens ne sont compris que des initiés.

La méthode des lettres repérées est
aussi un moyen de stéganographie pure
trés apprécié. Bien s0r, I'acrostiche (la
premiére lettre de chaque mot ou vers
constitue le message caché) en est
I'exemple le plus connu, mais d'innom-
brables variantes moins évidentes ont été
inventées. Ainsi, au milieu du xVvii® siécle,
sir John Trevanion, partisan de Charles
1", fut arrété par les hommes de Crom-
well et enfermé au chateau de Colches-
ter. Alors qu'il attendait une condamnation
amort, on lui remit une lettre dont on peut
penser gu'elle avait été soigneusement
examinée par ses gardiens. Il remarqua
toutefois que certaines virgules étaient
étrangement placées et repéra alors qu'en
prenant la troisieme lettre apreés chaque
signe de ponctuation il obtenait le mes-
sage Panel at east end of chapel slides
(le panneau a l'extrémité Est de la cha-
pelle peut glisser). Il demanda a étre seul
dans la chapelle poury prier et... s’évada.

Dans le livre de D. Hofstadter Godel,
Escher, Bach, un message a été codé par
une méthode de lettres absentes : c'est
un exemple ou la stéganographie ne fait
pas perdre de place, mais au contraire
en fait gagner. Dans la version fran-
caise, ala page 454, ilmanque trois lettres
qui sont un «f», un «i» et un «n».

Bien des exemples de messages
par lettres marquées pourraient étre cités,
comme celui du «negre» qui laisse son
nom caché dans le manuscrit qu'il rédige
pour un autre. Il n'empéche que le plus
magnifique exemple de stéganographie
pure appartient a la littérature francaise
et je vous invite a lire attentivement le
texte que George Sand envoya a Alfred
de Musset. En faisant l'inverse de I'opé-
ration consistant a lire entre les lignes,
vous découvrirez un ardent message
qui éclaire les sentiments romantiques.

Une tradition de stéganographie pure
est bien sdr la contrepéterie, aussi nom-
mée art de décaler les sons. Il s'agit
d'un art plus pratiqué qu'on ne le croit et
auquel méme les plus sérieuses des
revues s'adonnent discréetement (par-
fois & l'insu des auteurs inattentifs). Un
spécialiste physicien, auteur régulier de
Sur I'album de la Comtesse, en glisse
dans la plupart des phrases gu'il prononce,
ce qui est génant et brouille I'écoute.

DES STEGANOGRAPHIES
CHEZ LES VIRUS

La biologie moléculaire est si pleine de
merveilles qu'il n‘est pas surprenant d'y
rencontrer des situations assimilables a
de la stéganographie.
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2. Dessin comportant un message caché. Le message est codé en Morse dans les herbes
(longues ou courtes) du bord de la riviere. Une herbe longue est un trait, une herbe courte
un point. Le message signifie : Compliments of CPSA MA to our chief Col Harold R. Shaw
on his visit to San Antonio May 11th 1945.

/A( Londres National Gallery

3. Les ambassadeurs, de Hans Holbein, 1533. Un crane humain est caché dans le bas du
tableau, qu‘on ne «décode» qu'en regardant le tableau sous incidence rasante selon la
direction de la fleche jaune (ajoutée). Ce genre de déformation appliquée a une image pour
la cacher s’appelle une anamorphose. Trés populaire aux xVIi€ et xvlil® siecles dans le Nord
de I’Europe et en France, ce jeu avec la perspective captiva Descartes.
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Les virus sont trés petits et dispo-
sentdonc de peu de place pour coder les
protéines (les constituants de base des
étres vivants) qui les composent. Les virus
cherchent en conséquence a utiliser au
mieux la longueur de leur ADN. Les par-
ties codantes d'un ADN, lorsqu'on en lit
les lettres — appelées nucléotides — par
groupes de trois décrivent une succes-
sion d'acides aminés (il y en a 20) qui
constitue le «plan» des protéines. Le plus
souvent, si on ne démarre pas la lecture
au bon endroit, le message disparait.

Dés qu'on a établi le contenu de
génomes entiers, un phénomene éton-
nantest apparu : le codage, par une méme
séquence d'ADN, de deux protéines dif-
férentes. La premiére protéine est déter-
minée quand on groupe les lettres trois
par trois a partir d'une position fixée, la
seconde est obtenue en décalant la lec-
ture d'un ou deux nucléotides, ce qui
conduit a une suite de triplets différents
qui code une autre protéine.

Dans la carte génétique du virus
(P X174, un des premiers génomes dont
la séquence compléete de nucléotides a
été identifiée, il existe deux endroits ou
un géne est entierement inclus dans un
autre. Ailleurs, un petit bout de séquence
du génome viral a une triple fonction et
constitue ainsi une sorte de «stégano-
graphie a trois étages».

Le mécanisme d'épissage de I'ADN
qui, en enlevant certaines parties des
séquences génotypiques, extrait ce qui

donne les protéines, crée lui aussi des
situations ou un méme texte code plu-
sieurs choses a la fois. Avec ce méca-
nisme appelé épissage différentiel, il arrive
que quatre protéines différentes soient
concoctées a partir d'un méme «texte»
de base.

Chez les eucaryotes (les étres vivants
dont les cellules possédent un noyau),
seule une petite partie du génome code
des protéines, et l'utilité du reste de
I'ADN est mystérieuse. Nous savons lire
le message caché de I'ADN, mais pas le
message de surface (s'il existe) : la situa-
tion est une stéganographie inversée!

LA STEGANOGRAPHIE DES
DEVINS ET DES TRICHEURS

A l'opposé de la stéganographie natu-
relle, les bases des tours de «télépathie»
sont completement artificielles. En voici
un exemple gue vous pourrez pratiquer
vous-méme. Vous dites a l'un de vos amis
que vous allez faire un exercice de
transmission de pensée avec un télépathe
gue vous connaissez et avec lequel vous
avez réussi a ajuster vos ondes céré-
brales. Votre ami choisit une carte dans
un jeu de cartes (si vous n'avez pas de
jeu sous la main, il choisit sa carte men-
talement). Votre ami vous indique la carte
choisie : le roi de pique, par exemple.
Vous composez alors le numéro de télé-
phone de votre ami «télépathe». Il
décroche, vous dites : «All6!, Monsieur

LA SUITE DE PROUHET-THUE-MORSE, UN MESSAGE FRACTAL

Un message s est composé de '0' et de '1', et est tel que I'opération f,
qui transforme 01 en O et 10 en 1, donne des messages f(s), f(f(s)),

etc., tous intéressants. Quel est s ?

Si s commence par 0, alors s commence par 01 (car f doit pouvoir
s'appliquer). Donc f(s) commence par 0, et donc par 01 (car f doit
pouvoir s'appliquer a f(s)). Donc f(f(s)) commence par 0, et donc par

01, etc.
On en déduit alors que :

s =0110100110010110 1001011001101001 1001011001101001 0110100110010110...
Le message trouvé est la suite de Prouet-Thue-Morse.
Si s commence par 1, on trouve que s est le message «en négatif» de

la suite de Prouet-Thue-Morse.

4. Lasuite
de Prouhet-Thue-
Morse possede
des propriétés
fascinantes, dont

celle-ci : en prenant un
élément sur deux de la

suite, on I'obtient a nouveau. Elle est donc «contenue en elle-méme». Les objets

fractals possedent la méme propriété : ils codent dans une partie d'eux-mémes ce qu'ils sont
globalement. On peut donc les considérer, eux aussi, comme des cas de stéganographie tri-
viale (car le message codé est le méme que le message support) infiniment profonde (car il
y a un message codé dans le message, puis un autre encore dans le message codé, etc.).
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Dujardin, ici Jean, je voudrais tester notre
ajustement mental, je vais penser a une
carte, devinez laquelle.» Vous passez
I'écouteur a votre ami présent et, au
bout de quelques secondes pendant
lesquelles vous faites toutes sortes de
simagrées attestant que vous communi-
guez mentalement avec le télépathe, votre
ami l'entend dire qu'il s'agit du roi de pique.

Le truc est, bien sir, que le télé-
pathe ne s'appelle Dujardin que sila carte
chaisie est le roi de pique, et que pour
chaque autre carte il a un autre nom. La
liste des noms associés aux cartes est
écrite sur un petit papier que vous avez
consulté rapidement avant de lui télé-
phoner et qu'il a prés de son téléphone.
Henry Broch, spécialiste frangais du para-
normal, raconte qu'il a utilisé ce truc en
confiant a une tierce personne le soin
de donner le coup de téléphone, ce qui
renforce encore |'effet. Bien d'autres trucs
du méme genre et nécessitant parfois
I'apprentissage préalable de longues listes
de phrases convenues sont utilisés par
les professionnels du spectacle, condui-
sant parfois & des numéros époustou-
flants. La communication secrete par
gestes discrets intervient aussi dans ce
genre de tours, ainsi bien sr que dans
de nombreuses méthodes de tricheries
aux jeux de cartes.

L'IMMENSITE DE LA MER
POUR SE CACHER

On comprend aisément que, lorsque le
message anodin estlong, il est aisé d'y
glisser un autre message invisible pour
le non-initié. Noyer de l'information
passe facilementinapercu sil'eau dans
laquelle on noie le secret est disponible
en grande quantité. Il n'y a d'obstacles
ala stéganographie que lorsque le mes-
sage anodin est court, comme c'est le
cas pour les contrepéteries ou pour
les tours de télépathie. Des résultats
en théorie de l'information confirment
gu'une petite quantité d'informations
noyée par stéganographie dans une
grande quantité d'informations est pra-
tiguement indécelable.

Aujourd'hui, des milliards de données
parcourent le monde, et l'utilisation de la
stéganographie assure parfaitement la
discrétion des messages qu'on peut vou-
loir masquer. Le service de censure
dont nous parlions tout a I'heure, mis en
place par le gouvernement américain
aprées Pearl Harbor, n'aurait plus aucun
sens, car il faudrait tout interdire : I'envoi
de cassettes audio et vidéo ou de dis-
quettes informatiques, les communica-
tions par fax, la télévision, et bien sir les
communications utilisant le réseau Inter-
net. Les progrés techniques facilitent la
vie des espions.
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L'INTERDICTION
DE CACHETER SON
COURRIER ELECTRONIQUE

Certaines expériences faites récemment
sur la stéganographie en utilisant des
images ne laissent aucun doute sur la
possibilité de transmettre secrétement et
rapidement de grandes quantités d'in-
formations sur le réseau Internet.

La méthode de transmission par les
images numériques est facile a mettre
en ceuvre, en voici le principe. L'émet-
teur du message secret envoie une
image & son correspondant, dans
laquelle il a modifié quelques pixels dont
I'emplacement a été convenu ; ces pixels
ont été remplacés par d'autres dont les
numéros codent les lettres du mes-
sage (voir la figure 5). Si le nombre de
pixels modifiés est assez faible, il est
impossible de détecter quoi que ce soit
en regardant I'image trés peu modifiée
qui circule sur le réseau. Le décodage
est extrémement facile : pour I'effectuer,
il suffit de collecter les numéros codés
dans les pixels aux emplacements conve-
nus, de les interpréter pour reconsti-
tuer le texte secret que personne n‘aura
repéré dans l'image transmise. Des logi-
ciels utilisant des versions perfection-
nées de ce principe (et, pour certains,
prenant en compte les difficultés intro-
duites par les algorithmes de compres-
sion qui ne restituent pas parfaitement
les images) peuvent étre trouvés en pas-
sant par l'adresse Internet :

http://adams.patriot.net/~johnson/ht

ml/neil/stegdoc/stegdoc.html

Si I'on veut aujourd'hui surveiller
tout ce qui transite par les réseaux
informatiques, il ne suffit donc pas d'in-
terdire par un réglement quelconque de
coder les messages quiy circulent et d'al-
ler ennuyer ceux qui ne respectent pas
la loi, il faut aussi repérer tous les mes-
sages dissimulés par des méthodes de
stéganographie, ce qui semble impos-
sible. Pour rendre plus difficile encore
la détection des messages cachés, les
spécialistes recommandent de coder les
messages que l'on noie. A la place
d'images, on peut utiliser des sons ou
des textes de programmes dans lesquels,
par exemple, on redoublera certains
blancs (ce qui est sans effet sur le fonc-
tionnement du programme) pour mar-
quer des emplacements spéciaux.

La loi francgaise, une des plus répres-
sives au monde en matiere de crypto-
graphie, est donc absurde et inutile
malgré les modifications adoptées en
juin dernier par les parlementaires. Elle
restreint 'usage des méthodes crypto-
graphiques, obligeant ceux qui veu-
lent s'en servir a déclarer les méthodes
qu'ils utilisent et & communiquer les
clefs de codage a des «tiers de
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5. Vous convenez avec votre compere d‘une liste de pixels. Par exemple, ceux dont les
coordonnées sont des multiples de 20. Vous remplacez dans une image a les pixels de la
liste par d'autres correspondant aux numéros des lettres du message secret que vous vou-
lez transmettre. Ici les lettres du mot «stéganographie» ont été codées chacune sur 8
digits, ce qui fait 112 digits, qui ont été placés dans I'image aux points de coordonnées
multiples de 20. Le «O» est codé par un point blanc, le «1» par un point noir. Votre compeére
qui recevra I'image b saura la déchiffrer et en tirer le message secret. Personne ne verra
et ne saura qu'il y a eu quelque chose de caché. Cette méthode (dont il existe des versions
plus perfectionnées) pour transmettre des messages secrets sans que personne puisse soup-
¢onner qu'un message est transmis ne parait pas pouvoir étre détectée.

confiance». A I'heure actuelle, les
décrets d'application ne sont pas parus,
mais il est probable que les tiers de
confiance a qui on devra confier les clefs
seront aussi les vendeurs exclusifs des
moyens de cryptographie autorisés et
qu'en conséquence le cryptage sera
cher, malcommode, incertain et hors de
la portée du citoyen qui ne pourra cache-
ter son courrier électronique (c'est le
cas aujourd'hui).

Contrairement a ce que l'on consi-
dére comme naturel pour le téléphone
et le courrier postal, le droit & avoir
une correspondance privée n'existe
donc pas sur les réseaux en France.
Outre que la situation semble étonnante
dans le pays des Droits de I'homme,
une telle loi risque de pénaliser l'in-
dustrie francaise du logiciel et, d'une
maniére générale, toutes les firmes qui
ont besoin de moyens sirs pour pro-
téger leurs communications.

Pourtant, sila loi géne le citoyen hon-
néte et la firme soucieuse de ses secrets,
elle ne sert a rien contre ceux, qui pour
des motifs inavouables, souhaitent com-
muniquer discrétement avec des com-
peres a l'autre bout du monde et qui
utiliseront — et utilisent déja aujour-
d'hui — des méthodes de stégano-
graphie.

Remarquons aussi que I'évocation
de l'usage d'Internet par la Mafia ou par
les réseaux pédophiles semble aux yeux
de certains justifier toutes les censures
et interdictions. Pourtant, le probléme
posé n'est pas tres différent de celui du
téléphone : a-t-on interdit l'usage du
téléphone parce que les cambrioleurs

de banques ou les trafiquants d'enfants
peuvent s'en aider pour monter leurs
coups et organiser leurs trafics?

LES
MONOSTEREOGRAMMES

Un autre type de stéganographie utili-
sant les images a été I'objet d'une mode
récente : les monostéréogrammes. La
possibilité de cacher une forme tridi-
mensionnelle dans une image a motifs
répétitifs, en faisant varier insensible-
ment le motif répété, est une décou-
verte extraordinaire et crée une situation
assez amusante en matiere de codage.
Les méthodes pour créer les monosté-
réogrammes sont fondées sur des pro-
cédés algorithmiques programmés. En
revanche, le décodage des monosté-
réogrammes nécessite toujours un étre
humain. Ce n'est peut-étre pas irrémé-
diable, mais la situation mérite d'étre
notée : le codage est automatisé, le déco-
dage non.

Ceux qui cherchent, parfois avec une
ferveur quasi religieuse, des exemples
de situations ou I'homme est indubita-
blement supérieur & la machine et sont
inquiets a propos de leur exemple favori
(le jeu d'échecs), ou interpretent fausse-
ment les résultats d'indécidabilité de
Godel, devraient s'intéresser a ce cas
étonnant.

Plus anciennes, mais dans la méme
veine picturale, les anamorphoses consti-
tuent une méthode de stéganographie
qui a été pratiquée par de nombreux
peintres : on ne découvre l'image cachée
qu'en penchant le tableau ou en utilisant
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6. On a découvert récemment une nouvelle fagon de cacher une image dans une autre. Pour
voir I'image cachée (le mot «fin») : prenez I'image face & vous et collée contre votre nez et
éloignez-la lentement : le relief va apparaitre et le message. Patience. Ce stéréogramme a
été mis au point par Jacques Ninio (ENS).

un miroir cylindrique. L'exemple le plus
célébre est celui du crane caché dans le
tableau de Hans Holbein Les ambassa-
deurs, peint en 1533.

QUELQUES REPONSES
THEORIQUES

L'idée qu'un message puisse comporter
deux niveaux de lecture et méme trois,
comme nous l'avons évoqué a propos de
la biologie, conduit a la question : est-il
possible de créer des messages ayant
une infinité de niveaux de lecture? Que
I'Univers soit un tel message est une idée
qui nous amuse aujourd'hui, mais ne nous
convainc pas, contrairement au Moyen
Age qui voyait des messages divins dans
tous les objets du monde et trouvait sédui-
sante cette perspective infinie de mes-
sages emboités. La théorie, par exemple,
que chague germe animal contient tous
ses descendants enchassés les uns dans
les autres comme des poupées russes
était communément admise, et en parti-
culier fut défendue par Malebranche. Nous
proposons de ramener le probléeme a une
guestion mathématique précise.
Existe-t-il des messages infiniment
profonds? Pour simplifier le probleme,
imposons a la méthode de décodage d'étre
uniforme : pour lire le message de niveaun,
on appliquera une méthode de décodage
au message de niveau n — 1 et ce sera
toujours la méme méthode. La question
rendue formelle est donc : «Peut-on créer
une fonction de décodage f et un mes-
sage infini M, tels que M, f(M), f(f(M)), etc.,
soient des suites mathématiques inté-
ressantes?» (si I'on n'exigeait pas des
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suites obtenues d'étre intéressantes, la
réponse serait trivialement oui).

Il existe sans doute plusieurs fagons
de répondre a cette question, je vais juste
en présenter une. Imposons au message
de n'utiliser que des «0» et des «1», eta
la méthode de décodage d'étre celle qui
transforme chaque paire de symboles
«01» en «0» et chaque paire «10» en «1».
Remarquez que cela entraine que le mes-
sage de base et les messages codés ne
contiennent que des paires «01» et «10».

Les contraintes sont maintenant tel-
lement fortes que notre probleme ne com-
porte plus que deux solutions (la seconde
s'obtient en inversant le role des 0 et
des 1 dans la premiére). Un peu de
réflexion ou la lecture de la figure 4 vous
les feront trouver.

Une des contraintes du probléme
semble avoir été oubliée : comment est-
on certain que les messages codés a
chaque niveau sont intéressants, ainsi
que I'énoncé du probléme le stipulait? La
réponse rappellera le paradoxe du plus
petit nombre inintéressant (qui ne peut
exister, car sinon il serait intéressant du
fait de sa définition) et elle consiste a dire :
(1) d'abord le message est le méme a
chaque niveau (c'est facile a vérifier) et
donc il suffit de montrer que chacune des
deux solutions est une suite intéressante ;
(2) puisqu'il n'y a que deux solutions (et
donc une seule a une inversion pres
des 0 etdes 1), elles constituent des suites
mathématiques remarquables et donc
intéressantes.

La suite de profondeur infinie trou-
vée comme solution de notre probléme
posséde toutes sortes de propriétés

remarquables. Elle s'appelle la suite
de Prouhet-Thue-Morse et ne contient
jamais trois fois consécutivement la
méme sous-séquence ;de plus, elle est
stable lorsqu'on en enléve un élément
sur deux (ce qui veut dire qu'une autre
fonction de décodage que celle envi-
sagée ci-dessus pourrait étre utilisée)
et c'est donc une sorte d'objet fractal :
on la retrouve en elle-méme en plus
petit. Notons en passant que les objets
fractals géométriques peuvent étre
vus comme des messages stégano-
graphiques infiniment profonds se
codant eux-mémes.

LA STEGANOGRAPHIE
SUPERPURE ET DIEU

Toujours dans le domaine des mathé-
matiques pures, Carl Sagan dans son
roman Contact, dont le theme est la
recherche d'intelligences extraterrestres
envisageait un cas extraordinaire de sté-
ganographie qu'on pourrait qualifier de
«superpures» —, car le message anodin est
le nombre Ttet ne contient donc rien d'ar-
bitraire. En en calculant les décimales
assez loin, Carl Sagan imagine qu'on
finit par y découvrir de longues plages
composeées essentiellement de zéros qui,
lorsqu'elles sont alignées les unes contre
les autres, font apparaitre un dessin de
cercle parfait. Cette improbable stéga-
nographie dans un texte fixé de toute éter-
nité était interprétée comme la signature
d'une intelligence ayant précédé I'Univers.
Si un jour on trouve un message dans
les décimales de Tt (ce qui ne s'est pas
produit aujourd‘hui), alors je crois, comme
Carl Sagan, qu'on pourra effectivement
y Voir une preuve absolue de I'existence
de Dieu. N'avais-je pas dit que la stéga-
nographie était importante ?
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Agronomie

INRA, 50 ans d’un organisme
de recherche

Jean Cranney. Editions de I'INRA,
1996.

Les mondes de I'agriculture,

une recherche pour demain
Michel Sébillotte. Editions de I'INRA.

'INRA a 50 ans, et cet organisme,

tout en fétant son anniversaire, a

tenu a se pencher sur son passé

récent, afin de mieux envisager
I'avenir. Jean Cranney et Michel Sé-
billotte apportent, chacun a leur maniére,
des témoignages et des éléments de
réflexion.

De J. Cranney, on apprend ainsi que,
le 18 mai 1946, I'Institut national de la
recherche agronomique était créé. En
fait, la recherche agronomique officielle
est bien plus ancienne, en France :
deés 1878, apparaissent les stations agro-

nomiques, qui se multiplient rapidement,
puis des stations entomologiques et zoo-
techniques. En 1920, on tente de mettre
sur pied, a coté des laboratoires des
écoles supérieures d’agriculture, un
office central de recherches scientifiques
appliquées a I'agriculture. L'année sui-
vante, la loi de finances du 30 avril fonde
I'Institut de recherches agronomiques
(et non I'Institut national de recher-
ches agronomiques), dont le centre
national s’établit dans le grand parc du
chateau de Versailles, sur une parcelle
de 44 hectares, avec des centres régio-
naux a Bordeaux, Clermont-Ferrand,
Antibes et Colmar. C’est sur ces bases
solides que pourra se développer le nou-
vel institut.

Au sortir de la Seconde Guerre mon-
diale, le redressement de notre pays
passe par une agriculture moderne,
plus productive, assurant une meilleure
alimentation de la population, ainsi que
par la promotion sociale des agriculteurs.
Ces objectifs ne peuvent étre atteints que
grace aux sciences et aux techniques.

M. Sébillotte montre comment s’ouvre
alors, pour I'agriculture, une période faste,
gue I'on a surnommé les Trente Glo-
rieuses, entre 1945 et 1975, ou la

D (R

Jacques d’Aguilar

recherche agronomique tente de
répondre a tous les problemes d’amé-
lioration des plantes, de protection des
cultures ou de production animale, avec
un tel succes que notre pays vient a
I'avant-garde de I'Europe, se placant
en deuxiéme exportateur mondial, der-
riére les Etats-Unis.

Nombreux sont les résultats obte-
nus par I'INRA : mise au point d’hybrides
de mais, de tournesol ou de colza,
rendements accrus pour nombre de pro-
ductions, doublement, en 30 ans, de la
production laitiere des vaches, insémi-
nation artificielle, sexage des embryons,
protection des plantes, économie de
fumure azotée, conservation des ali-
ments... Ainsi, jusqu’aux années 1980,
la recherche agronomique a pour prin-
cipale mission d’aider I'agriculture a
développer qualitativement et quantita-
tivement sa production. Au cours de I'ex-
pansion de I'agro-alimentaire, I'INRA
favorise la découverte de procédés
originaux de conservation. Quelques
résultats récents ont été présentés dans
un cahier spécial encarté dans le numéro
de juin 1996 de Pour la Science.

Apres avoir ainsi contribué a conqué-
rir 'indépendance économique, I'Insti-

Il'y a 50 ans, les premiers batiments construits au CNRA, a partir de 1924, dans une parcelle du grand parc du chateau de Versailles.
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tut doit s’adapter a des situations
inédites : crise énergétique, politique
agricole européenne, accords du GATT...
M. Sébillotte montre que nous sommes
aujourd’hui dans une ére nouvelle, ou
I’économie se mondialise et ou la
conscience de I'environnement se déve-
loppe. C’estl'occasion de préciser et de
développer quelques principes du tra-
vail agronomique : la créativité doit
étre mise en ceuvre avec tous les acteurs
sociaux, ce qui suppose une participa-
tion permanente des scientifiques a I'éla-
boration de la demande des partenaires
sociaux.

Le citoyen se préoccupe de plus en
plus de ses liens avec la nature, d'ou
son souci d’'améliorer la qualité de son
alimentation et de son milieu.

Ainsi la gestion du vivant, des pro-
ductions agricoles, de I'environnement
écologique, de I'espace rural et du déve-
loppement régional sont actuellement des
axes prioritaires, et I'INRA, fort de ses 3 500
chercheurs et techniciens, est certaine-
ment capable de relever ces défis. Avec
son acronyme connu de tous, I'INRA s’est
donné pour devise «pour la terre et les
hommes».

Jacques d’AGUILAR

Paleontologie

La mort des dinosaures :
I’hypothése cosmique

Charles Frankel, éditions Masson,
1996

ne grande énigme scien-
tifique enfin résolue», an-
(( nonce la quatrieme de

couverture de ce livre.
Naturellement I'énigme est celle de la
disparition, ala fin du Crétacé, des dino-
saures et de bien d’autres espéces
d’étres vivants. La solution, le titre le
dit, vient du cosmos : I'auteur est un
fervent partisan de I'hypothese selon
laquelle c’est I'impact d’un gros objet
extraterrestre, d’'une dizaine de kilo-
métres de diamétre, qui provoqua, il y
a 65 millions d’années, une catastrophe
écologique mondiale, responsable elle-
méme de I'extinction en masse de cette
époque. Le livre montre bien que I'im-
pact en question, aujourd’hui, est plus
gu’une hypothése : les preuves accu-
mulées depuis la proposition de M. et
V. Alvarez, en 1980, ne laissent guére
de place au doute, du moins pour ceux
qui ne refusent pas a priori d’accepter
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que des événements d’origine extrater-
restre viennent parfois (peut-étre méme
souvent) troubler le déroulement habi-
tuel de I'histoire de notre planéte. Charles
Frankel passe ces preuves en revue
de facon claire et compléte, rendant bien
a César ce qui esta César (il estagréable
que soit soulignée la contribution essen-
tielle de deux chercheurs francais, Robert
Rocchia et Eric Robin, que les auteurs
anglo-saxons qui traitent de la ques-
tion ont trop tendance a négliger). Il
consacre une bonne partie du livre a
ce qui, a ses yeux, constitue la preuve
définitive : la découverte du cratere d'im-
pact de Chicxulub, au Yucatan, qui a
I'age et les dimensions adéquats pour
expliquer les anomalies géochimiques
et minéralogiques de la limite Crétacé-
Tertiaire.

Le tout est présenté a la fagon d'une
enquéte policiére, ce qui rend le récit
agréable a lire et met bien en évidence
les tatonnements, les rivalités, les hasards
de larecherche scientifique. Il faudrait un
volume bien plus épais pour examiner en
détail les fascinants aspects psycholo-
giques et sociologiques de cette révolu-
tion des sciences de la Terre qu’est le
retour au catastrophisme, aprés un siecle
et demi de regne sans partage du dogme
uniformitariste, mais ce n'est pas le pro-
pos principal de ce livre, et les considé-
rations sur la sociologie de la controverse
entre catastrophistes et gradualistes, pour
étre assez breves, n'en sont pas moins
pertinentes dans I'ensemble.

Et les dinosaures, dans tout cela,
serait-on cependant tenté de demander,
en se souvenant du titre du livre? Il faut
admettre que les dinosaurophiles (et ils
sont nombreux) resteront sur leur faim.
L'auteur n’est pas un paléontologue,
encore moins un spécialiste de dinosaures
(il écorche régulierement, et de fagon
variée, le mot «tyrannosaure», et son évo-
cation des derniers dinosaures, restreinte
a ceux du Crétacé supérieur de Provence,
est fort sommaire). Il est clairement plus
al'aise lorsqu'il traite de géochimie ou de
physique des impacts. Rien d'étonnant,
dés lors, a ce que la partie qui porte sur
les extinctions de la fin du Crétacé et traite
des liens de causalité entre I'impact et
ces extinctions ne soit pas la plus convain-
cante de I'ouvrage. A la décharge de
Ch. Frankel, on conviendra volontiers que
c’est la un des aspects qui restent le
plus mal compris des événements de la
fin du Crétacé. Maintenant que la réalité
de I'impact ne parait plus faire de doute
(au point gu’elle est méme acceptée par
Vincent Courtillot, pourtant fervent parti-
san de I'hypothése volcaniste), il reste en
effet a démontrer que c’est bien cet évé-
nement qui est la cause premiéere de I'ex-
tinction en masse.

Cela parait extrémement probable,
voire évident, & Ch. Frankel, mais cer-
tains paléontologues, et non des moin-
dres, poussés dans leurs retranchements,
se déclarent aujourd’hui préts a accepter
la réalité de I'impact, mais lui nient une
responsabilité importante dans les extinc-
tions. Or, ce qui fait I'intérét principal de
l'impact de la fin du Crétacé, c’est bien
son lien avec la fin des dinosaures et de
nombre de leurs contemporains. Sans
cette conséquence biologique majeure,
l'impact n'a plus guere que l'intérét d’ex-
pliquer une structure géologique curieuse
sur la cbte du Yucatan et un niveau repere
stratigraphiqguement utile a la limite Cré-
tacé-Tertiaire.

Par la méme occasion, les considé-
rations développées par Ch. Frankel sur
le réle général des impacts dans I'histoire
des extinctions (ou il fait preuve d’'un
enthousiasme sans doute prématuré) et
sur les dangers de telles collisions pour
I'humanité seraient beaucoup moins per-
tinentes si I'impact de la fin du Crétacé
n'avait pas eu d’effet sérieux sur la bio-
sphére. On en revient ici a la sociologie
de la recherche scientifique : nombre de
paléontologues restent tres réticents face
au nouveau catastrophisme. Pourtant,
c’est bien aux paléontologues que revient
la tAche passionnante d’expliquer ce qui
s’est vraiment produit dans le monde
vivant, il y a 65 millions d’années, et com-
ment I'impact de Chicxulub peut expli-
quer les phénomenes observés (en
particulier la sélectivité des extinctions).

Les hypotheses proposées par les
physiciens et les chimistes, si intéres-
santes qu’elles puissent étre, doivent
étre passées au crible du test paléon-
tologique. Poury parvenir, il faut que les
paléontologues qui étudient déja sérieu-
sement la question recgoivent le renfort
de nombre de leurs collégues encore fri-
leux vis-a-vis d’un phénomeéne qui remet
pourtant leur discipline au coeur de la
problématique des sciences de la Terre.
Le livre de Ch. Frankel, méme s'il souffre
de quelques faiblesses dans le domaine
paléontologique, fournit un bon état de
la question en ce qui concerne les
aspects géologiques et physico-chi-
miques de I'impact de la fin du Cré-
tacé. Souhaitons qu’il contribue a
convaincre les nombreux sceptiques qui
demeurent, tant chez les chercheurs que
dans le grand public — tout en gardant
en mémoire la remarque désabusée
de Max Planck : «Une nouvelle vérité
scientifique ne s'impose pas parce que
ses adversaires finissent par étre
convaincus et le déclarent, mais plutét
parce qu'ils disparaissent graduellement
et que la génération montante est des
le départ familiarisée avec cette vérité.»

Eric BUFFETAUT
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