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que le débutetlafind’untrain d’onde
sont difficiles & déterminer, on localise
facilement le maximum a moins d’une
fraction de picoseconde, de sorte que
I’'on mesure la longueur de propaga-
tion de I'onde a moins d’un dixieme
de nanomeétre prés. La méthode de
comparaison des profils est analogue
a l'interférométrie.

Ayant mis au point ce procédé, cer-
tains physiciens de notre équipe se
demandeérent si, avec notre systéme,
nous pourrions faire de la musique :
ne savions-nous pas déja faire des sons?
En collaboration avec des ingénieurs
du Centre de recherche 1BM de York-
town Heights, nous avons alors réalisé
un «nanoxylophone», dont chaque élé-
ment vibrant est une lamelle d’or de
moins de 40 nanometres d’épaisseur
et de 200 nanometres de large. Lorsque
nous envoyons une impulsion lumi-
neuse sur une de ces lamelles, nous
obtenons un son a une fréquence de
huit gigahertz, environ 24 octaves au-
dessus du do central du piano.

Nous avons également trouvé
d’autres structures qui vibrent lors-
gu’elles sont excitées par une impulsion
lumineuse. Le ton le plus élevé que nous
ayonsatteintaune fréquence égale a 700
gigahertz, sept octaves au-dessus de la
précédente. Toutefois notre nanoxylo-
phone est un médiocre instrument de
musique, car toutes ses lamelles pro-
duisent a peu prés la méme note.

A coté de ces explorations acous-
tiques, certains d’entre nous se préoc-
cupaient de la mise au point de tests
non destructifs des circuits intégrés. La
fabrication de tels circuits nécessite plu-
sieurs centaines d’étapes et des
semaines de travail. Aprés la découpe
d’un barreau de silicium trés pur en
galettes de 20 centimétres de dia-
métre et d’une fraction de millimétre
d’épaisseur, on effectue un polissage,
puis on injecte des impuretés sélec-
tionnées, qui modifient la conduction
électrique locale. Le semi-conducteur
estalors recouvert de diverses couches
minces, métalliques ou isolantes.

Les couches métalliques qui relient
électriquement les différentes parties
du circuit forment un réseau sur toute
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la galette de silicium, alamaniére d’'un
réseau autoroutier, avec ses ponts et ses
échangeurs. Les couches isolantes, com-
posées dessilice ou de polymeres, sépa-
rent les couches de métal. En fin de
fabrication, les galettes sont découpées
en une centaine de circuits intégrés.

Toute perturbation du processus de
fabrication peut conduire a un désastre.
Notamment I’ensemble du travail doit
se faire en salle blanche, car lamoindre
particule de poussiére bloque le fonc-
tionnement des transistors. Or tous les
transistors d’un circuit doivent étre
synchronisés pour que le circuit com-
plet fonctionne ; cette synchronisa-
tion dépend des temps de transfert des
signaux et de la résistance électrique
de la couche métallique qui sépare les
transistors. Comme cette résistance est
inversement proportionnelle a I’épais-
seur de lacouche métallique, le contréle
des épaisseurs est fondamental.

Une puce et au-dela

L’acoustique picoseconde permet aux
fabricants de mesurer I’épaisseur des
couches dans les circuits intégrés. Une
impulsion lumineuse, focalisée sur la
partie de composant a étudier, est absor-
bée par lacouche supérieure du circuit.
L’échauffement et la dilatation qui en
résultentengendrent des ondes de pres-
sion qui se propagent au travers de
I’empilement. Chaque fois que I'onde
de pression rencontre une interface
entre deux couches, une partie du signal
est réfléchie. En mesurant les temps mis
par ces échos pour revenir en surface,
on détermine I’épaisseur de chaque
couche avec précision.

Cette méthode est analogue aux
techniques sismiques que les géophy-
siciens utilisent pour déterminer I’épais-
seur des diverses couches de la croGte
terrestre, mais les couches sont si minces
que les échos se rejoignent et interfe-
rent. Le phénoméne est analogue a celui
gue I’'on observe quand de la lumiére
se réfléchit sur une couche d’huile a la
surface de I'eau : les interférences
conduisent & des figures irisées. Dans
le cas des circuits testés par acous-
tique picoseconde, les ondes produi-
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sent des battements qu’on doit déchif-
frer pour en extraire des renseignements
sur lagéomeétrie et la taille des couches.

Les échos révélent de nombreuses
autres caractéristiques des couches
empilées. Lorsqu’une impulsion de
pression se réfléchit sur une surface
irréguliéere, I’'onde se disperse dans I'es-
pace et dans le temps. L’analyse des
formes d’ondes donne une idée de la
rugosité de lasurface. De méme, I'am-
plitude de I’écho révéle laqualité de la
jonction entre deux couches : lorsque
le contact entre deux films est mauvais,
par exemple en raison d’une conta-
mination, I’onde ne franchit pas I'in-
terface, de sorte que le signal réfléchi
est anormalement intense.

Maintenant que I’acoustique pico-
seconde a fait ses preuves pour I'étude
des circuits intégrés, nous cherchons
a I'utiliser pour étudier des systéemes
plus compliqués. Les médecins utili-
sent déja des échographies pour sur-
veiller le bon développement des
feetus, in utero. A I'aide des ultrasons
picosecondes, nous espérons sonder
I'intérieur d’une cellule vivante. Nous
voudrions créer des images acous-
tiques des cellules et analyser leur fonc-
tionnement. Notamment nous cher-
chons a réaliser des images fines du
cytosquelette (le réseau qui soutient
I’ensemble de la cellule), afin de réa-
liser I’équivalent des radiographies,
mais a I’échelle microscopique.
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n calcul composé de milliards

d’étapes successives peut étre

répété et donner exactement le

méme résultat : le hasard a été
éliminé des systémes informatiques.
Cette extraordinaire maitrise des petits
courants électriques, que I'on com-
bine pour exécuter un programme, est
époustouflante. Dans nos ordinateurs,
le hasard est malitrisé jusqu’au niveau
microscopique : il adisparu! N'est-il pas
étonnant qu’on en ait besoin? Aprés
avoir tout fait pour I'éliminer, il faut
recréer le hasard...

Roland Moreno, plus connu pour
son invention de la carte a puce, avait
perfectionné, dans sa jeunesse jour-
nalistique, un dispositif automatique
pour tirer a pile ou face. L'informa-
tique supplée au tirage physique dans
un grand nombre d’applications ou il
faut engendrer rapidement des chiffres
aléatoires.

La difficulté est la suivante : il fautimi-
ter autant que possible un tirage a pile ou
face, ou la connaissance d’'un lancer ne
permet pas de déterminer le résultat du
lancer suivant, et ce, par un programme
fondé sur une formule mathématique d'uti-
lisation simple par I'ordinateur. Or, qui
dit formule mathématique, dit détermi-
nisme, donc un hasard limité.

NECESSITE DU HASARD

Le hasard est nécessaire dans les logi-
ciels de simulation : pour reproduire des
phénomenes aléatoires, il faut disposer
de briques élémentaires d’'aléas, c'est-a-
dire de nombres aléatoires.

En cryptographie aussi, ou, pour
échapper aux espions, on doit déguiser
les messages en les combinant avec des
séquences de chiffres quelconques, c'est-
a-dire aléatoires : on constate d'ailleurs
qu'a partir d’'un bon systeme de codage,
on obtient un bon systeme de création de
suites aléatoires et... inversement.

Le hasard est nécessaire en théorie
de l'information, ou les séquences au plus

Aléas du hasard
informatique

JEAN-PAUL DELAHAYE

Le vrai hasard étant hasardeux, contentons-nous
d’un pseudo-hasard et adaptons-le a nos besoins.

fort contenu en information sont juste-
ment les séquences vraiment aléatoires.
Aussi s’est développée une science de
la production contrélée de l'aléa, qui a
aujourd’hui atteint un grand raffinement.

En réalité, il y a au moins trois disci-
plines dans la science du hasard : celle
du hasard faible, utile pour les simula-
tions, celle du hasard moyen, qui convient

en cryptographie, et celle du hasard
fort, née de la théorie de I'information et
de la calculabilité.

LE HASARD FAIBLE

Pour créer un nuage de points noirs
destinés a colorier en gris une partie
d'image (et plus généralement dans

TESTS SPECTRAUX : LES RESEAUX DE POINTS

Les générateurs congruentiels linéaires sont utilisés pour définir les
fonctions random des langages de programmation. On se donne M, a et b,
ainsi qu’un point de départ appelé graine x(0) et L'on calcule x(1), x(2),
etc., avec la formule :

x(n+1)= (@ax(n)+b) modM  u(n) = x(n)/M

(z mod M désigne le reste de la division de z par M)

Pour en tester les qualités, en plus de la période qu'on s’arrange pour
obtenir la plus grande possible, on associe a ces suites des points dans un
espace de dimension deux ou plus. On obtient un réseau régulier dont les
caractéristiques donnent des indications sur la qualité du générateur
pseudo-aléatoire.

Exemple. Avec M = 101, b = 0. On représente les points de coordonnées

u(n), u(n + 1) pour trois valeursdea,a= 12,a=7,a=51,b=0.
La période est a chaque fois maximale, c’est-a-dire 100.

On voit trés clairement la structure en réseau.

1

1. En prenant une suite pseudo-aléatoire de nombre entre 0 et 1, u(0), u(1), etc. et en des-
sinant les points M(0) = (u(0), u(1)), M(1) = (u(1), u(2)), etc., on obtient une figure ou I'im-
perfection des u(i) apparait instantanément. Ici on examine les générateurs congruentiels
linéaires. Pour a = 12, les points sont bien distribués (trop bien?). Pour a = 7, le résultat
est un peu moins bon, et pour a = 51, il n’est pas satisfaisant. Des méthodes mathéma-
tiques et des algorithmes spécialisés permettent de calculer les meilleurs jeux de paramétres
pour que les réseaux (en dimension deux ou plus) soient satisfaisants. Un générateur de ce
type, nommé RANDU, fut exploité pendant des années dans toutes sortes de logiciels (en
particulier, dans le systéeme d’exploitation des machines de la fameuse gamme 1BM 360),
avant qu’on ne découvre ses graves insuffisances. Les parameétres utilisés étaient :
M =231 3=65539, b= 0.
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tout probleme de texture), pour simuler
la circulation automobile d’'un réseau auto-
routier, pour étudier des molécules de gaz
dans un réservoir ou encore des inter-
actions entre particules élémentaires, il
faut des méthodes rapides produisant des
millions de bits aléatoires, méme s'ils ne
le sont que superficiellement : un hasard
faible suffit.

George Marsaglia, de I'Université
de Floride, spécialiste des générateurs
aléatoires, pense que dans bien des simu-
lations méme un médiocre hasard
convient : «Un générateur aléatoire, écrit-
il, c’'est comme le sexe : quand c’est bon
c’est merveilleux, et quand c'est mauvais
c’est encore assez bon.»

Les fonctions random des langages
de programmation procurent ce hasard
peu colteux en temps de calcul. On
les utilise assez souvent avec satis-
faction, mais mille exemples ont mon-
tré, dans le passé, qu’en cas
d’expérimentations intensives ou cru-
ciales de désagréables surprises se pro-
duisent. En 1993, des chercheurs de

I'Université de Géorgie, explorant, par
simulation, un probléme de physique
des solides, obtinrent des résultats en
contradiction avec ceux obtenus par cal-
culs directs. Une autre équipe décou-
vrit un an plus tard que ces
comportements aberrants étaient dus a
I'utilisation de générateurs aléatoires
insuffisants : le risque n’est pas trés
élevé en simulation, mais si I'on veut
s’en garder, alors les difficultés com-
mencent, et cette fois la regle est que,
pour obtenir un hasard garanti, il ne faut
surtout pas faire n'importe quoi.

LES GENERATEURS
LES PLUS SIMPLES

Les générateurs congruentiels linéaires
sont souvent utilisés pour les fonctions
random. Leur mode de fonctionnement
estle plus simple possible, et donc rapide.

On part de trois nombres entiers :
M qui fixe l'intervalle ou les nombres de
la suite vont étre engendrés, a et b qui
sont pris entre 0 et M — 1. On choisit un

b, || bs || b,

@oon),

n
n

REGISTRE A DECALAGE

PARAMETRES

GRAINE

p— |

b= b,
b, = b,
b'3=1D,
b’y = parité de (a;b; +a, b,
agby+a,b,)
bits
“aléatoires"

n

2. Le registre a décalage (a rétroaction linéaire) est défini par le mécanisme suivant. Une
série de N bits est fixée a,, a,, a;, a,. Ce sont les paramétres, ici, 1 0 0 1. On initialise le
générateur avec quatre bits b,, bz, b, b,. (lls constituent la graine. Ici, 111 1). A chaque
étape, un nouveau bit b’ est introduit : b’ =0si(a, b, + a, b, + a; b, + a, b,) est pair,
1 sinon (dans notre exemple, il suffit de compter le nombre de 1 parmi Ies bits b, et b, : s’il
yenao0ou2, b’vaut 0, sinon b’ vaut 1). Le nouveau bit b’ remplace b,, lequel remplace b,
lequel remplace b,, lequel remplace b,. Le bit b, lui, est utilisé comme bit aléatoire et dis-
parait du quadruplet. Dans notre exemple, on obtient successivement les quadruplets :
1111 0111 1011 0101 1010 1101 0110 0011 1001 0100 0010 0001 1000 1100
1110, puis la suite se répéte. Les chiffres «aléatoires» engendrés sont obtenus en prenant
le dernier de chaque série de quatre : 111101011001000...
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quatriéme nombre, la graine x(0), elle
aussi entre 0 et M — 1. On changera cette
graine si I'on veut, avec le méme géné-
rateur, obtenir une autre suite, ou on la
reprendra si I'on souhaite obtenir exac-
tement le méme «hasard» lors d’'un
second essai, ce qui est souvent utile
pour la mise au point d’'un programme.
La suite pseudo-aléatoire est donnée par
les calculs suivants :

X(1)=reste de la division de ax(0)+b par M
X(2)=reste de la division de ax(1)+b par M
etc.

Chaque x(i) est un nombre entier com-
pris entre 0 et M — 1, qu’on utilise pour
engendrer des bits aléatoires (0 ou 1) ;
ce choix est fait, par exemple, en prenant
la parité de x(i), — 0 si x(i) est pair, et 1 si
x(i) impair — (ou mieux, en calculant la
parité de la somme des chiffres de x(i),
0 si cette somme est paire, 1 si cette
somme est impaire).

On peut transformer les entiers x(i)
pour donner des nombres réels. En pre-
nant par exemple u(i) = x(i)/M, on obtient
une suite de nombres réels u(i) compris
entre 0 et 1, dont la distribution est, en
premiére approximation, uniforme :
chaque sous-intervalle de [y, z] de [0, 1]
contient x(i) un nombre de fois propor-
tionnel & sa longueur z —y.

Les paramétres suivants ont été uti-

lisés : M =231-1,a=16807,b=0.
Avec x(0) = 12345, on obtient :
x(1) =207482415 u(1) = 0,0966165285
X(2) =1790989824 u(2)= 0,8339946274
X(3) =2035175616 u(3) = 0,9477024977
etc.

La question est : comment obtenir
des garanties sur le caractere aléatoire
de la suite? Persuadons-nous d’abord
gu'une suite engendrée par le généra-
teur précédent finira par tourner en rond.
En effet, il n’y a qu’'un nombre fini de
valeurs possibles pour x(i) (les entiers
entre 0 et M — 1), et donc quand appa-
rait une valeur déja obtenue — ce qui se
produit nécessairement —la suite repasse
par les mémes valeurs, dans le méme
ordre, et ce, indéfiniment. Le nombre
d’étapes pour revenir aux mémes cal-
culs est la période.

Cette ronde n'est pas si grave qu’elle
en a l'air, et tout générateur fondé sur
une formule du type précédent présen-
tera ce défaut. Essayons d’apprivoiser
cette ronde.

Il est clair qu’on ne saurait se satis-
faire, pour la simulation, d'une suite
dont la période serait trop petite. On
souhaite que la suite ait une grande
période, voire la plus grande possible,
c’est-a-dire M. L'analyse mathématique
du probléme a conduit au résultat suivant,
démontré au début des années 1960 : si
les nombres b et M n’ont pas de diviseurs
communs, si tout nombre premier qui




Hasard faible

Utile en simulation.

Imprévisibilité pour un observateur ne disposant que

de moyens de calcul réalistes.

Hasard fort

3. LES DIFFERENTS HASARDS UTILISES

Bon mélange, uniformité, longue période, satisfaction des
tests statistiques. Peut étre produit par des algorithmes rapides.

Peut étre produit (vraisemblablement) par algorithmes
moyennement rapides. Utile en cryptographie.

Imprévisibilité totale, incompressibilité, contenu maximum en information. ‘\j
Ne peut jamais étre produit par algorithme,

mais vraisemblablement par des moyens physiques.
Utile en cryptographie et en théorie de I'information.

divise M divise aussi a — 1, et si M n’est
pas divisible par 4, alors la période du
générateur est maximale, c'est-a-dire
M. Si M est un multiple de 4, il faut que
a — 1 le soit aussi pour que la période
soit maximale

Autrement dit, si vous vous y prenez
bien, en partant d’'une valeur x(0) quel-
conque (entre 0 et M — 1), vous n'y revien-
drez qu'apres étre passé par tous les
nombres entre O et M — 1. Cette prome-
nade par tous les nombres possibles entre
0 et M — 1 n’assure pas que la suite est
vraiment désordonnée, mais montre qu'on
ne va pas osciller entre des valeurs trop
proches, ce qui est déja rassurant.

Il s’agit d’'une propriété dite structu-
relle. Les spécialistes ont analysé d’'autres
propriétés structurelles identifiant des
conditions mathématiques suffisantes
pour gu’une suite engendrée par des
générateurs congruentiels linéaires soit

acceptable, c’est-a-dire produise des
points assez équitablement distribués ou
ne s’alignant pas trop quand on les repreé-
sente dans des espaces de test.

Dans une simulation utilisant n
nombres pseudo-aléatoires, il est recom-
mandé d'utiliser un générateur de période
supérieure a n2. On connait des combi-
naisons de générateurs congruentiels
linéaires engendrant des suites de période
de 2290 et méme plus. Récemment un
générateur de période 2199371 a été pro-
posé. Un mot de prudence : il est moins
risqué d'utiliser un générateur simple dont
on connait les propriétés qu’'un généra-
teur complexe pour lequel rien n’est
démontré.

En plus des propriétés structurelles
prouvées, on met en ceuvre (sans cette
fois chercher a faire de démonstrations
mathématiques) des tests statistiques de
toutes sortes portant sur les fréquences

70
702 = 4900 = 23 x 209 +
3 = 8649 = 41 x 209 + 80

difficile») alors la suite de bits

Yao de 1982, que la suite de bits

aléatoire équitable.

4. LE PROCEDE DE L. BLUM, M. BLUM ET M. SHUB (BBS)

Le générateur BBS est vraisemblablement satisfaisant en cryptographie.
Soit n un produit de deux entiers premiers, chacun de la forme 4m + 3. On
prend comme graine un entier x sans facteur commun avec n et l'on
calcule x(0) = x2 mod n. On définit ensuite x(i + 1) = x(i)2 mod n. La parité
de x(i) donne la suite pseudo-aléatoire de bits proposée par BBS.

802 = 6400 = 30 x 209 + 130 PARITE |

Si la graine est choisie aléatoirement, et si I'hypothése QRA est vraie (elle
exprime que «trouver les racines carrées modulo n est un probleme

(aucun algorithme rapide ne fait mieux que le hasard pour prédire le m-
ieme digit & partir des précédents). Il en résulte, d’aprés un résultat de A.

fonctionnant en temps polynomial, d’'une suite produite par une variable

PARITE
PARITE
PARITE

proposée par BBS est imprévisible

est indiscernable, par des tests

des différents chiffres et des suites de ces
chiffres. Des jeux de tests ont ainsi été
développés (en particulier, la série Die-
hard de George Marsaglia) et sont dis-
ponibles sur Internet pour qui souhaite
tester la qualité d'une suite aléatoire :
http://stat.fsu.edu/~geo/diehard.html

Reste que les spécialistes des géné-
rateurs aléatoires sont d’accord : méme
la démonstration de bonnes proprié-
tés structurelles et le passage réussi a
travers une volumineuse batterie de
tests statistiques ne garantissent pas
gu'un générateur donné sera satisfai-
sant pour une simulation donnée.
Mathématiques et tests peuvent dis-
qualifier une suite, mais pas en assu-
rer la qualité.

PREVISIBILITE

Cette situation est particulierement dom-
mageable en cryptographie, ou I'on a
souvent besoin de suites aléatoires et ou
le fait qu’une suite ne le soit pas vulné-
rabilise un procédé de codage. On
raconte que, juste apres la guerre, un
algorithme de codage qui devait utiliser
des clefs aléatoires toutes différentes fut
utilisé deux fois de suite par les Russes
avec laméme clef, ce qui permit le déchif-
frage des messages par les Américains
et les conduisit & arréter Klaus Fuchs,
Julius et Ethel Rosenberg, Donald
MacLean. L'officier russe responsable
fut fusillé.

Les générateurs congruentiels
linéaires sont depuis longtemps décon-
seillés en cryptographie. La raison
tient & une série de résultats mathé-
matiques qui indiquent qu’ils sont preé-
visibles : & partir de quelques points
successifs de la suite x(n), il est pos-
sible de calculer en un temps court les
parametres du générateur, et donc de
prévoir son comportement futur avec
une exactitude absolue, ce qui évi-
demment est contraire aux nécessités
de la cryptographie. En cryptographie,
conformément a I'idée que le hasard est
imprévisible, il faut étre certain que la
suite aléatoire ne pourra pas étre pré-
dite rapidement a partir de la connais-
sance de quelques-uns de ses points.

«Rapidement», en informatique,
signifie «ce qui peut étre calculé en un
temps plus petit qu'un polynéme de la
taille des paramétres». Si la durée du
calcul est inférieure an3+2n2+ 12,
ou n est la taille des parametres, on
considere que le calcul est rapide. Si,
en revanche, on ne sait faire un calcul
gu’en un temps 2" ou 3", etc., on consi-
dere que la longueur du calcul est
inacceptable.

En utilisant cette idée, on arrive aune
définition précise de la notion de «géné-
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rateur aléatoire cryptographique sQr». Est
sOr un générateur dont la période est trop
grande pour étre explorée exhaustive-
ment, et tel qu’en plus les moyens exi-
gés pour mener une analyse conduisant
a en prévoir le comportement sont inac-
ceptablement codteux.

Il faut remarquer qu’en cryptographie
on accepte parfois qu'un générateur ne
soit pas uniforme (par exemple, qu'il
donne 45 pour cent de ‘0’ contre 55
pour centde ‘1") s'il estimprévisible, alors
qu’en simulation la situation estinverse :
I'uniformité est plus importante que I'im-
prévisibilité.

Existe-t-il des générateurs crypto-
graphiquement sQrs ? Vraisemblablement
oui, et le générateur BBS décrit sur la
figure 4 est un bon candidat comme géné-
rateur cryptographiquement sdr. Pour-
quoi vraisemblablement? Parce que les
mathématiciens ont seulement réussi a
établir que le BBS est sir en admettant
qu’une certaine conjecture est vraie (il
s’agit de la conjecture sur la difficulté du
calcul de la résiduosité quadratique). La
conjecture est jugée tres vraisemblable,
et donc on est presque certain que BBS
est un bon générateur aléatoire... mais
pas absolument.

Cette situation ot un résultat, conjec-
turé et jugé vraisemblable par les spé-
cialistes, reste non démontré est fréquente
enthéorie de la complexité. Bien d’'autres
conjectures attendent le génie mathé-
matique qui saura les élucider. La situa-
tion estinconfortable : les cryptographes
utilisent des méthodes vraisemblable-
ment bonnes, sans avoir d'assurances
fermes aleur sujet. Cette remarque s’ap-
pliqgue en particulier aux systemes utili-
sés pour la carte a puce ou les transactions
entre banques.

Qui a dit qu’on faisait trop de mathé-
matiques? La création de suites aléa-
toires sdres est un exemple parmi d’autres
(qu’on trouverait en physique) ou appa-
rait I'insuffisance du développement
des mathématiques contemporaines face
aux besoins de I'industrie. Méme sur
des sujets économiquement cruciaux, car
liés au commerce électronique et a la
sécurité bancaire, on attend des avan-
cées mathématiques.

LE HASARD FORT

Ce hasard cryptographique (défini par
la difficulté de la prédiction), sans doute
atteint pas BBS, est le hasard moyen. Le
hasard fort est défini par I'impossibilité
absolue de la prédiction, quelle que soit
la puissance de calcul utilisée. On a
démontré, il y a quelques années, que
cette impossibilité absolue est équiva-
lente a I'impossibilité de la compression
des données : une suite de nombres est
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5. COMBINAISONS
Combinaison par ou-exclusif : deux suites de bits pseudo-aléatoires x(n) et
y(n), obtenues par les méthodes décrites dans les figures 1 et 2 ou par des
générateurs physiques, sont combinées termes a termes par l'opération ou-
exclusif. Dans cette opération, la combinaison de deux bits donne 1 sauf
quand les deux bits sont identiques.

Combinaison par saut : x(i) est une suite d'entiers et y(i) est une suite de
bits. On retient pour z(0) le bit numéro x(0) produit par y(n), puis on laisse
rasser x(1) bits de y(n), ce qui conduit a z(1), etc.

aléatoire au sens fort s'il est impossible
de la décrire en utilisant moins de place
que celle gqu’elle occupe.

Le malheur de ce hasard fort défini
en 1965 par le mathématicien suédois
Pier Martin-Lof est que, par nature, aucun
programme déterministe d’ordinateur
ne peut I’engendrer. Une procédure
d’ordinateur (par nature déterministe)
n'engendrera jamais de suites aléatoires
au sens fort.

Des 1951, avant méme qu’elle n'ait
pris un sens mathématique précis, von
Neumann, conscient de cette difficulté
fondamentale, écrivait : «Quiconque envi-
sage une méthode arithmétique pour pro-
duire des chiffres aléatoires est en état
de péché.»

A coté de I'impossibilité pour un
programme déterministe d’engendrer une
suite aléatoire au sens fort, on démontre
que, si I'on réussit a disposer d’un phé-
nomene physique non déterministe équi-
réparti (produisant des 0 et des 1 en
proportion égale), alors en faisant tra-
vailler ce générateur on tombera presque
certainement sur une suite aléatoire au
sens de P. Martin-Lof (donc au sens le
plus fort). Ce résultat semble étre un
jeu de mots — I'indéterminisme produit
le hasard —, mais mathématiquement il
lui correspond un énonceé précis quin'est
ni évident ni une boutade.

0

REALISATION DE TABLES
DE NOMBRES ALEATOIRES

Toutes ces raisons expliquent pourquoi on
s’est souvent tourné vers des mécanismes
physiques de production du hasard.

Il 'y a pas si longtemps, on éditait
des tables de nombres aléatoires. En
1927, une table de 40 000 chiffres aléa-
toires fut publiée par L. Tippett. En 1939,
un mécanisme physique fut utilisé par
M. Kendal et B. Babington-Smith pour
produire une table de 100 000 chiffres
aléatoires. En 1955, la RAND Corpora-
tion publia une table d’un million de chiffres
aléatoires engendrés, la encore, par
une machine. Les tests statistiques utili-
Ssés pour mettre cette table a I'épreuve
furent repris par J. Guilloud et M. Bouyer
quand, en 1973, ils calculérent un mil-
lion de décimales de Tt Le nombre Ttpassa
les tests. Cela ne signifie par que Tt est
aléatoire au sens fort : le cryptographe
saura reconnaitre la suite des déci-
males de 1t et calculer les suivantes
pour déchiffrer le message.

Les chiffres de 11, contrairementa une
Iégende tenace, ne conviennent donc ni
comme hasard faible pour la simulation
(trop compliqués a calculer), ni comme
hasard moyen en cryptographie, ouiils ne
possédent pas les propriétés d'imprévi-
sibilité souhaitées.




Aujourd’hui la tradition de I'édition
des tables de nombres aléatoires s’est
adaptée, et un CD-ROM de plus de quatre
milliards de bits aléatoires a été récem-
ment édité par Marsaglia selon une
méthode que je vais décrire. Des sites
Internet proposent aussi des monceaux
de bits aléatoires a qui veut bien.

Partant du constat que (a) les
méthodes purement physiques produi-
sent souvent des séquences avec des
déviations de fréquences et autres défauts
de mélange et gu'il faut donc s’en méfier
en simulation, mais que (b) les méthodes
par générateurs algorithmiques ne sont
pas sres, principalement a cause de leur
prévisibilité, Marsaglia a additionné les
deux procédés.

Il a pris des séries de bits engendrées
par des procédés physiques et des séries
générées par des générateurs algorith-
migques ayant passé les tests de bon
mélange, et a opéré un ou-exclusif entre
les deux séries: ‘0’ et ‘0’ donnent‘0’; ‘0’ et
‘1’ donnent ‘1’ ; ‘1’ et ‘0’ donnent ‘0’ ; ‘1’
et‘1l’ donnent‘1’. Cela combine les bonnes
propriétés des deux méthodes : I'impré-
visibilité est garantie par la composante
physique, le bon mélange par la compo-
sante algorithmique. Bien s0r, ces séries
ont été soumises aux batteries de tests
dont on dispose. Notons que ces méme
batteries indiquaient clairement que la plu-
part des générateurs physiques ne fonc-
tionnaient pas de maniere tres
satisfaisante.

Méme s'il a été produit avec soin et
qu'il sera certainement utile, le CD-ROM
n’est malheureusement pas la solution
ultime. D’une part, pour la simulation, il
se peut qu'on ait besoin de séries aléa-
toires encore plus longues que celles du
CD-ROM. D’autre part, en cryptographie,
le fait que le CD-ROM soit disponible a tous
est quelque peu inquiétant!

Les générateurs physiques fondés
sur le bruit thermique tel QNG de la Société
ComScire (http://shell.rmi.net/~comscire),
ou sur la diode Zener exploitant I'effet
tunnel des électrons, comme ORION
(http://195.11.242.249/ave/com/orion/ho
me.html) ont encore de beaux jours
devant eux. Selon les applications, on
conseillera donc de les utiliser en les com-
binant (en utilisant un ou-exclusif, par
exemple) avec des méthodes simples
(par exemple, des générateurs congruen-
tiels linéaires) ou des méthodes dont I'im-
prévisibilité est admise.

L’ERREUR DE NETSCAPE

Dans les applications ou peu de bits aléa-
toires sont nécessaires, I'idée ancienne
de mesurer un paramétre dépendant du
contexte physique est bonne, surtout si
on la combine avec une autre.
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6. UNIFORMISATION D'UN GENERATEUR BIAISE

Lorsqu’on utilise un générateur physique, il est souvent difficile d’avoir autant
de «0O» que de «1» (c’est-a-dire un générateur équilibré). Il y a plus de 40
ans, von Neumann a proposé un moyen tres simple de corriger un tel défaut :
prendre les bits deux par deux ; supprimer tous les couples «00» et tous les
couples «11» ; transformer tous les couples «01» en «0» et tous les couples
«10» en «1». Exemple :

10 10 10 10 10 10

|

1 1 11 1 1

On perd quelques bits, mais on corrige un éventuel déséquilibre entre le
nombre moyen de «0» et le nombre moyen de «1».

Si la suite initiale donne «1» avec une probabilité p et «0» avec une
probabilité 1 — p, le couple «01» a pour probabilité p(1-p) comme le couple
«10», et donc la suite obtenue par le procédé de von Neumann donne bien

«0» et «1» avec la méme probabilité, c’est-a-dire 1/2.

C’est ce qui est fait dans les machines
a sous des casinos ou un générateur
simple tourne en permanence, dont on
ne prend en compte le résultat qu’a
l'instant précis ou le joueur joue (ce qui
assure une forme d’imprévisibilité). Des
mécanismes de mesure de la date ou des
caractéristiques de la frappe de celui
qui est devant I'ordinateur peuvent étre
utilisés pour obtenir un petit nombre de
bits aléatoires, et c’est ce que fait PGP
(Pretty Good Privacy, le fameux logiciel
de cryptographie utilisé sur Internet) pour
engendrer ses clefs aléatoires.

Mais la encore attention : il y a deux
ans, le protocole de communication confi-
dentielle de Netscape, célebre logiciel de
navigation sur Internet, a été cassé par
des étudiants. lls avaient remarqué que
les clefs étaient engendrées par lecture
de certaines parties de lamémoire de I'or-
dinateur selon un procédé qui ne pou-
vait conduire qu’a des clefs appartenant
aune partie assez réduite de I'ensemble
des clefs possibles (ensemble a priori
trop grand pour étre exploré exhaustive-
ment). Les clefs possibles étant en nombre
réduit, I'approche exhaustive devenait uti-
lisable et permettait de décrypter les mes-
sages secrets. L'erreur a été corrigée.

Cette mésaventure s’est produite fré-
guemment, et c’est pourquoi une note
intitulée Randomness Recommendation
for Security, rédigée par des experts en
sécurité, insiste sur une erreur commune :
en piochant dans une trés grande base
de données (par exemple, le disque dur
de l'ordinateur de I'utilisateur), on ne tombe
pas toujours sur des bits aléatoires.

Les disques des ordinateurs (sur-
tout s’ils sont neufs) comportent de
grandes zones vides ; de plus, les fré-
guences d'utilisation des caractéres ne
sont pas uniformes, ce qui conduit a faus-
ser gravement I'uniformité a priori sur

les clefs engendrées et rend parfois,
comme dans le cas évoqué ci-dessus,
envisageable une approche exhaustive.

Les recommandations des experts
sont la encore de mélanger plusieurs
sources non corrélées, en utilisant le ou-
exclusif déja mentionné ou d’autres fonc-
tions plus perfectionnées. lls insistent aussi
sur la taille des clefs qui protegent contre
les attaques par énumération exhaustive :
elles doivent comporter au moins 50 bits
(10° clefs pourraient bient6t étre traitées
par seconde, et donc plus de 101® par
mois, ce qui correspond a 50 bits).

Ces exemples confirment que, dans
le domaine de la génération de suites
aléatoires, courtes ou longues, a usage
cryptographique ou pas, les pieges sont
partout présents et infiniment variés : on
ne se méfie jamais assez du hasard.
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