non pas Deneb elle-méme, mais I'espace-
temps qui I'entoure. Ainsi, le trajet de la
Terre a Deneb peut prendre un temps aussi
court que voulu, en rétrécissant suffisam-
ment I'espace-temps de la Terre et celui
de Deneb. Est-ce envisageable dans le
cadre de la physique actuelle?

SURF SUR BULLE

En 1994, le physicien britannique
Miguel Alcubierre a proposé une méthode
de déplacement originale. Fondée sur
une solution des équations de la relati-
vité générale, elle décrit une bulle en mou-
vement sans modification de I'espace
extérieur situé a grande distance : I'es-
pace-temps est contracté juste devant
la bulle et dilaté juste derriére. En effet,
si I'espace se dilate derriere le vais-
seau, le lieu que vous venez de quitter se
trouve soudain loin derriére ; de méme
sil'espace se contracte devant vous, votre
objectif est rapproché d’'autant.

Cette bulle transporte le contenu de
son espace-temps intérieur a des vitesses
qui peuvent étre supérieures a celle de la
lumiére du point de vue d'un observateur
lointain et extérieur a la bulle, alors que,
localement, le voyageur ne se déplace
jamais plus vite que la vitesse de la lumiere.
Le vaisseau est ainsi transporté a la
maniére d’'un surfeur sur une vague :
bien que la vague se déplace, le surfeur
reste quasiimmobile par rapport alavague,
mais pas par rapport ala plage. De laméme
facon, le vaisseau est entrainé a grande
vitesse par rapport aux étoiles lointaines.

Il subsiste une différence notable : la
vitesse du surfeur estimposée par le dépla-
cement de la vague, limité par les lois de
I'nydrodynamique ; pour notre vaisseau
dans une bulle, rien de tel, car les lois de
la relativité générale ne s’applique que
localement et ne limitent pas la vitesse
de déplacement de la bulle, a condition d'y
mettre I'énergie nécessaire. Notre bulle
d’espace-temps peut ainsi se mouvoir aussi
vite que 'on veut, 100, 1 000 ou un mil-
lion de fois plus vite que la lumiére.

Cependant, hors toute considération
d’énergie, notre bulle a un défaut dans sa
cuirasse : le physicien russe Serguei Kras-
nikov a noté que la déformation de I'es-
pace-temps est telle qu’'un signal lumineux
envoyé par le voyageur situé au centre
de la bulle n’atteint jamais sa surface. De
I'intérieur de la bulle, il est donc impossible
d’exercer une influence sur cette der-
niere et, en particulier, on ne peut nila créer
ni 'arréter & partir du vaisseau.

Pour remédier a cette difficulté, S. Kras-
nikov a imaginé un «métro supralumi-
nigue». Partant de la Terre, un vaisseau
déforme I'espace-temps dans son sillage,
a mesure qu'il progresse vers sa desti-
nation a vitesse subluminique. Au cours
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Formation d’un tube de Krasnikov

de ce voyage, il laisse derriére lui un
tube ou I'espace-temps est déformé.
Son but atteint, le vaisseau retourne sur
Terre en empruntant le tube créé al'aller.
Pour un observateur terrestre, le vaisseau
peut arriver a un instant arbitrairement
proche de son instant de départ, sans tou-
tefois pouvoir revenir avant d’étre parti.
Le voyageur, quant a lui, mesurera un
temps de parcours qui sera d’autant plus
court qu'il se déplacera a une vitesse
proche de celle de la lumiére. En ajus-
tant la déformation de I'espace-temps mise
en ceuvre lors du voyage aller, le voya-
geur peut méme rendre le temps de
voyage mesuré par un observateur ter-
restre et par lui-méme égaux! Du pointde
vue terrestre, le tube de Krasnikov est ana-
logue a un tunnel qui permet de remon-
ter le temps : le vaisseau part de la Terre,
met 1 630 ans pour rejoindre Deneb, puis
revient juste aprés son moment de départ,
comme s'il avait remonté le temps lors
du retour.

UNE MACHINE
TEMPORELLE

Pourrait-on aller encore plus vite que ce
déplacement instantané du point de vue
de I'observateur terrestre? Reprenons
notre vaisseau au retour de Deneb qui,
au lieu d’'emprunter le tube créé a l'aller,
construit un second tube allant en sens
opposé. Le voyage aura duré 32,6 ans en
temps du vaisseau et 3 260 années ter-
restres. Unvoyageur malin empruntantle
deuxieéme tube pour aller vers Deneb puis
le premier pour retourner sur Terre arri-
vera 3 260 années terrestres avant sa
date de départ! Avec deux tubes de Kras-
nikov joignant deux points dans deux direc-
tions opposées, il est en principe possible
de voyager dans le temps et donc de
violer le principe de causalité, imposé
par lalogique (les physiciens résolvent ce

paradoxe en estimant que la création d'une
telle machine temporelle engendrerait des
fluctuations quantiques qui détruiraientles
tubes).

En théorie, le physicien dispose donc
d’un moyen de déplacement rapide, mais
est-ce envisageable en pratique? La dila-
tation de I'espace-temps nécessite I'uti-
lisation de matiére exotique qui,
contrairement a la matiére ordinaire, aurait
une énergie négative. Conséquence : au
lieu de contracter I'espace-temps comme
la matiére que nous connaissons, la
matiere exotique le dilate. De nom-
breux cosmologistes pensent que, lors
de son évolution précoce, I'Univers a subi
une phase d’expansion accélérée au
cours de laquelle son contenu en matiére
était dominé par une telle matiere exo-
tique. Par ailleurs, des observations
récentes indiquent que I'expansion de
notre Univers s'accélére. Comme la
matiere ordinaire d'énergie positive a ten-
dance a ralentir I'expansion, une accé-
lération de I'expansion n’est explicable
que s'il existe une quantité non négli-
geable de matiére exotique, cachée,
comme son non l'indique, aux confins de
I'Univers. Comme quoi, le métro inter-
stellaire est peut-étre pour bientot...

Roland LEHOUCQ est astrophysicien au
Service d’astrophysique du CEA et Jean-
Philippe UzAN, chargé de recherche au
CNRS, travaille au Laboratoire de phy-
sique théorique de I’Université d’Orsay.

M. ALCUBIERRE, The Warp Drive, in
Classical and Quantum Gravity, vol. 11,
L73-L77, 1994.

S. V. KRASNIKOV, Hyperfast Interstellar

Travel in General Relativity, in Physical
Review, D 57, 4760, 1998.

J.-P. LUMINET, Trou noir, édition du
Seuil, collection Points Sciences.

103



J.- M. Thiriet

Le coffre de HMS Titanic

e systéeme de cryptage RSA a été

inventé en 1977 par Ron Rivest,

Adi Shamir et Len Adleman (dont

les initiales forment RSA). Ces trois
auteurs avaient décidé de travailler
ensemble pour établir qu'un nouveau sys-
téeme de codage révolutionnaire,
dénommé «systeme a clef publique» que
W. Diffie et M. Hellman venaient d'inventer,
était une impossibilité logique (autrement
dit, que tout systeme de cryptage de cette
nature présentait des failles). lls ne
réussirent pas dans leur projet, mais, au
contraire, découvrirent un nouveau sys-
teme a clef publique qui supplanta vite
celui de W. Diffie et M. Hellman.

Nous expliquerons le fonctionnement
du systéeme RSA en gardant en téte une
dissymétrie qui sous-tendra notre com-
préhension : il est facile (une seule opé-
ration) de multiplier deux nombres
premiers ayant un nombre important de
chiffres, 100 pour fixer les idées, et il est

La cryptographie RSA
vingt ans apres

JEAN-PAUL DELAHAYE

Comme tout le monde, par I'intermédiaire
du systeme RSA quasi universel, vous utilisez
des nombres premiers pour payer vos achats.

trés difficile de déterminer les facteurs
premiers d’'un autre nombre de cette taille.
Si I'on s’y prend naivement, il faut divi-
ser ce nombre par beaucoup de nombres
plus petits et déterminer le reste : si celui-
ci est nul, on a déterminé ainsi un divi-
seur. Les mathématiciens ont mis au point
des moyens plus rapides que les divisions
successives, mais le nombre d’opérations
a effectuer reste considérable pour des
nombres de taille importante. Ainsi il est
actuellement impossible, pour des
nombres appartenant a certaines caté-
gories, de «factoriser» ceux de plus de
200 chiffres, méme avec les ordinateurs
les plus rapides et les algorithmes les plus
performants.

Le systeme RSA est utilisé a la fois
pour crypter des messages et pour les
signer. Le message est envoyé par Emet-
teur etrecu par Destinataire. C'est un sys-
teme a clef publique, ce qui signifie que :
— l'algorithme de calcul n'est pas caché,

ni la clef de codage (appelée de ce fait
clef publique) ;

—la connaissance de la clef publique de
Destinataire permet a tous les Emetteurs
de crypter les messages qu'ils destinent
a Destinataire, mais seul ce dernier
peut décrypter les messages qu'il recoit
des Emetteurs, grace a sa clef de déco-
dage privée, qu'il cache soigneuse-
ment. Les clefs publiques des
Destinataires qui souhaitent recevoir des
messages peuvent étre publiées dans un
annuaire ou sont obtenues, ala demande,
en contactant préalablement celui a qui
I'on veut faire parvenir un message.

Ce type de systemes possédant une
clef de décodage différente de la clef de
codage (le systeme est dissymétrique)
présente un avantage sur les systemes
classiques (dits symétriques, car une seule
et méme clef sert a la fois au codage et
au décodage) : avant un échange, les
deux interlocuteurs n'ont pas besoin de

Pour coder, Emetteur consulte un annuaire ol il trouve la
clef publique Pub de Destinataire (a). Emetteur code son
texte avec cette clef publique Pub de Destinataire et I'envoie
(message secret A). Tout le monde peut envoyer un tel
message crypté a Destinataire (b). Destinataire décode,

1. CODAGE DES MESSAGES

avec sa clef privée Pri, le message d’Emetteur (c). Seul
Destinataire peut décoder les messages qui lui parviennent.
Le cryptage-décryptage est fondé sur la propriété
Pri(Pub(texte)) = texte. Aucune méthode rapide pour avoir
Pri & partir de Pub ne semble exister.
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se rencontrer pour convenir d'une clef
secréte, qui devra rester connue d'eux
seuls, ni n'ont besoin de faire circuler — sur
un réseau informatique ou autre — une
clef secréte, transmission qui bien s(r
engendre un risque. Seule la clef publique,
insuffisante pour le décryptage, est connue
préalablement aux échanges cryptés entre
les deux interlocuteurs.

Le RSA estun systeme a clef publique
qui permet de signer —on dit aussi authen-
tifier — des messages : pour cela, Emet-
teur transforme, avec sa clef privée, le texte
a signer en un message codé. Destina-
taire recoit le message et la signature qu'il
peut décoder avec la clef publique d’E-
metteur (le fait de pouvoir décoder la signa-
ture assure que c'est bien Emetteur qui a
signé le message). On peut combiner les
méthodes de codage et d’identification,
comme indiqué sur la figure 2.

L'algorithme RSA est moins rapide que
les algorithmes classiques a une seule
clef, ce qui est un handicap lorsque I'on
doit coder des messages volumineux.
Aussi est-il frecquemment utilisé en com-
binaison avec un algorithme classique.
Dans une premiére phase, le RSA (avec
ses deux clefs) permet & Emetteur de
transmettre secrétement & Destinataire
une troisieme clef secrete qu'ils seront
seuls & connaitre : Emetteur la fait par-
venir a Destinataire en la cryptant avec
la clef publique de Destinataire, qui, a l'ar-
rivée, la décrypte avec sa clef secréte.

Dans un second temps, la troisieme
clef est utilisée avec un algorithme symé-
triqgue convenu pour envoyer rapidement
a Destinataire le long message. Les algo-
rithmes a clefs symétriques étant de cent
a dix mille fois plus rapides que RSA (selon

qu'il s'agit de versions matérielles ou logi-
cielles), ce procédé a deux étages est
aujourd'hui d'utilisation trés commune.

VOUS L'UTILISEZ...
SANS LE SAVOIR

Insistons sur le fait que ce jeu numé-
rique élémentaire est aujourd'hui un
systeme universel servant dans une mul-
titude d'applications. Au cours des années,
il a supplanté tous ses concurrents, qui
sont abandonnés (au profit du RSA) soit
parce qu'ony atrouveé des points faibles,
soit parce qu'ils n'ont pas été assez étu-
diés pour qu'on soit convaincu de leur
solidité.

La technologie RSA est protégée par
un brevet dans certains pays (aux Etats-
Unis, ce brevet expire en septembre 2000 ;
en France, il n'y a pas de brevet). Elle a
été commercialisée par plus de 350 entre-
prises, etl'on estime que plus de 300 mil-
lions de programmes installés utilisent
le RSA : votre ordinateur contient sans
doute de tels programmes, qui sont acti-
vés — sans méme que vous le sachiez —
lorsque, par exemple, vous souhaitez
mener des transactions sécurisées sur
I'Internet.

Le RSA est inclus dans de nombreux
standards informatiques, dont le Society
for Worldwide Interbank Financial Tele-
communication Standard ou le French
Financial Industry's ETEBAC-5 Standard,
ou encore le X9.44 draft Standard for
the U.S. Banking Industry. Le RSA est pro-
grammeé aussi dans les systemes d'ex-
ploitation de Microsoft, d'Apple, de Sun
etde Novel. Il estintégré dans les cartes
Ethernet et dans certaines cartes a puce

bancaires. Un tres grand nombre d'insti-
tutions gouvernementales, universitaires
ou militaires I'utilisent de fagon interne.
Le réseau Internet en fait un usage sys-
tématique pour assurer la confidentialité
du courrier électronique et authentifier les
utilisateurs. Bref, le RSA est partout.

Nous avons vu que le systeme RSA
est fondé sur la particularité qu’'une opé-
ration inverse est plus difficile que I'opé-
ration directe. Examinons alors les
opérations arithmétiques de RSA qui ont
cette propriété.

Protocole RSA pour envoyer un mes-
sage crypteé :

(a) Création des clefs. Destinataire
construit un quadruplet de nombres
(p, g, €, d) tel que : p et g sont deux
nombres premiers ; on pose n = pq ; e
est un entier premier avec le produit
(p— 1)(g—1) ; d est un entier positif tel
gue ed—1estunmultiplede (p — 1)(q—1),
c'est-a-diretelque ed=1mod (p—1)(q—1).

On saitalors d'apres I'énoncé du théo-
réme du RSA que, si A est un entier quel-
conque, alors : A €@ = A (mod n), et c'est
cette identité qui va tout faire fonctionner.

Grace aux algorithmes probabilistes,
on saitengendrer des nombres premiers
de plusieurs milliers de chiffres de long
en peu de temps ; le calcul de p et g est
doncrapide. Trouver e etd estaussi une
opération rapide, car l'algorithme d'Eu-
clide qui permet de calculer ces deux
nombres est un algorithme peu colteux
a exécuter. Au total, la constitution d'un
quadruplet (p, q, e, d) est donc une
opération rapide pour un ordinateur,
méme si I'on souhaite que p et g aient
quelques centaines ou quelques milliers
de chiffres.

2. SIGNATURE ET CODAGE SIMULTANES F

S| Emetteur, non content d’envoyer un message, désire
aussi le signer, de maniére que Destinataire soit certain que
c'est Emetteur qui I'a écrit, il code un texte de signature
avec sa clef secréte Pri' et obtient le message codé B (d). Il
adjoint alors le message B au texte initial et il code le tout

avec la clef publigue Pub de Destinataire (e). Il obtient ainsi
le message A'. Destinataire décode le message A’ avec sa
clef privée Pri, puis le message B avec la clef publique
d'Emetteur Pub'. Cette technique de codage repose sur la
propriété : Pub'(Pri(Pub(Pri'(texte)))) = (texte).
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quelconque, on a : A €@ = A (mod n).

mathématiques sont en retard!

3. LE THEOREME DU RSA

Le protocole RsA se fonde sur le théoreme suivant.

Soient p et g deux nombres premiers. On pose n = pq. Si le nombre e est un
entier premier avec le nombre (p — 1)(g — 1), alors il existe un entier d positif,
tel que ed = 1 mod (p—1)(q—1), et, pour cet entier d et un entier A

La démonstration n'utilise que des mathématiques parfaitement connues
depuis le xviié siecle. Il est amusant de voir que les mathématiques du RsA
attendaient depuis deux siécles qu'on leur trouve une application : les
mathématiques étaient en avance. Ce n'est pas toujours le cas, et,
aujourd'hui, en matiere de preuve de complexité, la cryptographie attend des
résultats mathématiques qui ne viennent pas (concernant les liens entre RsA
et factorisation, ou concernant la difficulté de la factorisation) : les

(b) Destinataire rend publics n et e, qui
constituent la clef publique. Il la publie dans
un annuaire ou la communique a Emet-
teur, quilaluidemande. Ilne communique
surtout pas p, g ou d. Les nombres p etq
peuvent étre oubliés, car ils ne serviront
plus & personne. Le nombre d constitue
la clef secrete de Destinataire.

(c) Emetteur, qui veut transmettre une
information secrete a Destinataire, trans-
forme son information en un nombre
entier A, inférieur a n (ou en plusieurs si
nécessaire), en utilisant des conventions
connues de tous (provenant, par exemple,
des codes numériques des caracteres
typographiques, ou en prenant a = 01,
b =02, etc.).

(d) Emetteur calcule, (voir la figure 4),
grace a la méthode d'exponentiation
rapide, B = A® (mod n), envoie B a Des-
tinataire par un canal qui n'a pas besoin
d'étre protégé (par exemple, le courrier
€électronique).

(e) Destinataire, pour décoder B, cal-
cule B4 (mod n), ce qui lui redonne A, car,
d'aprés le théoréme du RSA, on a
Bd = Aed = A (mod n).

UTILISATION
ET SECURITE DU RSA

Avec les techniques utilisées aujourd'hui
pour programmer les systéemes RSA, les
spécialistes estiment que doubler la lon-
gueur des clefs multiplie le temps de créa-
tion des clefs par 16 (croissance en L%,
L étant la longueur des clefs) et multiplie,
enrevanche, le temps des opérations de
codage, décodage, signature et authen-
tification seulement par 4 (croissance en
L?). En se fondant sur I'hypothése que
casser le RSA demanderait des algorithmes
non polynomiaux, c’est-a-dire plus longs,
certains déduisent que, plus les machines
seront puissantes, plus on pourra utiliser
facilement de longues clefs, et que donc
plus I'écart entre la puissance disponible
et celle nécessaire pour casser le RSA
sera grand. Autrement dit, plus le temps
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passe, plus RSA serait robuste et s(r. Nous
verrons plus loin que cette présentation
des choses esttrés optimiste et loin d'étre
mathématiquement établie.

Sur le plan pratique, les experts recom-
mandent aujourd'hui d'utiliser des
nombres n de 768 bits (232 chiffres
décimaux) pour mettre en ceuvre le RSA
dans le cas de données pas trop impor-
tantes, mais ils conseillent 1 024 bits (309
chiffres décimaux) pour un usage com-
mercial et 2 048 bits (617 chiffres déci-
maux) pour avoir une garantie se
prolongeant sur une longue période de
temps. Les clefs de 512 bits (155 chiffres
décimaux), encore trés utilisées, ne
devraient plus I'étre, car on a réussi, en
aolt 1999, a factoriser un nombre n
(produit de deux grands nombres pre-
miers) de 512 bits.

La confiance dans la sécurité du
RSA n'est pas due a la démonstration théo-
rigue que ce systéme est sdr, car une telle
démonstration n'existe pas (nous allons
y revenir). La confiance affichée pro-
vient de I'échec, répété depuis plus de
20 ans, de toutes les tentatives entre-
prises pour casser ce systéme, tentatives
qui n'ont conduit qu'a la formulation de
quelques recommandations pour le choix
des parametres p, q, e, d. D'autres sys-
témes concurrents du RSA sont peut-étre
aussi bons ou méme meilleurs, mais
aucun ne bénéficie de la validation par
l'usage et la robustesse aux attaques dont
le RSA peut se prévaloir. Le fait d'avoir été
I'un des premiers lui a donné un avan-
tage qui, puisqu'il résiste aux tentatives
d'effraction, le maintient en téte.

Sur le plan théorique, la situation est
décevante et le restera certainement long-
temps. Celui qui sait factoriser n = pq
retrouve ensuite facilement d. Inverse-
ment, les mathématiques montrent que
celui qui connait n, e et d peut trouver
rapidement p et g. La robustesse du
RSA apparait donc liée a la difficulté de
la factorisation. Malheureusement, il n'est
pas exclu que quelgu'un, sans réussir a

obtenir d ni p ni g, puisse décrypter un
message : autrement dit, il n'a pas été
prouvé que la difficulté du RSA est équi-
valente a celle de la factorisation. Deux
attaques théoriques du RSA sont donc
envisageables. Celle passant par la fac-
torisation : quiconque sait factoriser les
nombres de la taille de n = pq sait lire
comme a livre ouvert tous les messages
cryptés par le RSA. Celle contournant la
factorisation, dont personne n'a su établir
gu'elle était impossible et pour laquelle,
au contraire, on a proposé récemment
des arguments indiquant qu'elle devait
étre sérieusement crainte. Dan Boneh et
Ramarathnam Venkatesan ont en effet
établien 1998 que casser le RSA, lorsqu'il
est utilisé avec des exposants e trop petits,
n'est pas équivalent a factoriser n.

TENTATIVES POUR BRISER
LE RSA

D'autres consignes et mises en garde
sont d'ailleurs formulées & destination des
utilisateurs du RSA. Certains nombres
premiers p et q doivent étre évités : on
conseille de prendre p et g de taille proche,
et d'éviter que les nombresp + 1, p—1,
g + 1, g — 1 soient faciles a factoriser
(car alors n risquerait de I'étre aussi par
l'utilisation d'algorithmes spécialisés de
factorisation qui saventtirer parti des fac-
torisationsdep+1,p— 1,9+1,q- 1).
Un conseil évident, mais a ne pas oublier,
estque le nombre n ne doit pas étre choisi
par plus d'une entité : sinon, l'utilisation
des diverses clefs publiques des utilisa-
teurs du méme nombre n risquerait de
donner acceés aux facteurs de n.

Plus subtil, mais trés important, il ne
faut jamais accepter de signer un mes-
sage en apparence aléatoire soumis par
un inconnu. En effet, en choisissant bien
ce message, l'inconnu peut en déduire
la signature d’'un message qu'il aura choisi
lui-méme au préalable, et vous vous retrou-
veriez donc a devoir assumer une signa-
ture que vous n'avez pas donnée.

L'utilisation d'exposants e trop petits
doit étre évitée.

Il faut compléter les textes, avant de
les coder, par des bouts choisis aléatoi-
rement et surtout pas par de longues
séries de blancs ou de zéros.

Une attaque astucieuse proposée par
P. Kocher consiste & mesurer minutieu-
sement le temps de calcul (ou laconsom-
mation électrique) demandé pour le
codage, ce qui permet, si I'on dispose
de suffisamment de données, de retrou-
ver les clefs utilisées. Appliquée aux cartes
apuce, cette méthode se révélerait catas-
trophique. Heureusement, se prémunir
contre cette attaque est assez facile : il
suffit de s'arranger pour que le temps de
calcul (ou la consommation électrique)
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