mentée sanserreurs, devient-elle parfaitement
stire? Pas encore. Il reste les attaques indi-
rectes, qui sont comparables ala découverte
dela combinaison numérique protégeant un
coffre-fort grace a I'écoute au stéthoscope
des bruits de son mécanisme de verrouil-
lage... Cest ce quel'on nomme les attaques
par canaux auxiliaires ou canaux cachés.
Ce type d’attaque n’est malheureuse-
ment pas|'apanage des films d’espionnage:
méme un cryptosysteme parfaitement réalisé
peut étre sujet a des fuites d’informations
parasites qui, bien analysées et exploitées,
suffisent parfois pour le casser. Il arrive
ainsi qu'un processeur émette des rayon-
nemen ts exploitables, qu’il consomme de
I"énergie suivant un profil traduisant les
taches de transmissions qu’il est en train
d’accomplir, qu'un algorithme de chiffre-
ment ait des temps d’exécution plus ou
moins longs selon la valeur de la clef, etc.
De telles fuites ont déja été utilisées
pour casser certaines implémentations du
cryptage RSA. Comment ? Les opérations
d’élévation a la puissance nécessaires dans
cet algorithme peuvent étre réalisées soit

‘ Pm'r'u::_ez l

LES Ui
RENDEZ-
VOUS DU
MUSEUM

nire@ |
gratuite

Au Jardin
des Plantes

Détails sur jardindesplantes net,
dans “l'agenda du jardin”

Pourla Science - n°433 - Novembre 2013

par multiplication, soit par élévation au
carré; or ces deux opérations induisent
des profils de courant électrique différents,
lesquels, mesurés et rapportés a leur cause,
ont in fine permis de déterminer la clef!

Attention aux fuites!

Les failles de ce type sont les plus difficiles
adéceler. Les modeles de cryptosystemes,
qui ignorent toute la couche technique
sous-jacente au fonctionnement des ordi-
nateurs et des réseaux, sont inutiles pour
les repérer. Une fois qu’elles sont connues
cependant, il arrive que des contre-mesures
simples suffisent a les faire disparaitre, par
exemple un brouillage supplémentaire de
données, une égalisation des signaux ou
de la consommation électrique, le blin-
dage des puces pour les rendre opaques
a l'espionnage électromagnétique, etc.
Autant de défenses qui tiendront jusqu’a
ce qu'un autre attaquant découvre encore
une fuite insoupgonnée d’information...

La conception et la mise en ceuvre d'un
cryptosysteme impliquent ainsi une science

subtile. Cependant, toute la subtilité du
monde ne peut rien contre I'utilisateur
d'un coffre-fort qui laisse trainer les clefs
ou contre la maladresse d'un utilisateur de
communications chiffrées qui emploie le
méme mot de passe trivial (son prénom)
pour se connecter au site de son groupe
de fans de football, puis a sa banque et
ensuite a sa messagerie d’entreprise...
De plus, les révélations du Guardian et
du New-York Times suggerent que le secret
le mieux gardé de I'Internet aujourd’hui
serait que les agences de renseignement
anglo-saxonnes ont secretement imposé
aux «industries de I'Internet américaines
et étrangeres » d’insérer des «vulnérabi-
lités dans leurs systémes de cryptage».
Ces portes dérobées leur assureraient des
entrées dans les protocoles de commu-
nication sécurisée largement utilisés en
ligne, tels HTTPS (le protocole de transfert
hypertexte sécurisé), la voix sur IP (télé-
phonie par Internet) ou encore SSL. Un
coffre-fort doté d"une trappe indécelable,
mais connue des espions, protégera bien
mal nos secrets, c’est clair... |
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La quéte d'un support
numerique durable

Franck Laloé et Erich Spitz

souvent des trésors. Quand on fouille
dans des tiroirs ou dans des coffres,

il n’est pas rare de retrouver de vieilles
photos, des films huit millimetres ou des
lettres manuscrites. Aujourd’hui, la plupart
des documents, aussi bien les images que
les vidéos et les textes, sont enregistrés sur
des supports numériques, tels les disques
durs des ordinateurs, les CD et les DVD.
A quoi ressembleront les chasses au
trésor dans les greniers d'ici 50 ans ? Com-
ment les supports numériques résistent-ils
au passage du temps? Les constructeurs
ont annoncé que les supports numériques
avaient une longue durée de vie. Les rares
études réalisées montrent, au contraire, que
ces supports se détériorent en quelques
années. Des lors, se pose la question de
la pérennité des données numériques.
Comment les conserver? Ce probleme
est méconnu du grand public. Pourtant,
il touche les documents personnels ayant

I es greniers des vieilles maisons abritent
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une valeur sentimentale (les photos et les
lettres), mais aussi les informations plus
sensibles, telles les données administratives,
financieres, médicales ou scientifiques.

Aujourd’hui, le numérique est le véhi-
cule dominant de I'information. I a sup-
planté les supports analogiques parce
qu'il présente de nombreux avantages:
une grande densité d’information per-
mettant un gain de place considérable, la
facilité des recherches dans I'information
stockée, un acces rapide, une circulation
quasi instantanée et son universalité - la
méme clef USB peut contenir des textes,
du son, des vidéos, des images et des
tableaux de données. La question de la
pérennité des données a été reléguée au
second plan. Pour I'industrie, la priorité
était de développer des dispositifs rapides
et contenant des quantités d’informations
toujours plus importantes.

La question de la pérennité reste essen-
tielle. Nous aborderons les différents aspects
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L’'ESSENTIEL

mLa pérennité
des données numériques
est un probléme peu
étudié par I'industrie et
les organismes publics.

m L'altération des supports
est la difficulté principale
pour I'archivage.

Les dispositifs les plus
courants ont des durées
de vie courtes.

m La méthode d’archivage
durable la moins
onéreuse aujourd’hui
consiste a graver des DVD
enverre.
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dela pérennité de'information numérique
et soulignerons que le probleme le plus
délicat est celui de I’altération des dispo-
sitifs de stockage. Des solutions existent,
mais elles sont encore peu répandues.
Notons d’abord que sauvegarde et archi-
vage along terme des données ne sont pas
synonymes. La premiére a pour but de
prévenir les pertes soudaines de données
(accidents divers, vols, etc.), a seconde, la
disparition progressive des données utiles
along terme. En ce qui concerne la sauve-
garde, comment garantir que la duplication
d’un fichier est fidele a I'original ? Cette
difficulté trouve une solution efficace dans
les codes correcteurs, des algorithmes qui
identifient les erreurs de copie.

Cet aspect des méthodes numériques
passe souvent inapergu des utilisateurs: la
possibilité de copier un document numé-
rique avec la garantie que la copie ne
contient pas d’erreurs. En effet, quand
vous enregistrez un texte, aucune altéra-
tion accidentelle ne viendra s’y glisser et
changer une lettre en une autre pendant la
sauvegarde. Cette fiabilité ne se retrouve
pas dans les supports analogiques. Il
suffit de penser aux textes anciens qui
nous sont parvenus par le travail sécu-
laire des moines copistes qui, malgré leur
soin extréme, ont introduit des erreurs;
il est humainement impossible de faire
des copies identiques. C’est d’ailleurs
valable pour toute technique analogique:
quelle que soit sa qualité, chaque recopie
introduit un peu de «bruit» qui s’accu-
mule de facon exponentielle de copie
en copie. Au bout d’un certain nombre
de sauvegardes, I'information initiale
devient inexploitable.

Derriere cette merveille de la copie sans
erreurs se cache le travail de mathémati-
ciens, tels les Américains Irving Reed et
Gustave Solomon, qui, dans les années 1960,
ont mis au point des codes de correction
d’erreurs numériques permettant des mil-
lions de copies sans erreurs d’un fichier.
L'algorithme est complexe, mais son prin-
cipe est simple: il faut « suréchantillonner»
l'information, ¢’est-a-dire donner plus d'élé-
ments qu’il n’est nécessaire pour restituer
I'information. La redondance permet de
vérifier qu'iln'y a pas eu d’erreurs dans
la copie. Les algorithmes sont si efficaces
que si nous recopions un fichier légerement

endommagé, sur un CD de données un
peu ancien par exemple, la copie éliminera
les erreurs apparues entre-temps — tant
que le taux d’erreurs apparues n’est pas
trop grand. Le fichier sera restauré dans
son état initial!

Le numérique semble avoir les mémes
vertus magiques que le Phénix renaissant
de ses cendres. Et pourtant, il a un talon
d’Achille, et pas des moindres: la préser-
vation a long terme des données. Certes, il
est de peu d'intérét de conserver la plupart
d’entre elles, dont la pertinence est éphé-
mere; mais il est essentiel d’en préserver
la petite fraction qui garde un intérét pen-
dant des années, des décennies, parfois des
siecles. L'intérét de certaines données croit
avec leur ancienneté, comme les données
des satellites d’observation de la surface
terrestre: en période de réchauffement
climatique, il devient important de com-
parer les observations actuelles aux plus
anciennes possibles, afin de discerner des
évolutions a long terme. Les données des
grands instruments scientifiques (telles
celles du CERN, du satellite Planck, du radio-
télescope SKA ou Square Kilometer Array)
sont irremplacables, rien ne garantissant
qu'il sera possible un jour de répéter ces
expériences trés cofiteuses. A plus petite
échelle, les données du cadastre, de la
comptabilité des entreprises, les données
médicales, etc., doivent étre conservées
pendantlongtemps. Enfin, a titre individuel,
chacun d’entre nous souhaite conserver les
souvenirs de sa vie personnelle et familiale.

La conservation de données numé-
riques n’est donc pas une question anodine,
puisqu’elle touche de nombreux domaines.
Elle est confrontée a trois obstacles: docu-
menter les fichiers pour savoir de quoi il
s’agit, conserver le matériel et les logi-
ciels nécessaires a la lecture du fichier et
lutter contre le vieillissement des supports
physiques.

Les deux premiers points sont ceux
auxquels chacun songe avant tout.
Toutes les formations de documentaliste
enseignent I'importance des métadon-
nées. Celles-ci regroupent les informa-
tions qui accompagnent un document:
sa nature, sa date, ses auteurs, des mots
clefs associés, etc. Ces éléments facilitent
une exploitation future.

Outre le probleme des métadonnées,
chacun a une anecdote a raconter de dis-
quettes contenant des fichiers importants,
mais illisibles faute de matériel adéquat.
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1. CE DISQUE DURA ETE ENDOMMAGE par la téte de lecture qui a touché le matériau ferro-
magnétique a la surface du disque et tracé le sillon circulaire. Les données enregistrées sur le
disque et situées dans le sillon sont définitivement perdues.

Qui possede encore un lecteur de disquette
souple ou un lecteur de disque Zip ou
Jaz? De nombreux supports sont devenus
obsoletes parce qu'ils ont été remplacés par
des modeles plus performants ou parce
qu'ils ont été des échecs commerciaux.

Ces deux aspects de la pérennité de
I'information peuvent étre réglés avec un
peu d’organisation et de bon sens. Transpo-
ser au numérique le dépot de métadonnées
qui était déja essentiel pour I’analogique
n’est pas hors de portée; de plus, on peut
parfaitement choisir des systemes d’exploi-
tation, des logiciels et des formats de fichiers
ouverts —dont le code est accessible et que
chacun peut utiliser —ou trés répandus, qui
offrent des perspectives raisonnables de
pérennité (voir I'article de Roberto Di Cosmo
dans ce numéro).

Ces deux premiers problémes sont
importants, mais ils ne doivent pas mas-
quer le troisieme, qui est bien plus grave.
On peut prendre toutes les précautions
que I'on voudra en créant des métadon-
nées parfaites et en utilisant des formats
robustes: siles données elles-mémes dis-
paraissent, cela ne sert évidemment a rien!
Ce probleme a longtemps été sous-estimé
et négligé. Hélas, nous allons voir que cet
aspect de la pérennité des données pose
des difficultés techniques et économiques
qui sont loin d’étre résolues.

80

La variété des dispositifs de stockage
disponibles dans le commerce et leur évo-
lution rapide peuvent donner I'impression
qu'il existe de nombreuses méthodes dif-
férentes pour stocker et sauvegarder de
I'information numérique. Certains supports
sont-ils adéquats pour de l'archivage de
longue durée? En réalité, ces dispositifs
fonctionnent sur un petit nombre de prin-
cipes physiques et se rangent dans quelques
catégories simples qui subissent toutes des
détériorations en quelques années.

La premiére catégorie fait appel a I'enregis-
trement magnétique: le systeme d’enregis-
trement est congu pour orienter de facon
controlée des petits domaines dans une
couche magnétique déposée sur une sur-
face plane. La lecture s'effectue ensuite par
une téte électromagnétique sensible a cette
orientation. C'est ainsi que fonctionnent les
disques durs, les bandes magnétiques (ou
LTO, pour Linear Tape Open) et méme les
disquettes de formats divers, dontla plupart
ont maintenant disparu a cause du succes
des mémoires flash. Les disques durs pré-
sentent de grandes capacités de stockage
pour un cofit faible, et avec un acces rapide
aux données. Ils sont cependant fragiles et

© Retrodata

soumis a des pannes soudaines et impré-
visibles (ou crash) pouvant entrainer une
perte totale des données (par exemple, si
la téte de lecture touche la couche magné-
tique, voir la figure 1). Pour ne pas perdre ses
données, une possibilité est la sauvegarde
sur plusieurs disques en parallele (tels les
systemes redondants RAID, pour Redundant
Array of Independent Disks). Lalongévité des
disques durs est difficile a évaluer, car elle
dépend de nombreux facteurs indépendants.
On s'accorde a penser néanmoins que, hors
crash, une durée de vie de cing ans est un
bon ordre de grandeur. Pour optimiser
cette longévité, il faut laisser tourner les
disques durs en permanence, ce qui mini-
mise les incidents. Les grands centres de
données appliquent cette méthode cotiteuse
en électricité. On estime que les centres de
données contribuent ainsi a plus de deux
pour cent de la production de dioxyde de
carbone d’origine humaine.

Il 'y a quelques années, les bandes
magnétiques étaient considérées comme
obsoletes, car moins performantes que les
disques durs. Mais, précisément du fait
de la nécessité de I'archivage des don-
nées, les bandes magnétiques ont effectué
un retour spectaculaire sur la scene du
numérique: elles conservent les données
de fagon passive, sans consommation élec-
trique. Cependant, leur durée de vie est
aussi limitée, de 1'ordre de cinq ans, temps
au bout duquel il devient indispensable
d’effectuer une «migration» — c’est-a-dire
de recopier les données sur une bande
neuve, si on ne veut pas les perdre. Il existe
d’ailleurs des robots dont la fonction est
de gérer un grand nombre de bandes, d'y
suivre le nombre d’erreurs et d’effectuer
une migration vers des bandes neuves des
que c’est nécessaire.

Laseconde catégorie de supports numé-
riques fait appel a un enregistrement élec-
trique et non magnétique: dans les mémoires
flash, de trés nombreux petits transistors
stockent une charge électrique qui définit
la valeur du bit enregistré. Les mémoires
flash sont devenues d'usage universel,
dans les appareils photo, les caméscopes,
les ordinateurs, les téléphones, etc. Elles
autorisent des acces aux données encore
plus rapides que les disques durs, mais
le prix par mégaoctet de données est plus
élevé. Quant a la longévité des données
stockées sur des mémoires flash, on dis-
pose de peu d’informations a ce sujet. On
sait cependant que les rayons cosmiques
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déchargent progressivement les transistors
et effacent donc les données. On considere
souvent que la durée de vie est del'ordre
de cinq ans.

La troisieme catégorie est constituée
par les disques optiques numériques
(DON), tels que les CD, les DVD et les
disques Blu-ray. Les temps d’acces aux
données enregistrées sont bien plus
longs que ceux des disques durs et des
mémoires flash. De plus, leur capacité est
nettement inférieure a celle des disques
durs. On fabrique pourtant chaque année
des milliards de disques optiques numé-
riques, encore que leur nombre soit en
constante diminution chaque année;
beaucoup pensent qu’ils sont en voie
d’extinction progressive. En termes de
longévité toutefois, ce sont les meilleurs
supports disponibles actuellement: les
disques «pressés» fabriqués en grande
série ont une durée de vie qui serait com-
prise entre 20 et 30 ans. Cependant, ce
n'est pas le cas des disques enregistrables,
qui reposent sur des principes physiques
plus délicats (inscription dans un colorant
composé de molécules photosensibles
ou, pour les disques réenregistrables, un
changement de phase qui rend la surface
plus ou moins réfléchissante). Les études
du Laboratoire national de métrologie et
d’essais en France et du Laboratoire luthe-
rie acoustique musique de 1'Université
Paris 6 ont montré que certains disques
enregistrés perdent leurs données en un an
seulement! D’autres, heureusement, ont
des durées de vie dix fois plus longues.

Les disques optiques offrent des per-
spectives tres intéressantes en termes de
longévité. Il y a une vingtaine d’années
une société frangaise, Digipress, a com-
mercialisé un CD ayant une excellente
durée de vie, puisque les données étaient
directement gravées dans du verre. Hélas,
l'invention devait étre trop en avance sur
son temps, a une époque ol beaucoup
croyaient encore a la longévité des supports
numériques. Ce produit n’a pas trouvé
son marché. Mais, depuis deux ans, une
société allemande, Syylex, a repris I'idée
et propose des DVD gravés dans le verre
dontlalongévité est remarquable, comme
I’ont montré des études du Laboratoire
national de métrologie et d’essais (voir
I'encadré page 82). L'avantage d’une telle
solution est que les données sont stoc-
kées dans le format DVD, tres répandu
dans le monde, et qu’elle ne demande
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aucun lecteur plus spécifique qu’un lec-
teur standard. Quelques autres produits
sont proposés sur le marché et annoncés
avec une grande longévité, mais a notre
connaissance, aucun n’a subi des tests
aussi soigneux que ces disques. Il faut
espérer que les esprits aient maintenant
suffisamment évolué pour que ce nouveau
produit se répande rapidement, en particu-
lier par des commandes institutionnelles,
mais rien ne le garantit.

Graver dans le verre

Quelles stratégies peuvent étre adoptées
pour préserver I'information numérique a
long terme avec les dispositifs existants?
Deux approches sont possibles: la stratégie
dite passive, qui consiste a écrire I'infor-
mation sur un support pérenne et a le stoc-
ker dans un endroit stir; la stratégie dite
active, qui consiste a écrire I'information
sur un support numérique standard et a
en suivre constamment 1’évolution, afin
d’effectuer une migration vers un support
neuf lorsque nécessaire. La stratégie pas-
sive est celle que 'humanité a pratiquée
depuis toujours, mais elle utilisait des
supports analogiques — que 'on songe
a la bonne conservation des parchemins
anciens, voire aux écritures cunéiformes
sur des pierres! Elle semble donc la plus
naturelle, mais dans le cas du numérique,
elle demande un investissement initial,
par exemple pour la confection de DVD
gravés dans le verre.

Lasstratégie active ne demande pas un
tel investissement. Dans la plupart des cas,
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esdifférentssupportsnumé-
Lriques ontdes durées de vie
relativement courtes. De nom-
breuxfacteursentrentenjeuet
il est difficile de dire précisé-
ment quels phénomeénes sont
en cause et lesquels sont les
plusimportants.Pourlesdisques
durs, lespannesmécaniquessont
une difficulté majeure. Mais
d'autresproblémespeuventsur-
gir:certainsélémentsdudisque
stockant|'information peuvent
devenir défectueux et llisibles.

Lesrayonscosmiquespeuvent
déchargerlestransistorsdesmé-
moires flash et modifier |'infor-

mation. Lessupportsoptiques, les
CDetlesDVD, correspondentaun
empilement de couches de pro-
tection en plastique, de couches
contenant les données et d’'une
pellicule métallique qui sert de
réflecteurpourlelaserdelecture
des données. La pellicule plas-
tique est sensible a la surexpo-
sition aux ultraviolets de la lu-
miéreduSoleiletalachaleur.Les
testsdelongévitédecessupports
ontaussi montré qu'ils sontsen-
siblesauxréactions d'oxydation
parl’eauetparl'air.Lessupports
optiquesenregistrablessonten-
core moins stables.

Lesfacteursexternesnesont
pas les seuls a influer sur la
durée de vie des supports. La
qualité des matériaux utilisés
et les précautions prises lors
de la fabrication sont aussi im-
portantes. Le Laboratoire na-
tional de métrologie et d'es-
sais a montré que sept pour
centdes DVD enregistrables du
commerceprésentaientdesmi-
crotaches. Elles seraientdues a
des impuretés présentes dans
la couche réflective et accélé-
reraient le processus d'oxyda-
tion, réduisant la durée de vie
du support a un an.
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I'archivage ne se fait pas localement, mais
dans des centres de données spécialisés,
ou «fermes», contenant de nombreuses
armoires remplies de disques durs. Ces
centres sont gérés par du personnel spécia-
lisé, dont une des missions est de procéder
aux migrations de supports quand cela est
nécessaire. Cette solution fonctionne de
fagon satisfaisante, et elle est bien dans
la ligne de I'engouement actuel pour le
cloud. Elle pose néanmoins des difficultés.
La premiere est que, sauf s'il dispose d'un
centre informatique évolué, le propriétaire
des données perd le contrdle de 'archivage;
il doit faire confiance a un prestataire de
service, sachant que toute erreur de sa part
peut engendrer une perte de données irré-
versible. Il faut aussi prévoir al'avance le
cas ol1 ce prestataire viendrait a cesser ses
activités, et les procédures de restitution
des données. Le second probleme est celui
dela confidentialité: il est évident que des
données sensibles sont mieux protégées si
elles sont a I'abri dans un coffre-fort sur
place que si elles sont transportées a des
milliers de kilometres.

La comparaison des cofits des deux
stratégies est bien stir déterminante. Celui
de la stratégie passive est facile a éva-
luer: le cotit de transfert des données sur
des supports spéciaux et de trés grande
longévité peut étre élevé; par exemple,
un DVD de cinq gigaoctets de données
gravées dans le verre cofite actuellement
a peu pres 150 euros, soit plus de 100 fois
le prix d'un DVD enregistrable standard !
Il est clair quela stratégie passive implique
une dépense initiale importante. Ensuite,
les cotits sont réduits: celui lié a I'immo-
bilisation d'un espace d’archivage, par
exemple dans une cave ou un coffre-fort.

La méthode passive,
plus économique

Pour la stratégie active, il en va tout autre-
ment. L'erreur classique est de ne prendre
en compte que les cofits des supports
nécessaires pour les migrations, cofits
qui sont négligeables. Les cofits réels sont
en fait induits par la nécessité du suivi
technique (salaires des informaticiens,

locaux avec environnement technique) et
la consommation électrique des «fermes »
de disques durs. Ces cofits croissent donc
linéairement avec le temps, contrairement
a ceux de la stratégie passive, qui restent
quasi constants; chacun comprend donc
qu'il existe un certain délai a partir duquel
c’est la stratégie passive qui devient la
moins onéreuse.

Des comparaisons entre les cofits des
deuxméthodes ont été effectuées. Ainsi, pour
l'archivage de 500 gigaoctets, la stratégie
active sur bande magnétique est la moins
chere pendant six a sept ans, puis cest la
stratégie passive sur DVD gravés en verre;
pourl'archivage de un téraoctet, le point de
croisement est repoussé a 10 ans environ.
Il est intéressant de noter que cette étude
montre quelastratégie active sur disques durs
RAID, pourtantla plus répandue aujourd’hui,
n’est jamais la moins onéreuse, que ce soit
a court ou a long terme.

A partir de ce simple constat, les orga-
nismes et entreprises qui ont besoin de
conserver d’importants volumes de données
pendant plus de dix ans devraient opter

es études menées par le Laboratoire national

demétrologie etd'essais (LNE) sur le vieillisse-
mentnaturel des disques optiques numériquesen-
registrables CD-R et DVD-R ont montré une grande
disparité de comportement des disques dans le
temps, avec des durées de vie comprises entre
un an et plus de 20 ans selon les modeles. C'est
en contradiction avec les durées de vie de 50 a
300 ans annoncées par les fabricants.

Les membres du Groupement d'intérét scienti-
fiqueSPADONontsouhaité étudierdessolutions dif-
férentesdesDVD-Rclassiques, tel le DVD GlassMas-
terDisc de la Société Syylex. Il n'utilise ni polycar-
bonate ni de couche d'enregistrement organique,
pointsfaibles potentiels des DVD-Rclassiques. L'in-
formation est directement gravée dans du verre.

L'estimation de la durée vie de ce disque au-
rait pu se faire en utilisant la méthode normali-
sée par vieillissement accéléré en température et
humidité (ISO/CEI 16963). Cependant, d'une part,
cette norme n'a pas été validée expérimentale-
ment, d'autre part, elle ne semble pas applicable
aux DVD, au vu des résultats de plusieurs études
antérieures, probablement parce que les facteurs
d'altération physico-chimiques sont multiples. Il
n'est donc pas possible d'estimer la durée de vie
réelle des DVD a partir d'un test de vieillissement
accéléré. Pour étudier |'efficacité du GlassMaster-
Disc pour |'archivage, le GIS-SPADON et le LNE ont

choisi d'évaluer la tenue dans le temps de ce sup-
port exposé a des températures et des taux d'hu-
midité élevés et de comparer les résultats aux DVD
enregistrables classiques. Les six modéles choi-
sis comme éléments de comparaison sont répu-
tés comme ayant une bonne tenue dans le temps
(cas des DVD-R utilisant une couche enregistrable
inorganique) ou ont montré dans les études pré-
cédentes du LNE une tenue au vieillissement ac-
céléré (80 °C et 85 pour cent d'humidité) supé-
rieure a celle des autres modéles.

L'étude a consisté a placer les DVD dans une en-
ceinte climatique (voir la photographie ci-contre
de I'enceinte CLIMATS) dans des conditions dites
trés séveres de température et d’humidité, pour
une durée maximale de 1000 heures, et cela par
tranches de 250 heures. Le DVD GlassMasterDisc
étant en verre, la température a été choisie égale
a 90 °C, soit 10 °C de plus que pour les précé-
dentes études de DVD, tout en maintenant I'hu-
midité relative a 85 pour cent. La fin de vie des
DVD correspond a un taux de données numériques
erronées dépassant les limites normalisées ou a
I'illisibilité du disque.

Il ressort de cette étude, qu’en vieillissement
accéléré, le DVD GlassMasterDisc a une durée de
vie nettement supérieure a celle des DVD-R exis-
tants sur le marché. Aprés 1000 heures d'exposi-
tion dans ces conditions délétéres, le DVD Glass-
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MasterDisc ne présente pas d'altération significa-
tive de sa qualité, alors que le meilleur des autres
modéles de DVD-R a une durée de vie maximale
de 250 heures.

Le DVD GlassMasterDisc présente donc le meil-
leur potentiel, parmi les DVD enregistrables exis-
tants sur le marché, pour réaliser un archivage
de trés longue durée des données numériques.

Jacques Perdereau,
Ingénieur au LNE

82

Pourla Science - n°433 - Novembre 2013




Le bestiaire des ARN
La mémoire des cellules Oy,
La matiéere noire du génome

Le cerveau modelé
par |'experience

Le magazine thématique de I'actualité scientifique
L’ h : : d .t :

Comment
I enwronnement
rebat les cartes

B DOSSIER HORS-SERIE

() Disponible sur
CCIE E

www.pourlascience.fr ‘

le site de référence de I'actualité scientifique internationale

[ (] App Store ] [p Google play



http://www.pourlascience.fr/ewb_pages/e/espace-numerique-detail.php?art_id=32186&num=81

pour la solution passive, la moins chere
de toutes. Il est étonnant de constater qu’il
n'en est rien, et de tres loin, car presque
personne ne s'intéresse encore aux sup-
ports numériques pérennes. La raison en
est peut-étre que beaucoup de décideurs,
et méme de particuliers, n’ont pas pris la
mesure du probleme et préferent conserver
leurs illusions plutot que d’envisager des
catastrophes futures potentielles; et cela
nécessite d’engager des politiques a moyen
et long termes. La stratégie active reste
donc a peu pres la seule utilisée dans le
monde, a quelques exceptions pres, comme
a I'Institut national de I'audiovisuel, en
France, pour les émissions radiophoniques.

Cependant, évitons un alarmisme
excessif: les données les plus importantes,
celles du robot Curiosity sur Mars ou
celles du CERN par exemple, ne seront
pas perdues; les sommes nécessaires
a leur conservation seront tres
probablement dépensées,
car elles restent une
faible fraction du cofit
de ces grands programmes
de recherche. De fagon plus
générale, toutes les données qui
touchent a des domaines d’activité ou
l'argent abonde ont toutes les chances
de survivre: les banques, les notaires et
d’autres professions gérant des sommes
importantes sont et resteront capables de
mettre en ceuvre la stratégie active dans
de bonnes conditions.

Assurer la pérennité des données est
difficile dans d’autres secteurs. Pour les
hopitaux, les données médicales doivent
étre légalement conservées au minimum
20 ans, une gageure dans un contexte de
restrictions budgétaires. Et dans bien
d’autres cas, on peut étre encore plus
inquiet. Il est d’ores et déja connu que
les données issues de la numérisation de
documents analogiques ont parfois été
perdues (dans certaines archives dépar-
tementales par exemple), et I'on est loin
d’avoir une vue générale sur la ques-
tion. Quant aux données personnelles
et familiales, tout porte a croire qu’elles
n’auront pas la durée de vie des photos
ou des films huit millimetres que nous
ont transmis nos parents.

Peut-on raisonnablement espérer voir
émerger des supports numériques peu
onéreux, permettant le stockage de grandes
quantités d’informations et garantissant
leur conservation pendant des siécles
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sans migration ? Il semble que les grands
laboratoires industriels se sont longtemps
concentrés sur la fiabilité, le volume de
données stockées et la rapidité d’acces,
mais une prise de conscience progressive
etl’émergence d'un marché centré sur la
longévité pourraient changer la donne. De
plus, des structures publiques commencent
as'intéresser au sujet. Le Groupe d'intérét
scientifique SPADON (Supports pérennes
d’archivage pour les données numériques)
regroupe plusieurs laboratoires univer-
sitaires et du CNRS. Il suit et coordonne
les progres techniques dans ce domaine,
et suscite de nouvelles recherches. De
méme, le groupe Pérennité des informa-
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2. LA SURFACE D’UN DVD EN VERRE vue au
microscope a force atomique. L'information
est gravée directement dans le verre. Ce sup-
port offre la meilleure durée de vie et la solu-
tion la plus économique a long terme.

tions numériques, auquel participent,
entre autres, la Bibliotheque nationale de
France et le Centre informatique national
de I'enseignement supérieur (CINES),
effectue un suivi depuis plusieurs années.

Ces efforts commencent a porter leurs
fruits. Une voie prometteuse semble étre
fournie par des dispositifs optiques, avec
I'écriture par des lasers a impulsions (nano-
secondes ou femtosecondes) a I'intérieur
méme d’une structure vitreuse. Récem-
ment, dans le cadre du projet européen
Femtoprint, un groupe de I'Université de
Southampton a annoncé avoir mis au
point une technique d’enregistrement
«a cinq dimensions » en créant, avec un
laser ultrarapide, des nanostructures
dans le verre - les cinq dimensions cor-

uu

respondent aux trois dimensions d’espace
habituelles, puisque l'inscription se fait
en volume, plus deux dimensions pour la
taille et]'orientation des nanostructures.
La capacité de stockage extrapolée est
de plus de 300 téraoctets par disque de
silice, et la durée de vie serait pratique-
ment infinie! On a aussi beaucoup parlé
récemment des possibilités offertes par
les skyrmions, des configurations quan-
tiques particulieres dans les matériaux
magnétiques, ouméme de'enregistrement
de données dans I’ADN (voir 'article de
Christophe Dessimoz dans ce numéro)! Enfin,
de facon moins futuriste, rien n’inter-
dit d'imaginer que les mémoires flash,
jusqu’a présent optimisées en termes de
rapidité d’acces et de nombre de cycles
d’écriture-lecture, puissent engendrer
d’autres modeles de dispositifs assurant
une trés bonne longévité.
Bien sir, il ne s’agit 1a que de
. prototypes de laboratoire, encore
tres loin de toute offre indus-
trielle. De plus, il faut
- - garder al’esprit que,
= ” " pour un archivage a
tréslong terme des don-
nées, il est essentiel de stocker
les informations dans un format qui
soit tres répandu : par exemple, le nombre
de DVD dans le monde (des dizaines de
milliards) garantit probablement qu'ils
resteront lisibles dans un siecle ou plus.
Un support d’information numérique
pérenne doit donc atteindre un certain
niveau de diffusion pour étre un bon
candidat a I'archivage.

Aujourd’hui, le DVD gravé dans le
verre est la meilleure piste. Il résiste bien
al'altération, mais sa capacité est limitée
et son prix relativement élevé. C'est pro-
bablement pourquoi il est trés peu utilisé.
Lenjeu de la pérennité des données numé-
riques est important, et il est crucial de
trouver des solutions. Certes, cela nécessite
une bonne organisation avec 'usage de
métadonnées et de normes sur les formats
pour les conserver sur le long terme. Mais
l'aspectle plus important et le plus difficile
a régler est celui de l'altération des sup-
ports numériques. La prise de conscience
du probleme va encourager la recherche et
le développement de dispositifs a longue
durée de vie. Il est difficile de dire si une
solution pourrait apparaitre bientot et
d’ou elle viendrait. De 'optique ? De la
physique du solide? |
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Informatique

Centraliser les données, c’est courir

le risque de les voir toutes disparaitre
d’un seul coup. L'avenement de la copie
numérique facile invite au contraire

a partager le plus possible les données,
afin d’augmenter les chances qu’elles
soient conservées de fagon pérenne.

Roberto Di Cosmo

Organiser le partage
pour préserver les données

u'il s'agisse d'histoire, de philosophie,

d’avancées scientifiques, d’ceuvres

littéraires ou artistiques, ou tout sim-
plement d’histoires individuelles, ' humanité
atoujours cherché a préserver ses savoirs et
a les transmettre aux générations futures.
Pour ce faire, elle a d’abord employé les
récits oraux et les mythes. Puis I'invention
de 'écriture a entrainé celle des livres, et
tout a changé le jour ot ces «recueils» ont
pu étre multipliés grace a I'imprimerie,
avant d’étre partagés en masse dans les
bibliotheques. Aujourd’hui, 1a copie numé-
rique et Internet permettent une diffusion
des connaissances plus efficace que jamais.
Analysons les modalités, les risques et les
promesses de la transmission numérique
du savoir, une innovation, qui, une fois de
plus, change notre vie culturelle.
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Dupliquer des informations alongtemps
été difficile. Pensons, par exemple, au cotit
prohibitif de la reproduction d’un livre par
un copiste avant I'invention del'imprime-
rie. La seule stratégie possible consistait a
réunir les précieux recueils en un endroit a
la fois stir et accessible, oli]'on pouvait les
protéger tout en les rendant disponibles a
la consultation al’aide d’index centralisés.
La grande bibliotheque d’Alexandrie, ou,
pendant1'époque hellénistique (entre -336
et -30), on tenta de rassembler «tout le
savoir du monde», illustre que cette stra-
tégie est ancienne. La destruction de cette
bibliotheque, dans les premiers siecles de
notre ére, montre les risques, bien connus
des informaticiens, que courent les systemes
centralisés, puisqu’il suffit d’en détruire le
centre pour tout faire disparaitre...

Gréce aux avancées techniques du der-
nier demi-siécle, nous vivons aujourd hui
une nouvelle rupture dans I'histoire cultu-
relle de 'humanité.

La copie parfaite...

Pour la premiere fois, nous disposons
d'instruments pour répliquer parfaitement
un nombre toujours plus grand de biens
immatériels. Les moyens informatiques
permettent en effet de numériser - c’est-
a-dire d’encoder sous forme d'une suite
de chiffres binaires — du texte, du son, des
images et de la vidéo, puis de répliquer
a volonté ces informations sans perte de
qualité et pour un cotit négligeable. Tout
cela est devenu banal, et le domaine des
biens duplicables a I'identique ne cesse
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de s’élargir, comme I'illustre I'arrivée des
scanners et des imprimantes 3D.

Des lors, on est tenté de penser que le
probleme ancien de la préservation des
données est résolu... Apres tout, quand
il est possible de dupliquer, sans perte de
qualité, et a colit quasi nul, autant de fois
qu'on le souhaite, comment pourrait-on
encore perdre de I'information?

... n’existe pas!

Mais a y regarder de plus prés, on s'apercoit
vite qu'il n’en est rien. Non seulement les
techniques actuelles de reproductionn’ont
pas résolu le probleme, mais elles 'ont en
fait compliqué. En premier lieu, les mémes
outils qui rendent facile la duplication
de I'information ont aussi pour consé-
quence d’engendrer dans la pratique une
quantité gigantesque d’information: pour
I'année 2011, on a calculé que 1,8 zettaoc-
tet de données ont été produites (voir la
figure 2), et huit zettaoctets sont annoncés
pour 2015! Précisons que la plus grande
partie de cette information n’est pas créée
directement par ’homme, mais par nos
machines, qui gardent non seulement
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L’'ESSENTIEL

mLa réplication numérique
de données et leur
diffusion par Internet
semblent faciliter
la conservation
de la mémoire humaine.

n En réalité, elle la menace,
car les moyens
techniques de cette
réplication se périment
et rendent les données
inaccessibles.

m Les offres d’hébergement
gratuit des grands
opérateurs d’Internet,
pour utiles qu’elles
soient, ne constituent
pas non plus une
solution sans risques.

ull reste a refaire surle
réseau ce que 'humanité
a toujours fait: répartir
sa mémoire entre tous !

© Shutterstock.com/Festa

les traces numériques de nos opérations
informatiques, telles la transmission ou
la conversion de fichiers, mais aussi les
données et les métadonnées (données sur
les données) produites par nos échanges
sur les réseaux sociaux...

Décider de ce qui doit étre préservé
dans cette gigantesque masse et de ce qui
peut tomber dans I'oubli n’est pas aisé.
Ainsi, la Bibliotheque du Congres des
Ftats-Unis archive désormais les messages
envoyés par les citoyens américains sur le
réseau Twitter, alors que ces commentaires
et autres micro-informations devaient a
l'origine n'étre qu'éphémeres...

Mémesil'on disposait d"une méthode
pour décider exactement de ce qui doit
étre préservé, la conservation a long
terme des objets numériques serait bien
plus problématique qu'il n’y parait. A
la différence des livres et des tableaux,
qui livrent immédiatement leur contenu,
I’acces aux objets numériques suppose un
environnement technique complexe. Ce
dernier comporte, d"une part, des supports
matériels de stockage de I'information
susceptibles de se dégrader et, d’autre
part, des logiciels complexes, utilisant
des formats définis et fonctionnant seu-
lement sur certains processeurs qui, eux,
sont susceptibles de devenir rapidement
obsoletes. A moyen et long termes, les
risques de pertes de données numériques
sont donc considérables.

[lustrons cette réalité peu connue par un
exemple: sil’on retrouvait aujourd hui un
document électronique rédigé il y a seule-
ment... 30 ans, sans doute aurait-il la forme
d’une disquette magnétique de 5pouces 1/4
contenant un fichier WordStar. A supposer
que cette grosse disquette ne soit pas trop
dégradée, ce qui est fort peu probable (voir
V'article de Franck Laloé et Erich Spitz dans ce
numéro), nous nous heurterions a une autre
difficulté: les lecteurs de tels supports ont
presque tous disparu. De méme, le logiciel
WordStar n’est plus employé (car il n’est
plus disponible), de sorte que le format
danslequelil enregistrait les données n’est
plus reconnu par les traitements de texte
actuels (voir la figure 4).

1. LE RESEAU HUMAIN est depuis toujours
le dépositaire de I'expérience de 'humanité.
Pour en faire aussi le dépositaire de sa mé-
moire numérique, encore faut-il faciliter les
échanges de données entre pairs...
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Le cas du projet Domesday de la BBC
(société britannique de radiotélévision)
fournit un exemple de ces difficultés tech-
niques. En 1986, soit quelque 900 ans apres
uneentreprise similaire (voir I'encadré page 90)
ordonnée par Guillaume le Conquérant
(1027-1087), 1a BBC a lancé un recensement
etun sondage sur I'ensemble du Royaume-
Uni. Les données, recueillies par plus d'un
million de volontaires dans les 23000 cel-
lules territoriales définies pour I'occasion,
constituaient une sorte d'immense instan-
tané de la société britannique; elles furent
mises a la disposition du public au moyen
d’un vidéodisque de type LaserDisc, un
support des données dont on considérait a
I'époque qu'il serait durable. Or, des 1998,
il fut supplanté par les DVD, de sorte qu’a
partir du début des années 2000, on ne
trouvait déja pratiquement plus de lecteurs
de LaserDisc, ni d’ordinateurs ot1 pouvait
tourner le logiciel nécessaire pour présenter
le contenu du disque. Résultat: plusieurs
équipes durent fournir un important effort
de recherche afin d’émuler (d’imiter) le
fonctionnement des lecteurs de LaserDisc
dans unenvironnementinformatique actuel.

Ce cas montre que pour préserver des
logiciels, il importe de maintenir les connais-
sances nécessaires pour les faire exécuter par
une machine, et donc de disposer de leur
code source et de leur environnement d’exé-
cution. Dans le cas du LaserDisc, quelques
années avaient suffi pour que tout cela
disparaisse! C’est bien a cause de telles
situations qu’aujourd’hui, on reconnaft
de plus en plus que l'usage de formats de
données ouverts (qui peuvent étre librement
utilisés et modifiés, et dont les spécifications

© Shutterstock.com/PodPad

3. LES SUPPORTS DE STOCKAGE se suivent et ne se ressemblent pas,
tant en termes de capacité que de format d’enregistrement. Ci-dessus,
quelques-uns des formats datant des 30 derniéres années: a gauche,
une disquette 5 pouces 1/4, au milieu une disquette 3 pouces 1/2 de
haute densité, puis un CD-ROM et, a droite, une clef USB actuelle.
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2.EN 2011, 1,8 ZETTAOCTET de données a
été produit, et diverses estimations en an-
noncent huit pour 2015. Un zettaoctet repré-
sente 1000 milliards de gigaoctets (c’est-a-
dire 10%! octets). Ainsi, en quelques jours,
I'humanité accumule aujourd’hui plus d'in-
formation qu’elle n’en a produit en deux mil-
lions d’années avant I'invention d’Internet.

sont publiques et sans restriction d’acces)
et de logiciels libres (dont le code source
est disponible pour tous) est indispensable
a la pérennité des informations.

Mais une fois le probleme de la lecture
des LaserDisc du projet Domesday résolu,
on s’apercut que d’épineux problemes
légaux restaient a déméler. Selon le droit
d’auteur en vigueur, la réalisation d'une
copie exigeait que 1'on recueille d’abord
les autorisations des millions d'individus
ayant contribué au projet, ainsi que celles
des auteurs des logiciels utilisés... A une
époque oti reproduire I'information est
devenu banal, I'imposant arsenal juridique
des droits d’auteurs nous interdit nombre
de réplications, et ce sur des durées de plus
en plus longues... Si le droit protégeant
la propriété intellectuelle sert aujourd hui
essentiellement a préserver les modeles
économiques ayant précédé I'ere d'Inter-
net, il a souvent pour effet de bloquer le
développement des modeles nécessaires
al'économie numérique.

Copier est-il hors la loi ?

Sinous voulons préserver les données, nous
sommes donc confrontés a un dilemme:
nous devons d"un c6té les recopier sur de
nouveaux supports (avant leur inévitable
dégradation) et sous de nouveaux formats
(avant leur inévitable obsolescence); d'un
autre c6té, nous devons respecter des lois
quinous interdisent de réaliser ces copies. ..
Notre civilisation est donc confrontée a
la question suivante: qui doit se charger
du renouvellement continu des données
et dans quelles conditions ? Plusieurs

are

you where

vour scre

BUNDL THIERL DFCE

4. WORDSTAR est un logiciel de traitement de texte introduit en 1978,
qui fonctionnait sous DOS, le systéme d’exploitation pour ordinateurs
personnels de Microsoft. Il occupa une position dominante au début
des années 1980, mais fut supplanté par Word dans les années 1990,
puis abandonné et oublié, au point de devenir inutilisable aujourd’hui.
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réponses sont possibles. Chacune a ses
avantages et ses inconvénients.

Une premiere possibilité serait de
sous-traiter la préservation des données
a quelques grands opérateurs chargés de
les recopier régulierement sur les nou-
veaux supports avant que les anciens ne
se dégradent et, éventuellement, de les
convertir dans les nouveaux formats. A
cetégard, les offres d’hébergement gratuit
ne manquent pas, qu'il s’agisse d’abriter
nos photographies, vidéos, documents
bureautiques ou encore notre courrier. Le
plus souvent, elles sont le fait de grands
fournisseurs de services sur Internet, tels
Google, Amazon, Facebook, Apple, Microsoft,
etc. Toutefois, les récentes révélations sur
le programme de surveillance PRISM de
I’ Agence américaine de sécurité soulignent
un phénomene général: nous payons ces
services en fournissant involontairement
des informations tres détaillées sur nos
activités, préférences, relations person-
nelles, achats, voyages, etc.

Ces données sont employées a notre
insu, ce qui se traduit non seulement par
une surveillance occulte, mais aussi de plus
en plus souvent par des violations a grande
échelle de la vie privée, par exemple par
des vendeurs de toutes sortes de produits.

D’autres grands acteurs ont lancé un
gigantesque effort de préservation des
données disponibles sur Internet ou sur
certains réseaux sociaux: fondée en 1996,
I'Internet Archive fait régulierement des
copies des sites disponibles sur la Toile et
conserve une vaste collection d'images, de
vidéos, de livres et de logiciels. S'agissant
des ceuvres littéraires, musicales ou ciné-
matographiques, de grandes sociétés se
réservent le droit exclusif de les archiver,
et interdisent au public de les copier ou
de les échanger; en outre, elles mettent
parfois en place des mesures de protection
contre la copie qui entravent la conserva-
tion de ces données a long terme.

Aussi, tous ces acteurs, aussi puissants
soient-ils, finissent-ils par constituer des
points de fragilité comparables a la grande
bibliotheque d’ Alexandrie des temps hellé-
nistiques. Malgré les investissements faits
pour créer des centrales de serveurs plus
stires et mieux organisées, la concentra-
tion de grandes masses de données sous
le contréle d'une seule organisation est
toujours source de fragilité. Et au-dela du
probleme technique de la sauvegarde des
données contre les pertes accidentelles, il
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ITE (NsA ou National Security Agency) exploite la

concentration des données personnelles chez les grands fournisseurs de services sur Inter-
net pour surveiller la population. Dans le projet PRISM, révélé par le lanceur d’alerte Edward
Snowden, elle se fonde sur la loi américaine régulant les activités d’espionnage pour se fournir
en données a décrypter chez les gros opérateurs, tels Google, Amazon, Facebook, etc.
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s’agit aussi de trier les informations qui
méritent d’étre préservées et celles qui
peuvent étre effacées. Or le fait qu'une
seule organisation, ayant sa logique et ses
intéréts particuliers, en décide, introduit
manifestement un énorme risque de des-
truction. Aurions-nous aujourd’hui des
éditions completes initiales des Fleurs du
mal de Charles Baudelaire (1821-1867) ou
de Madame Bovary de Gustave Flaubert
(1821-1880), si, il y a plus d'un siecle, alors
que ces chefs-d’ceuvre étaient censurés,
leur conservation avait été confiée a une
organisation étatique centralisée?

L’échange entre pairs

Une solution alternative de conservation
des données de 'humanité a long terme
provient du trés grand nombre des ordi-
nateurs personnels et de la croissance
exponentielle de la capacité de stockage des
mémoires disponibles pour le grand public.
Le déploiement d'un systeme d’échange
pair & pair (de l'anglais peer to peer) rend
envisageable la transformation du parc
mondial d’ordinateurs personnels en une
gigantesque base de données distribuées,
puis de laisser chacun y répliquer et y
partager ses données.

Sous réserve que les ordinateurs person-
nels continuent a exister (!), cette solution
aurait 'avantage de faire I'impasse sur
une autorité centrale fixant seule ce qui
mérite d’étre conservé. Cela permettrait a
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LES DONNEES DU JUGEMENT DERNIER

En 1085, Guillaume le conquérant ordonna un recensement général en Angleterre, qui devint ensuite la base indiscutable
pour établir les taxes royales. Les Anglais nommérent Domesday Book (le livre du jugement dernier) le volume

ou les résultats étaient consignés (ci-dessous & gauche). En 1986, la BBC décida de stocker les données du nouveau
Domesday — un nouveau recensement et une enquéte générale qu’elle avait organisés — sur des vidéodisques de type
LaserDisc, support que I'on pensait alors pérenne [au centre). Toutefois, il se périma si vite que, 25 ans plus tard, il était
déja devenu impossible d’en lire le contenu ! Un long et colteux effort technique fut alors nécessaire pour reproduire sur
un ordinateur moderne le fonctionnement d’un lecteur de LaserDisc, ce qui conduisit au Domesday reloaded (Domesday
refait), une nouvelle version consultable (@ droite] qui, par prudence, a été versée aux Archives nationales britanniques...

DOMESDAY RELOADED
o ity et |

D-block GB-640000-252000

TITLE PACE

CTSE =8 Map of the area

W zon

Search the Domesday Sie

I'humanité de décider spontanément des
informations qu’elle souhaite conserver...
Les années fastes du téléchargement de
musique sur les anciens systemes pair
a pair nous ont donné un aperqu de ce
qu'un tel réseau peut accomplir: a coté de
tubes et autres succeés commerciaux plus
ou moins faciles, on y retrouvait souvent
des morceaux de musique rares et, sinon,
indisponibles. Il suffit en effet qu’existe
un petit groupe de passionnés par tel ou
tel type de données pour que celles-ci
soient préservées quelque part dans le
réseau social. Cela constitue un atout en
faveur de la conservation de données a
long terme, étant donné qu’il est difficile
d’identifier quelle information pertinente
aujourd’hui le sera demain ou, inverse-
ment, quelles données apparemment sans
intérét aujourd’hui pourraient se révéler
précieuses dans I'avenir.

Comment résoudre
les conflits d'intérét ?

Encore faut-il que 1’acces aux données
dans la durée soit garanti par l'usage
de formats ouverts et de logiciels libres.
Des lors, il serait utile de mettre en place
une infrastructure de recherche répar-
tie, comme les données, partout dans
le monde, pour que les informations y
soient stockées et indexées.
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Le principal obstacle n’est pas tech-
nique, mais économique. Nombre d’acteurs
des industries de lamusique, du cinéma et
du livre militent pour qu’on restreigne les
échanges entre pairs et pénalise ceux qui'y
participent; fondés sur la vente de copies
individuelles, leurs modeles économiques
s’écroulent si 'on donne la possibilité
de réaliser a volonté un nombre illimité
de copies numériques de toute ceuvre.
C'est pourquoi ils souhaitent I'application
de lois contraignant les internautes a se
détourner du modéle pair a pair pour
passer a des échanges cryptés, lesquels
ne peuvent que restreindre 1’acces public
aux données.

Nous ne pouvons détailler ici les pro-
positions qui ont été faites pour concilier
ces intéréts contradictoires, mais il nous
parait essentiel de souligner que le libre
partage sans entrave est un instrument
essentiel pour la préservation de nos don-
nées pour les futures générations. Il doit
étre encouragé et accompagné. De laméme
fagon que les collections privées de livres
ont préservé des titres dont les éditeurs ont
disparu, les tres nombreuses collections de
copies numériques individuelles de don-
nées nouvelles ou anciennes seront pour
nos descendants un moyen de conserver
la culture actuelle, pourvu qu’elles soient
enregistrées dans des formats ouverts, avec
des logiciels libres. ]
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puces électroniques de mémoire que
"agriculture n’a produit de grains
deriz! Une telle production est indispen-
sable pour stocker et traiter les énormes
quantités d’informations créées tous les
jours. Dans le monde, 2,72 x 102! octets de
données ont ainsi été produits en 2012.
Les dispositifs actuels sont-ils capables de
soutenir la croissance rapide du volume
de données? Cela implique des capacités
de stockage importantes et des dispo-
sitifs qui permettent d’accéder rapide-
ment aux données. Or les techniques
utilisées aujourd’hui semblent proches
de leurs limites. Aussi les laboratoires
développent-ils une nouvelle génération
de mémoires numériques, plus perfor-
mantes et moins cofiteuses.
Lanécessité de conserver des infor-
mations a débuté tres tot dans I'histoire
de 'humanité. Les premiers supports
étaient analogiques — parmi les nom-
breux dispositifs, on trouve les tablettes
d’argile, les parchemins ou les livres.
Ils avaient pour principal inconvénient
d’étre encombrants. L'émergence du

E n 2012, I'industrie a fabriqué plus de
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L'ESSENTIEL

uLes appareils numériques
utilisent des mémoires
rapides d’acces pour
interagir avec
le microprocesseur
et des mémoires a grande
capacité de stockage,
mais plus lentes. Chaque
type a ses avantages et
ses limites.

mLes mémoires
universelles, rapides
et capables de stocker
de grands volumes de
données, n’existent pas.

mLes scientifiques
congoivent de nouveaux
dispositifs, fondés sur
des effets physiques
différents, qui seront
rapides d’acces, fiables,
économes en énergie...

omment stocker et traiter le déluge
ions produites au quotidien ? Les mémoires
lelles se rapprochant de leurs limites,
‘développent de nouveaux dispositifs.

Luya Perniola
L ‘.".a‘r A

numérique a bouleversé cet état de fait.
Toute donnée — musique, texte, image -
est convertie en une séquence de bits (des
«0» etdes «1») qui permet, entre autres
avantages, un gain de place important,
un traitement automatisé, la consultation
a distance, etc.

Le premier exemple de mémoire
numérique est celui des cartes perforées
utilisées sur les métiers a tisser Jacquard
a partir du début du XIX® siecle. Ces
cartes présentaient une suite de trous
(un trou correspondant, par exemple,
a0 etson absence a 1). Elles controlaient
le mouvement des crochets du métier
a tisser et ainsi automatisaient la fabri-
cation des textiles. Ces cartes perforées
se limitaient a indiquer une succession
d’instructions.

En 1834, le mathématicien anglais
Charles Babbage a eu I'idée d"utiliser les
cartes perforées avec sa machine a calculer.
Les cartes contenaient les instructions et
les données pour les opérations a effectuer.
Cette innovation a conduit a I'invention
des ordinateurs et au développement des
supports de mémoire numériques. Ceux-
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ci ont connu un essor important au cours
des dernieres décennies. Ils représentent
aujourd’hui I'essentiel des supports de
mémoire. Durant ces 20 dernieres années,
les performances de ces dispositifs ont
aussi encouragé la production massive
de données (voir la figure 1). La mise en
mémoire étant devenue simple et peu
chere, il n'y avait plus besoin de limiter
le volume de données a stocker.

Les mémoires
universelles: utopiques ?

Si I'accroissement du volume d’infor-
mations a stocker se poursuit au méme
rythme, les mémoires d’aujourd’hui
seront-elles a la hauteur, en capacité de
stockage comme en rapidité d’acces?
Il est probable que non. Les ingénieurs
révent de mémoires dites universelles
qui seraient notamment rapides d’acces,
capables de stocker de grands volumes
de données, fiables et économes en éner-
gie. Malheureusement, un tel dispositif
releve plus de I'idéal vers lequel tendre
que d’une réalité concrete.

Pourla Science - n°433 - Novembre 2013

s
2
2
=
g
kS
g
2
g
S
x
s
g
=
°

Les systemes numériques d’aujourd’hui
associent toujours plusieurs dispositifs: des
mémoires dites de travail (ou «mémoires
vives»), qui conservent de petits volumes
de données mais qui ont des temps d’ac-
ces trés courts, et des mémoires de stoc-
kage, qui peuvent enregistrer d’énormes
quantités d'information, mais au prix d'un
temps d’acces plus long. En associant ces
deux types de mémoires, il est possible de
construire un systeme qui peut exécuter des
opérations en peu de temps et conserver
un grand volume de données.

De nombreux concepts sont a I'étude
et certains pourraient étre opérationnels
dans les années a venir. Pour comprendre
l'intérét de ces dispositifs, il faut commen-
cer par s'intéresser aux mémoires utilisées
aujourd hui, avec leurs qualités et leurs
limites. Je présenterai ensuite quelques
solutions techniques qui pourraient succéder
aux dispositifs actuels d'ici cinq a dix ans.

Comme je I'ai évoqué, nous ne savons
pas fabriquer de mémoires universelles. La
nature ne semble pas faire mieux dans ce
domaine. I existe, par exemple, différents
modeles théoriques de la mémoire du cer-

veau humain. Dans tous les cas, lamémoire
est subdivisée en sous-systemes spécialisés
en différentes tches. On observe ainsi de
nombreuses analogies entre la mémoire
biologique et les mémoires artificielles.
Dans un modele classique des années 1960,
on distingue la mémoire sensorielle qui
retient une grande quantité d’informations
provenant des différents sens pendant un
temps trés bref et sans faire d'interprétation.
Certaines informations sont ensuite trans-
mises a la mémoire a court terme, dont la
capacité est limitée et ot1 les informations
sont disponibles pendant plusieurs dizaines
de secondes. Cette mémoire permet, entre
autres, a un lecteur de ne pas oublier le
début de la phrase pour pouvoir en com-
prendre le sens.

Enfin, une mémoire a long terme permet
de conserver des informations longtemps
eten quantités importantes. L'évolution a
probablement conduit a cette structure qui
permet par exemple de traiter rapidement
une information percue, comme quand
nous sommes confrontés a un prédateur
ou a un autre danger.

Depuis les années 1960, ce modele de
la mémoire humaine a subi des modifica-
tions et s'est enrichi de sous-catégories (voir
Larticle de Franck Chaillan dans ce numéro).
Cependant, la conclusion est que le cerveau
n’est pas une mémoire universelle et que
la combinaison de mémoires spécialisées
semble présenter des avantages.

L'industrie suit un schéma similaire,
puisqu’elle associe différents types de
mémoires. Si, a plusieurs reprises, de nou-
veaux dispositifs ont été présentés comme
universels, des études approfondies les
ont toujours mis en défaut. Quoi qu'il
en soit, les fabricants se concentrent sur
I'amélioration de leurs caractéristiques: la
durée de vie, la fiabilité, etc. Une propriété
importante est le temps d’acces, la durée
nécessaire pour la lecture ou I'écriture
d’une information sur une mémoire; elle
est comprise entre la nanoseconde et la
milliseconde, suivant les dispositifs.

Le processeur d'un ordinateur, qui
exécute des calculs, a besoin d’obtenir trés
rapidement les instructions et les données
nécessaires a I'opération. Il doit donc étre
associé a des mémoires de travail a temps
d’acces trés court, pour ne pas ralentir les
performances du processeur. De telles
mémoires cofitent cher, et leur densité
d’information stockée est faible: elles
ne peuvent pas emmagasiner de grands
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