Canicules

D'aprés D. Jacob et al., Reg. Environ. Change, 2013
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Evénements climatiques extrémes en Europe d la fin du siécle (années 2071-2100 comparées aux années 1971-2000) pour un scénario de fortes

Sécheresses

émissions de gaz a effet de serre (les zones de forte augmentation sont en rouge pour les canicules et les sécheresses, en bleu pour les pluies).

Dans un scénario a +4 °C, on verrait
apparaitre des risques systémiques
du changement climatique a la fin du
XXI¢ siecle : réduction des ressources
en eau souterraines et superficielles
exacerbant les concurrences entre
I'agriculture et les autres secteurs,
forte réduction du potentiel de pro-
duction des foréts européennes et de
la valeur du foncier, baisse des rende-
ments agricoles et réduction de l'en-
semble des services des écosystemes
en Europe du Sud. Les conséquences
économiques d’un réchauffement de
cette ampleur ont été estimées a une
perte annuelle moyenne du produit
intérieur brut de un pour cent par an
pour I'ensemble de I'Europe, alors que
la croissance moyenne historique du
produit intérieur brut européen a été
de deux pour cent par an.

A T'échelle mondiale, la hausse de
la demande alimentaire liée a la crois-
sance démographique et a l'accroisse-
ment des richesses pourrait dépasser
dans ce scénario l'offre alimentaire
étant donné les impacts négatifs du
changement climatique. Il en résulte-
rait une baisse de la sécurité alimen-
taire mondiale et une augmentation de
la mortalité infantile.

Vers la transition écologique

Pour éviter ce scénario du pire, il faut
trouver des solutions rendant compa-
tibles la production agricole, la réduc-
tion des gaz a effet de serre et 'adap-
tation au changement climatique.
L'agriculture intelligente face au climat
a été définie comme une agriculture
qui augmente durablement la pro-
ductivité et la résilience (adaptation),
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- réduit les émissions de gaz a effet de
i serre (atténuation) et améliore la sécu-

rité alimentaire et le développement.
Des systemes plus résilients peuvent
avoir des effets secondaires bénéfiques
comme la séquestration du carbone et

¢ des réductions de gaz a effet de serre

par unité de produit. Une intensifica-
tion agricole durable permettrait de
combler les déficits de rendement et
d’augmenter l'efficacité d’utilisation

. des ressources naturelles par I'agri-

culture, en particulier dans les pays en
développement. Cette stratégie pour-
rait améliorer la sécurité alimentaire et
contribuer a atténuer les changements

i climatiques en mettant un terme a la
¢ déforestation et a 'expansion de I'agri-

culture sur des écosystemes sensibles.
Les changements alimentaires et les

politiques bioénergétiques peuvent éga-

lement contribuer. Par exemple, passer

: d’une consommation de viande d’ani-

maux (bovins, ovins) nourris au grain
a celle d’animaux nourris a 'herbe et
ne pas utiliser les cultures alimentaires
comme source de biocarburants pour-

. rait améliorer la disponibilité mondiale

de calories et réduire les impacts envi-
ronnementaux de l'agriculture. II s’agit
aussi de réduire les pertes apres récolte,
par 'amélioration du stockage et du

¢ transport des aliments dans les pays en

. développement. Dans les pays indus-
¢ trialisés, ce sont principalement les gas-

pillages d’aliments dans la distribution
et la consommation qu'il faudra limiter.

A Téchelle d’'un pays comme la
France, des scénarios illustrent le

¢ potentiel d'une transition écologique

qui permettrait de réduire d’ici 2050
de 30 a 50 pour cent les émissions de
gaz a effet de serre en agriculture (voir
l'encadré page 83). L'augmentation de

. larésilience des systemes agricolesn’a

pas encore été suffisamment explorée
dans ces scénarios, méme si plusieurs
options ont été proposées.

Les efforts de recherche en cours

. devraient contribuer a combler cette
¢ lacune et a dégager les bases d'une

transition écologique de I'agriculture,
de la forét et de la gestion de la bio-
diversité (voir I'encadré page ci-contre).
A breve échéance, ces recherches

. pourraient aussi contribuer a éva-

N

luer les potentiels des politiques a
mener dans la perspective d’un nou-
vel accord de I'ensemble des pays, en
développement, émergents et indus-

i trialisés. Cet accord sera discuté lors

de la négociation internationale qui
aura lieu a Paris fin 2015 dans le cadre
de la XXI®conférence des parties a la
Convention cadre des Nations unies

¢ sur le changement climatique.
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Les preuves de travail

Donner a des ordinateurs des problémes a résoudre permet de les freiner.
Cette procédure est utile pour lutter contre les attaques sur le réseau Internet,
pour limiter 'envoi de spams ou pour organiser des courses entre machines.

Jean-Paul DELAHAYE

ujourd’hui, les ordinateurs qui

sonta notre disposition sont

trés puissants et nous nous

en réjouissons, car cela les
rend plus utiles: ils manipulent de longs
textes, des photos ouméme de lavidéo, ils
explorent rapidement des pages Internet
alautre bout du monde, ils exécutent des
programmes de jeux aux effets graphiques
époustouflants, etc.

Cependant, cette puissance est parfois
mal utilisée et crée des dysfonctionnements.
Ainsi, n'importe qui peut envoyerdes dizaines
de milliers de messages électroniques qui
encombrent les boites aux lettres au point
delesrendreinutilisables:c’estle probleme
des courriels non sollicités, ou spams. Par
ailleurs, quelques ordinateurs coordonnés
sont en mesure de soumettre, plusieurs
milliers de fois par seconde, des requétes
a un méme service en ligne et ainsi d’en
empécher le fonctionnement: ce sont les
attaques par «déni de service» ou DoS
(pour Denial of Service).

Uneidée étonnante a été proposée pour
controlerles effets de cet excés de puissance
denos machines. |l s’agit de soumettre aux
ordinateurs des problémes a résoudre, afin
qu’ils calculentlonguement pour trouver la
solution;alors seulement, ces ordinateurs
ont le droit d’'accéder a une boite a lettres
ou a un service informatique en ligne.

Ces «preuvesdetravail» jouentunréle
de plus en plusimportant. Elles sont combi-
néesauxoutils de base de la cryptographie
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moderne (chiffrage, signature numérique,
authentification, etc.] pour concevoir des
protocoles complexes réalisant des opéra-
tions considérées comme impossiblesilya
peu.Les monnaies numériques décentrali-
sées, dontle célebre et controversé Bitcoin,
fonctionnent toutes selon un protocole ou
les «preuves de travail » jouent un réle
essentiel. Nous y reviendrons.

Ces preuves de travail sont toujours
des problémes dont la solution est difficile
atrouver, mais facile a vérifier. L'ordinateur
quidoit résoudre le probléme soumis ne peut
le faire rapidement, mais quand il propose
une solution pour accéder au service qui
l'exige, la vérification de lasolution estimmé-
diate. Il existe de nombreuses méthodes
pour fabriquer les problémes des preuves
de travail. On préfére bien sar celles dontil
est facile d'ajuster la difficulté a la situation,
pour que le temps de résolution ne soit ni
trop court ni trop long.

Deux types de preuves de travail sont
utilisés: les systemes fonctionnant par
échanges multiples de messages et les
systémes a un seul envoi.

Dans le cas des « preuves de travail
par échanges multiples », voiciles étapes
du protocole. Lamachine D (pour Deman-
deur) qui souhaite accéderau service Sle
contacte;le service S élabore un probléme

etl'envoie a D;ladifficulté du probléme est
ajustée en prenant parexemple en compte
la surcharge du service Salinstantdela
demande, ou ce que S sait déja de D; la
machine Drésout le probléme, ce quiexige
d’elle un certain travail, donc du temps;
quand D arésolu le probléme, il envoie la
solution au service S; le service S vérifie
que la solution soumise estbonne, ce qui
est facile pourlui, et, sic’est le cas, donne
acces au service, c’est-a-dire accepte de
placerun message dans la boite a lettres,
ou ouvre la page d’accueil du service en
ligne que demande D.

Dans le cas du protocole des « preuves
de travail sans échange », tout se passe
au cours d’un seul envoi. Selon des para-
metres que le demandeur D connait sans
avoiracontacterle service S, un probléme
arésoudre est défini. Lafacon de le définir
est fixée une fois pour toutes et connue
d’avance. Le contenudumessage que Dveut
envoyer détermine parexemple le probleme
(etdonc le probléme a résoudre change a
chaque demande, ce qui est évidemment
essentiel]. Le demandeur D connait donc,
sans contacter le service S, le travail qu'il
doitréaliser. Quand D arésolu le probléeme,
ce quiluiprend un peu de temps, il envoie la
solution trouvée au service Squine donne
suite a sa demande que si la solution pro-
posée est correcte.

La seconde méthode est souvent pré-
férable: elle est plus simple pour le service
qui n’a pas a s’occuper de définir un pro-
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bléme particuliera chaque demande. Mais
la premiére méthode permet une prise en
compte plus fine de la surcharge du service
alinstantde la demande ou d'informations
connues de S concernant D.

Le délai nécessaire pour que le de-
mandeur résolve le probléme posé est le
plus souvent fondé sur un calcul a faire
par le demandeur. Le temps qu’il met a
résoudre le probléme dépend donc de
sa puissance de calcul et les machines
puissantes sont avantagées. Aussia-t-on
envisagé des preuves de travail exigeant
beaucoup de mémoires (plutét que beau-
coupde calculs) ounécessitantlarecherche
d'informations surle réseau. Dans ce dernier
cas, les machines puissantes ne sont pas
avantagées, puisque ce qui nécessite du
temps est lié a la vitesse de circulation
des informations sur le réseau, quiestla
méme pour tout le monde.

L'idée des preuves de travailestdue a
Cynthia Dwork et Moni Naor qui, dés 1993,
suggérerent cette méthode pourluttercontre
les spams. Le systéme Hashcash congu
par Adam Back en 1997 (indépendam-
ment de C. Dwork et M. Naor] et servant
aujourd’hui de base dans la plupart des
mises en ceuvre pratiques des preuves
de travail, utilise des «fonctions a sens
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unique » pour définirles problémes soumis
et en contrdler finement la difficulté (voir
I'encadré 2 pour des exemples).

Une fonction fasens unique se calcule
facilement, mais s’inverse difficilement.
Autrement dit, il est rapide de passer de x
af(x) =y, mais difficile de trouver, a partir
d’un y donné, un x tel que y = f[x). On exi-
gera souvent aussi que les valeurs de f(x]
quandxvarie se présentent commessielles
étaient tirées au hasard.

Sil'on dispose d'une telle fonction f, on en
déduit facilementune preuve de travail: le
service Schoisituny etexige dudemandeurD
qu’iltrouve un x tel que f(x]) =y. Le deman-
deur ne peut guére faire mieux qu’essayer
des valeurs de x, jusqu’a trouver la bonne,
ce qui estimpossible a faire rapidement. Il
s'agiticid’'uneimpossibilité pratique : trouver
le x est possible en essayant de maniere
ordonnée toutes les x envisageables, mais
cela nécessite du temps.

Plus subtil, car cela ne demande pas
I'intervention de S pour la formulation du
probléme (donc utilisable pour les preuves
de travail sans échange], on utilise une

fonction a sens unique dépendant d’un
paramétre p,fp[x], et dont le résultat, y,
peut étre interprété comme un nombre réel
positif. Une telle interprétation est toujours
possible:on écrity enbinaire, parexemple
01001110, et on assimile cette suite de
Oetde 1aunombre réeldontl'écriture en
base2est0,01001110.Le serviceSattend
que O lui propose un x tel quefp[x] <y, ol
p est par exemple le message que D veut
envoyer ety un nombre réel, appelé seuil,
fixé a 'avance par S. La valeur de y déter-
mine trés précisément la difficulté de la
preuve de travail, car plus y est petit, plus
il est difficile de trouver un x convenable.

Les preuves de travail fournissent aussi
un moyen simple d’organiser des courses
entremachines surunréseau.Orces courses
sont au ceeur des protocoles de fonction-
nement des cryptomonnaies.

Ces monnaies, dont le bitcoin est
'exemple le plus connu, fonctionnent sans
autorité centrale, la gestion des comptes
étant opérée par les machines des volon-
taires qui se contrélent mutuellement.
Ces controles empéchent toute manipu-
lation du cahier de compte de la monnaie
(la «blockchain>], lequel indique qui
détient des devises (voir Pour la Science,
décembre 2013).

1. L'idée des preuves de travail

our limiter le pouvoir de nuisance
P que chacun possede du fait de la
puissance de son ordinateur, on peut
soumettre des énigmes obligeant les
machines a de longs calculs et dont
seul I'aboutissement leur donne le
droit de mener une action, comme
envoyer un message électronique ou
accéder a un service en ligne. Une
machine soumise a ces énigmes ne
pourra pas envoyer des milliers de
messages non sollicités (spams), ou
participer a une tentative de mise en
panne d'un service informatique en
le submergeant de requétes (attaque
par déni de service).

Le temps de calcul imposé est un
prix a payer pour que |'ordinateur ac-

quiere le droit de mener une action.
I doit travailler et le prouver par un
résultat. La solution produite est la
preuve qu'il a fourni ce travail. C'est
I'idée des « preuves de travail ».

Lesproblémesqu’ondemandede
résoudre pour ces défis doivent étre
asymétriques. ll faut que le calcul de
lasolutionprennedutemps, maisque
la vérification soit rapide ; sinon, ce-
lui qui se protégerait par les preuves
de travail serait autant ennuyé que
ceux dont il tenterait de se protéger.

On connait une multitude de pro-
blemes asymétriques. En voici deux
exemples:

— Lentier b étant fixé, et p étant
un grand nombre premier, trouver un

nombrea tel quea?=bmodp. Ce pro-
bléme de la « racine carrée moduloun
grandnombre premier » a été proposé
comme preuve de travail des 1993 par
Cynthia Dwork et Moni Naor.

— Trouver les deux nombres pre-
miers p et g dont le produit est le

nombre n qu‘on vous a donné sans
vous avoir dévoilé p nig. Il est facile
de formuler de telles énigmes — on
multiplie deux grands nombres pre-
miers entre eux, ce qui produit n —
mais aucun algorithme de factorisa-
tionrapiden’estconnu, etilfautdonc
du temps pour retrouver p et q a ce-
lui qui ne connait que n. Il ne faut
pas prendre p et g trop grands, car
le probléme de la factorisation de n
deviendraitimpossible arésoudreen
un temps raisonnable.

Un troisieme exemple—le plusim-
portant, car le plus utilisé — est ex-
pliqué en détail dans les encadrés 2
et 3 et se fonde sur les fonctions « a
sens unique ».
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Pourquiilyaitunintérét pratique a par-
ticipera ce contréle collectif sans lequella
cryptomonnaie n’existe plus, une récom-
pense est donnée a intervalles réguliers
al'une des machines tenantles comptes.
Aujourd’hui par exemple, 25 bitcoins sont
distribués toutes les dix minutes par le
protocole Bitcoin. Cette machine gagnante
estdésignée parun procédé fondé surune
preuve de travail dont le fonctionnementdoit
étre parfait pour que le protocole résiste aux
attaques. C'estla plus belle applicationace
jour de I'idée des preuves de travail, et de
nombreuses caractéristiques de Bitcoin en
dépendent. Donnons quelques précisions.

Chaque machine candidate essaie de
résoudre un probleme dont les paramétres
sont fixés par le protocole Bitcoin et qui est
formulé sansintervention d’'un service cen-
tralisé. Il s’agit d’'un probléme du type «trou-
verunxtel quefp[x] <y»évoqué plus haut.
La fonction f a sens unique est connue de
tous, etc’estlafonction de hachage SHA-256.
On l'utilise beaucoup en cryptographie et

Regards
gl

les spécialistes s’accordent a considérer
qu’elle ales propriétés voulues pour servir
dans une preuve de travail. La premiere
machine qui résout le probléme gagne la
compétition et emporte les 25 bitcoins. Le
protocole ajusterégulierementle seuildonné
par le nombre y, qui fixe la difficulté de la
preuve de travail en prenant en compte les
concours précédents, de telle fagon quele
temps moyen entre deux concours soitde
dix minutes environ.

Cette émission contrdlée, prévisible et faible
de bitcoins toutes les dix minutes est la
seule fagon d’en créer. Cela a pour intérét
que les détenteurs de bitcoins sont certains
de ne pas étre victimes des phénomenes
inflationnistes provoqués par I'émission
massive de devises, comme c’est parfois
le cas pour les monnaies contrdlées par
les banques centrales.

Participer a ce concours porte le nom
de «minage », car le travail de calcul fait
parles machines évoque celui d'un mineur
dansune mine d'or, quile conduita s’enrichir
s’ilala chance de trouver une pépite. Les
informaticiens propriétaires des machines
participantace concours permanent, répété
toutes les dix minutes, se nomment entre
eux des «mineurs ».

Il est important de comprendre que
puisqu’il n’y a pas d’autorité centrale gé-
rant les bitcoins (il en va de méme pourles
autres cryptomonnaies), 'acceptation de
la preuve de travail se fait collectivement
par tous les mineurs. Quand l'un d’eux a
réussi a relever le défi de trouver un x tel
quefp[x] <y, il envoie un message sur le
réseau, qui prévient les autres mineurs.
Ceux-civérifient alors, chacun de son coté,
que la solution proposée est correcte et
se remettent au travail pour résoudre le
défi suivant.

Le temps nécessaire pourqu’'un gagnant
soittrouvé n'est pas fixé avec précision: la

2.Le hachage

ne fonction de hachage associe, a
U unxdonné (unesuitedecaractéres
ouunnombre)delongueurquelconque
une valeur f{x) de taille fixe nommée
«empreintedex » ou « condensédex »
ou hash. Le passage de x a f(x) se fait
par une série d'opérations qui com-
mencent en général en découpant x
en petits morceaux (d'ou le nom de
hachage), qui sont ensuite rassemblés
etemmélés de fagon a obtenir un mé-
langeaussiparfaitque possible.Pourla
fonctionclassiquedehachageSHA-256,
la longueur de f(x) est de 256 bits; il y
adonc2%%6=1,157 x 1077 valeurs pos-
sibles, ce qui est considérable.

Les fonctions de hachage a usage
cryptographique ont les propriétés
suivantes.

(a) Elles sont «a sens unique»: le
passage de x a f(x) se calcule facile-
ment et rapidement, mais pour un y
donné, trouver un x tel que y=1f(x) est
impossible en pratique.

(b) Il est impossible en pratique de

trouver deux valeurs x etx’ différentes
telles que fix) = f(x’).

(c) Elles produisent des valeurs as-
similables a des valeurs aléatoires uni-
formes (prises dans'ensemble des va-
leurspossibles) et, enparticulier, méme
six etx’sontdeux suites de caracteres
n'ayant qu'un seul caractere différent,
les valeurs f{x) et f(x") n'ont aucun lien
apparent.

Voici un exemple. La donnée x est
transformée en une suite de 0 et de 1
qui est découpée en morceaux de lon-
gueur 8. Les morceaux sont ensuite
additionnés comme des nombres en
base 2. On ne garde du résultat que
les quatre chiffres en positions 3, 4, 5
et 6 a partir de la droite:
x=010100101001010100100101010
—01010010+10010101+00100101
+ 010 =100001110 — f(x) = 0011.

Cetexempleesthbiensdrtropsimple
pour avoir les propriétés (a), (b) et (c).
La fonction de hachage SHA-256 mé-
langesoigneusementlesbitsdeladon-

née x selon un algorithme public (voir
http://en.wikipedia.org/wiki/SHA-2).

Lesfonctionsdehachagecryptogra-
phiques ont de multiples usages dont
voici trois exemples.

— Elles permettent d'assurer I'inté-
grité d'un gros fichier x, auquel on lui
associerasonempreintef(x),beaucoup
plus courte. Celui qui téléchargera x
s'assurera que x lui parvient sans er-
reur et en totalité en calculant I'em-
preinte du fichier qu'il aura regu, qui
doit étre laméme que celle publiée sur
le site. Si x a mal été copié, il le sau-
ra, car la probabilité que la modifica-
tion n'ait pas changé I'empreinte est
infinitésimale.

—Au lieu de mémoriser les mots de
passe d'accés aux comptes sur un ser-
vice en ligne, celui-ci ne mémorise que
les empreintes des mots de passe. Le
serveurpeutvérifierquelesutilisateurs
donnentlesbonsmotsdepasse, maissi
unpirateaccédeasalisted’empreintes,
il ne pourra rien en faire.

—Pourproduireunesuitedenombres
aléatoires dépendantd‘unfichierx, on
calculera par exemple f{x.1), f(x.2),...
oux.i désigne le fichierx suivi de I'écri-
ture du nombre / (par exemple en bi-
naire). En changeant le x, on a autant
de suites de nombres aléatoires qu’on
veut (ce qui permet par exemple de
chiffrer des messages).

L'importance des fonctions de ha-
chageesttelle, encryptographie,qu’un
grand soin est mis a les élaborer et a
les soumettre a toutes sortes de tests
et d'attaques. Le NIST, aux Etats-Unis,
propose des fonctions bien controlées.
Lafonction SHA-256 utilisée par Bitcoin
en est une. Le NIST publie aussi des re-
commandations concernant le choix
et I'usage des fonctions de hachage.
Il a récemment organisé une compé-
tition pour concevoir une nouvelle gé-
nération de fonctionsde hachagequia
abouti ala norme SHA-3 en 2012.Voir:
http://www.nist.gov/itl/csd/ct/
hash_competition.cfm.
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3. L’inversion d’'une fonction de hachage

xplicitonsuneméthode pourdéfinir
E et ajuster |'énigme d'une preuve
de travail.

La fonction f de hachage trans-
forme une suite x de 0 et de 1 de lon-
gueur quelconque en une autre, y, de
longueur 256 (comme le SHA-256).
Puisqu'il est impossible en pratique
de trouver pour un y donné un x tel
quef(x) =y (inversion compléte def),
on crée une énigme plus raisonnable
et exigeant un travail faisable en ne
demandantqu’uneinversionpartielle
def: trouver un x tel que f(x) soit une
suite de caractéres commengant par
k fois ‘0’ (donc une suite de la forme
000..0a,a,a;.. a,).

Plus k est grand, plus il sera diffi-
cile de trouver un x satisfaisant. On
peutmémeétreplusprécis :pourtrou-
ver un tel x, il faut en moyenne es-
sayerenviron2kvaleursdex.L'énigme
«trouver un x tel que f(x) commence

par dix fois ‘0'» exige donc envi-
ron 2% = 1024 calculs de f(x). Pour
20 fois ‘0", il en faudrait un million
environ. En choisissant k, on ajuste
donc la difficulté de I'énigme qu’'on
formule. On a Ia une méthode ra-
pide pour formuler des énigmes de
«preuve de travail » dont la difficul-
té est facile a évaluer.

Danslespreuvesdetravail (pourse
protéger des spams, ou interdire les
attaques par déni de service), il faut
éviter que les mémes énigmes soient
soumises plusieurs fois. Si c'était le
cas, des bibliotheques de solutions
seraient calculées par avance et les
attaquants, aulieu de faire les calculs
attendus, se contenteraient d'aller y
puiser les solutions des problémes
qu‘on leur soumet.

Pour éviter cela, on fait dépendre
I'énigme posée d'un paramétre p.
On demandera par exemple de trou-

S et

La fonction fenvoie les éléments x
de l'ensemble A (grand] dans
'ensemble B [petit). Inverser par-
tiellement f, c’est trouver un élé-
ment x tel que f[x] soit dans C.
Plus C est petit, plus la tdche est
difficile.

ver un x commencant par la chaine
p=0100011010100ettel quefix)<y.

Le nombre de parameétres pos-
sibles p étant illimité, I'idée de
constituer des bibliothéques de so-

lutions calculées par avance n'est
plus applicable.

Les énigmes possibles posées par
laméthodedel'inversionpartielledes
fonctions de hachage sont donc a la
foisparfaitementajustables, etsinom-
breuses que celuiaquion les propose
ne peut que se soumettre et faire le
travail de les résoudre en essayantde
trés nombreux x, ce qui en moyenne
lui prendra le temps qu‘on aura choi-
si. Quand il aura trouvé la solution, il
auravraimentprouvéqu'ilatravaillé !

Notons encore que sil'on est géné
parlefaitque le temps de travail varie
trop, selon que celui qui tente de ré-
soudreleprobléemeposéadelachance
ou pas (variance importante), on peut
remplacerlademandederésoudreun
probleme, parlademandederésoudre
plusieurs petits problemes, ce qui a
pour effet de diminuer la variance du
temps nécessaire pour aboutir.

durée moyenne est de dix minutes, mais
elle sera plus longue ou plus courte selon
que les mineurs auronteu de la chance ou
pas dans leur tentative de résolution du
probléme de la preuve de travail.

Sichaque machine n’utilisait que sa propre
puissance pour gagner, la probabilité pour
chacune de gagnerserait proportionnelleasa
puissance. Cependant,comme la fonction f
est fixée et connue de tous, le probléme
de trouver un x tel quefp[x] <y est trés
particulier. Les personnes intéressées par
le minage des bitcoins se sont mises a uti-
liserdes puces congues spécialement pour
résoudre rapidement le type particulier de
problémes posés dans les preuves de travail
de Bitcoin.Une course folle a la puissance
de minage en a résulté, conduisant a une
véritable industrie du minage !

La puissance de minage d’'un systéme
informatique se mesure en comptant le
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nombre de calculs de type x = f(x] que le
systeme est capable de faire par seconde,
pourlafonction SHA-256. On est ainsi passé
de 24 x 10% calculs de valeurs de f par
seconde pour 'ensemble des mineurs en
janvier20133 11 x 10'°enjanvier 2014, soit
une multiplication par plusde 500 enunan.

Le colt en électricité de ces minages
(colitdes « preuves de travail ») a été évalué.
Certains ont calculé qu’il est de plus de dix
millions d’euros par jour. C’est plus que la
valeur desbitcoins gagnés chaque jour (envi-
ron deux millions d’euros). Les spécialistes
ne sont pas d’accord sur ce nombre de dix
millions, mais, méme imprécis, il signifie
qu’étre mineur de bitcoins aujourd’huin’est
pas nécessairement rentable. Acheter du
matériel et dépenser de I'électricité en le
faisant fonctionnerest un paririsqué, dont
le succeés dépend de deux facteurs tres dif-
ficiles a contrdler ou méme a anticiper: la
puissance de calcul de vos concurrents,
etle cours extrémementvolatil du bitcoin.

Notons que certains pirates informa-
tiques ont congu des programmes, nommés

chevauxde Troie, quis’installent parle biais
duréseausurune multitude d'ordinateurs
(le votre peut-étre] et leur font exécuter le
minage. Bien évidemment, lorsque le minage
réussit, la solution est transmise au pirate
qui, pour son propre compte, touche les
25 bitcoins. Cest vous qui payez 'électri-
cité, mais c’estluiquiempoche le bénéfice !

Parmiles nombreuses critiques formulées a
I'encontre de Bitcoin, 'une d’elles concerne
justement les preuves de travail qui défi-
nissent le minage. Les sommes d’argent
considérables dépensées en électricité
et pour fabriquer du matériel spécialisé
calculant le plus rapidement possible des
fp[x] semblentabsurdes, caren soide tels
calculs neserventarien.N'est-ce paslaun
gachis terrifiant, engendrant par ailleurs
une importante pollution liée a I'électricité
consommée, qu'il faut bien produire ?
Une double réponse a été donnée a
cette critique. D'une part, il a été répliqué
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que les moyens dépensés pour le minage
n’étaient pas vains, puisqu’ils permettent
acesmonnaies de fonctionner. Fabriquer
des billets de banques, les transporter
dans des véhicules blindés, les enfermer
dans des coffres que I'on fait garder: tout
cela colte cher et pourtant personne ne
conteste la nécessité de ces dépenses
puisqu’elles serventa faire fonctionnerles
monnaies fiduciaires habituelles émises par
les banques centrales. Le bitcoin n’a pas
besoin d’étre imprimé (c’est une monnaie
numérique), il n'y a pas besoin de voitures
blindées pour son transport, mais il faut
que sa gestion soit assurée. Le minage
assure en partie cette gestion, qui n'est
donc que I'équivalent des dépenses de
fonctionnement des autres monnaies et
n’a finalement rien d’absurde.

L’autre réponse est plusintéressante, elle
estaujourd’hui encore en discussion. Les
preuves de travail les plus habituelles (dont
celle utilisée par Bitcoin] consistent a faire
des calculs pourrésoudre un probléme qui,
malheureusement, estsansintérétréel:une
fois que l'on a trouvé unx tel quef, [x] <y,
cexn’estutileapersonneetneleserasans

Regards
gl

doute jamais. Ne pourrait-on pas concevoir
des preuves de travail fondées sur des pro-
blémes dont la solution serait utile ?

On le sait, les mathématiciens aiment
les nombres premiers dont la connais-
sance progresse et est utile (en particu-
lieren cryptographie !). Divers groupes de
nombres premiers sont jugés intéressants.
Les paires de nombres premiers jumeaux
sont les paires (p, p + 2) de nombres pre-
miers ayant un écart de deux unités, par
exemple (17, 19). On cherche toujours
a prouver qu’il en existe une infinité. Il y
a aussi les paires de nombres premiers
de Sophie Germain [mathématicienne
frangaise qui vécut de 1776 a 1831) qui
sont de la forme (p, 2p + 1), par exemple
(3,7),(5,11),(11,23). Elles conduisent
aux chaines de Cunningham (p,,p,, ... p,)
olichaque couple (p,,p;, ,] estune paire de
nombres de Sophie Germain:p,=2p, +1,
ps=2p,+1,..,p,,,=2p,+1, chaquep,
étant un nombre premier.

Des chercheurs tiennent a jour des
sites Internet qui indiquent les records
de longueur des chaines de Cunningham.
SunnyKingamontré en 2013 qu’une telle
recherche peutservirde base a des preuves
de travail aux propriétés a peu prés équi-
valentes a celles provenant des fonctions
a sens unique.

S.Kingacréé enjuillet 2013 sa propre
cryptomonnaie, Primecoin, proche dans
sa conception de Bitcoin, mais utilisant
des preuves de travail qui conduisent a
des chaines de Cunningham nouvelles.
Des chaines de Cunningham records, de
longueur 10, 11, 12 et 13, ont ainsi été
découvertes, ce qui prouve l'efficacité de
laméthode proposée et sa capacité a contri-
buer a la recherche mathématique.

Précisons toutefois que l'intérét de
connaitre des chaines de Cunningham n’est
pastrésgrand, etquelasireté des preuves
de travail fondées surleurrecherche n’est
pas aussi bonne que celle des preuves de
travail fondées sur les fonctions a sens
unique. Les utilisateurs des cryptomonnaies
ontcependant faitbon accueil a cette nou-
veauté. Parmi toutes les cryptomonnaies
existantes (il y en a aujourd’huiplus de 80,
voir http://coinmarketcap.com/), Primecoin
se classe onzieme pour la capitalisation. Le
total des primecoins émis vaut dix millions
de dollars (le 7 février 2014). Quia dit que
les mathématiques n’étaient pas un bon
moyen de gagner de 'argent ?

Un autre projet en cours de développe-
ment, nommé Curecoin, tente de concevoir
une preuve de travail (et une cryptomonnaie
associée) quisoit beaucoup plus clairement
utile. Le calcul mené parles machines de-

4. Des preuves de travail utiles

es preuves de travail utilisées au-
Ljourd'hui ont un coté absurde:
on demande aux ordinateurs de
résoudre des problémes mathé-
matiques qui n’ont aucun intérét.
SunnyKing (pseudonyme d'une per-
sonne ou d'un groupe) a congu une
preuve de travail aussi facile a ajus-
terquel'inversion partielle desfonc-
tions de hachage cryptographiques
etquipermet de trouver des chaines
denombres premiersintéressantes:
les chaines de Cunningham.

Ce sont des suites de nombres
premiers (p,, py... p,) Vérifiant:
Py =2p, + 1, p3=2p, + 1, ..,
Py.1=2p+1.CeschainesdeCunnin-
gham sont reliées aux nombres pre-

miersdeSophie Germain, unemathé-
maticienne francaise (1776-1831):
un nombre premier p est un nombre
premier de Sophie Germainsi2p + 1
est aussi un nombre premier.

Cesnombres premiersparticuliers
ont un intérét en raison d'un théo-
reme de Sophie Germain lié au théo-
reme de Fermat. Dans les chaines
de Cunningham, tous les nombres
sont des nombres de Sophie Ger-
main, sauf le dernier.

L'utilisation de ces preuvesde tra-
vail ot I'on recherche des nombres
premiers est au coeur du fonction-
nement de la cryptomonnaie Prime-
coin, concurrente de Bitcoin. Le tra-
vail de minage de Primecoin a au-

Sophie Germainal’
de 14 ans, portrait de Auguste | ~ds|522332/math/Cunningham_

jourd’hui produit plusieurs chaines
nouvellesintéressantes.Lachainede
Cunningham de longueur 11 com-
portantlesplusgrandsnombres pre-
miers est I'une d'elles. Le premier
nombre de cette chaine record dé-
couverte le 3 ao(it 2013 comporte
plus de 200 chiffres. Il s'écrit:

p, =k x 151#-1,

ouk =73853903764168979
088206 401473739410 396
455001 112581722569 026
969 860 983 656 346 568 919
et ot 151# désigne le produit des
g2 | nombrespremiersinférieursouégaux
age a151 (voirhttp://users.cybercity.dk/

Chain_records.htm).
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