que les moyens dépensés pour le minage
n’étaient pas vains, puisqu’ils permettent
acesmonnaies de fonctionner. Fabriquer
des billets de banques, les transporter
dans des véhicules blindés, les enfermer
dans des coffres que I'on fait garder: tout
cela colte cher et pourtant personne ne
conteste la nécessité de ces dépenses
puisqu’elles serventa faire fonctionnerles
monnaies fiduciaires habituelles émises par
les banques centrales. Le bitcoin n’a pas
besoin d’étre imprimé (c’est une monnaie
numérique), il n'y a pas besoin de voitures
blindées pour son transport, mais il faut
que sa gestion soit assurée. Le minage
assure en partie cette gestion, qui n'est
donc que I'équivalent des dépenses de
fonctionnement des autres monnaies et
n’a finalement rien d’absurde.

L’autre réponse est plusintéressante, elle
estaujourd’hui encore en discussion. Les
preuves de travail les plus habituelles (dont
celle utilisée par Bitcoin] consistent a faire
des calculs pourrésoudre un probléme qui,
malheureusement, estsansintérétréel:une
fois que l'on a trouvé unx tel quef, [x] <y,
cexn’estutileapersonneetneleserasans
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doute jamais. Ne pourrait-on pas concevoir
des preuves de travail fondées sur des pro-
blémes dont la solution serait utile ?

On le sait, les mathématiciens aiment
les nombres premiers dont la connais-
sance progresse et est utile (en particu-
lieren cryptographie !). Divers groupes de
nombres premiers sont jugés intéressants.
Les paires de nombres premiers jumeaux
sont les paires (p, p + 2) de nombres pre-
miers ayant un écart de deux unités, par
exemple (17, 19). On cherche toujours
a prouver qu’il en existe une infinité. Il y
a aussi les paires de nombres premiers
de Sophie Germain [mathématicienne
frangaise qui vécut de 1776 a 1831) qui
sont de la forme (p, 2p + 1), par exemple
(3,7),(5,11),(11,23). Elles conduisent
aux chaines de Cunningham (p,,p,, ... p,)
olichaque couple (p,,p;, ,] estune paire de
nombres de Sophie Germain:p,=2p, +1,
ps=2p,+1,..,p,,,=2p,+1, chaquep,
étant un nombre premier.

Des chercheurs tiennent a jour des
sites Internet qui indiquent les records
de longueur des chaines de Cunningham.
SunnyKingamontré en 2013 qu’une telle
recherche peutservirde base a des preuves
de travail aux propriétés a peu prés équi-
valentes a celles provenant des fonctions
a sens unique.

S.Kingacréé enjuillet 2013 sa propre
cryptomonnaie, Primecoin, proche dans
sa conception de Bitcoin, mais utilisant
des preuves de travail qui conduisent a
des chaines de Cunningham nouvelles.
Des chaines de Cunningham records, de
longueur 10, 11, 12 et 13, ont ainsi été
découvertes, ce qui prouve l'efficacité de
laméthode proposée et sa capacité a contri-
buer a la recherche mathématique.

Précisons toutefois que l'intérét de
connaitre des chaines de Cunningham n’est
pastrésgrand, etquelasireté des preuves
de travail fondées surleurrecherche n’est
pas aussi bonne que celle des preuves de
travail fondées sur les fonctions a sens
unique. Les utilisateurs des cryptomonnaies
ontcependant faitbon accueil a cette nou-
veauté. Parmi toutes les cryptomonnaies
existantes (il y en a aujourd’huiplus de 80,
voir http://coinmarketcap.com/), Primecoin
se classe onzieme pour la capitalisation. Le
total des primecoins émis vaut dix millions
de dollars (le 7 février 2014). Quia dit que
les mathématiques n’étaient pas un bon
moyen de gagner de 'argent ?

Un autre projet en cours de développe-
ment, nommé Curecoin, tente de concevoir
une preuve de travail (et une cryptomonnaie
associée) quisoit beaucoup plus clairement
utile. Le calcul mené parles machines de-

4. Des preuves de travail utiles

es preuves de travail utilisées au-
Ljourd'hui ont un coté absurde:
on demande aux ordinateurs de
résoudre des problémes mathé-
matiques qui n’ont aucun intérét.
SunnyKing (pseudonyme d'une per-
sonne ou d'un groupe) a congu une
preuve de travail aussi facile a ajus-
terquel'inversion partielle desfonc-
tions de hachage cryptographiques
etquipermet de trouver des chaines
denombres premiersintéressantes:
les chaines de Cunningham.

Ce sont des suites de nombres
premiers (p,, py... p,) Vérifiant:
Py =2p, + 1, p3=2p, + 1, ..,
Py.1=2p+1.CeschainesdeCunnin-
gham sont reliées aux nombres pre-

miersdeSophie Germain, unemathé-
maticienne francaise (1776-1831):
un nombre premier p est un nombre
premier de Sophie Germainsi2p + 1
est aussi un nombre premier.

Cesnombres premiersparticuliers
ont un intérét en raison d'un théo-
reme de Sophie Germain lié au théo-
reme de Fermat. Dans les chaines
de Cunningham, tous les nombres
sont des nombres de Sophie Ger-
main, sauf le dernier.

L'utilisation de ces preuvesde tra-
vail ot I'on recherche des nombres
premiers est au coeur du fonction-
nement de la cryptomonnaie Prime-
coin, concurrente de Bitcoin. Le tra-
vail de minage de Primecoin a au-

Sophie Germainal’
de 14 ans, portrait de Auguste | ~ds|522332/math/Cunningham_

jourd’hui produit plusieurs chaines
nouvellesintéressantes.Lachainede
Cunningham de longueur 11 com-
portantlesplusgrandsnombres pre-
miers est I'une d'elles. Le premier
nombre de cette chaine record dé-
couverte le 3 ao(it 2013 comporte
plus de 200 chiffres. Il s'écrit:

p, =k x 151#-1,

ouk =73853903764168979
088206 401473739410 396
455001 112581722569 026
969 860 983 656 346 568 919
et ot 151# désigne le produit des
g2 | nombrespremiersinférieursouégaux
age a151 (voirhttp://users.cybercity.dk/

Chain_records.htm).
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vrait aideradécouvrircommentse replient
diverses protéines, ce qui, pour certaines
d’entre elles, serait utile en médecine.

Les preuves de travail sont, on le voit,
au ceeur d’une petite révolution dont le
succes, s'il se confirme, conduira a faire
que les calculs réalisés pourla gestion des
monnaies cryptographiques serviront la
recherche mathématique ou médicale...ce
qui n’est bien sdr pas le cas du transport
des billets de banque, ni de la fabrication
des coffres-forts.

Le monde des cryptomonnaies, avec ses
preuves de travail a base de fonctions a
sens unique, a amené la mise en place de
casinos enligne quine peuvent pas tricher,
chose que le joueur lui-méme vérifie sans
intervention d’aucune autorité centrale.
Puisque le minage détermineun gagnant
parmiles machines participantes et qu’on
ne peut pas tricher (sous réserve que la
fonctionf utilisée posséde bien les proprié-
tés requises), on pourrait concevoir des
jeux de hasard fondés directement sur le
protocole de désignation d’'un gagnant de
25 bitcoins toutes les dix minutes. Cepen-
dant, les chances de gagner d’un joueur
dépendraient de la puissance de calcul
de sa machine, ce qui ne serait pas juste.
Il existe des méthodes plus directes
conduisanta des tirages au hasard parfai-
tement équitables et contrélables pour, par
exemple, lancer des dés en ligne sans qu’au-
cune tricherie ne soit possible, ni pour le
casino nipourle joueur. Ces protocoles sont
connus depuis longtemps en cryptographie
(Manuel Blum a proposé une méthode de
tirage a pile ou face partéléphone en 1981),
mais c’est seulement depuis peu que des
casinos enligne proposent auxjoueurs des
jeux « prouvablement équitables ». On peut
donc aujourd’hui jouer en ligne a des jeux
de hasard dont 'honnéteté est garantie
par la cryptographie mathématique, et
cela sans faire intervenir aucune autorité
de contréle des casinos auxquels on se
connecte. Le paiement des taxes dues par
le casino et son honnéteté commerciale

(le casino paye-t-il toujours ce qu'il doit
aux joueurs ?] ne sont pas garantis par
ces protocoles, qui ne concernent que le
hasard des tirages aléatoires.

Voici, ci-dessous, un protocole réalisant
un tirage au sort ayant une chance sur k
de réussir (k étant un entier supérieur ou
égal a 2]. Pour jouer, vous engagerez la
somme SS;siletirage vous est défavorable,
le casino gardera votre mise ; sivous gagnez,
le casino vous rendra votre mise, y ajoutera
(k—1]S, et enlévera par exemple un pour
cent du total pour ses frais.

Protocole prouvablement équitable pour
effectuerun tirage ayant une chance surk
de réussir (on prendra k = 2 pour simuler
un lancer de piéce a pile ou face).

1] Le casino choisit un nombre x, et envoie
le résultat du calcul def(x]) =y aujoueur. La
fonction f est une fonction a sens unique
produisant des résultats assimilablesadu
hasard, comme c’est le cas de la fonction
SHA-256 utilisée par Bitcoin.

2] Lejoueur envoie au casino un nombre z
qu’ilchoisit commeil veut, éventuellement
avec l'aide de son ordinateur.

3] Lecasinocalculet=x+z,puisu=f(t) modk
(le reste de la division de f(t) par k).
4)Siu=0, lejoueuragagné,sinonilaperdu.
5) Aprés le tirage, le casino fait parvenir x
aujoueur. Le joueur contrdle que le casino
n'a pas triché en vérifiant que le y qu'il
avait recu avant de choisir z est bien f(x) ;
il contrdle aussiles calculs de t =x +z et
de u=£[(t) mod k.

Le casinon’apas pumanipulerle résul-
tat, car, quandila choisix, il ne connaissait
pasz.Lejoueurn’aluinon plus pas pumani-
puler le résultat, car, quand il a choisi z, il
ne connaissait pas x. Le protocole est donc
équitable etiln’existe aucune possibilité de
tricherie, ni pour le casino ni pourle joueur.

Les outils de la cryptographie mathéma-
tique semblent concerner de plus en plus
d’aspects de la vie économique et numé-
rique. Les protocoles a base de preuves
de travail et de fonctions a sens unique
non seulement conduisent a mieux contro-
ler ce qui se passe sur les réseaux, mais
ouvrentaussides perspectives nouvelles,
comme celles des cryptomonnaies et des
jeux prouvablement équitables. |
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