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naissance de la marine américaine a
pénétré dans I'espace aérien étroi-
tement contrdlé qui s’étend autour de
Washington. L'événement n’aurait mérité
que quelques lignes dans le registre des
controleurs aériens de'aéroport voisin s'il
n'y avait eu un détail troublant: I'hélicop-
tere n’avait pas de pilote. C'était un drone.
Le MQ-8B Fire Scout, un appareil de
1429 kilogrammes et 9,7 metres de long,
a été victime d'un « probleme de logiciel »,
selon les termes des enquéteurs. Il en a
résulté une perte des communications
avec les opérateurs qui le controlaient
depuis une base aéronavale, éloignée de
plusieurs dizaines de kilometres. Et pour
ne rien arranger, 'appareil n'a pas exécuté
le programme censé le forcer a rentrer a la
base dans ce cas de figure. Le drone s’est
égaré dans le méme espace aérien que
celui utilisé par Air Force One, 1'avion
présidentiel, pour décoller et atterrir a la
base militaire Andrews.
Apres 30 minutes de tension, les opé-
rateurs ont rétabli le contact et repris le

L e2aolit 2010, un hélicoptere de recon-
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m Des milliers d’avions
sans pilote, ou drones,
devraient bientot
effectuer des missions
variées a des colts
réduits: sauvetage,
surveillance des lignes
électriques, recherche
scientifique...

mLeur déploiement dans
I'espace aérien pose
des problemes de sécurité
complexes et parfois sans
réponse aujourd’hui.

= Les signauxradio guidant
et commandant
les drones peuvent ainsi
étre falsifiés ou brouillés
par des malfaiteurs
souhaitant prendre
le contrdle des appareils.

Dan Winters

INES

de piratage

Kyle Wesson et Todd Humphreys

contrdle. Par la suite, un représentant de
la marine a tenté de rester positif, en souli-
gnant les bonnes performances du drone:
ainsi, le systeme de pilotage automatique
a maintenu I'appareil sur une trajectoire
droite et horizontale.

Cette escapade imprévue doit nous
alerter sur les immenses défis de sécurité
que posent les drones. Ces systemes de
reconnaissance et de frappe commencent a
étre dédiés a toutes sortes de taches civiles
et plusieurs milliers d’entre eux pourraient
survoler les Ftats-Unis d'ici quelques années.
Ils participeront peut-étre bientdt aux opé-
rations de recherche et de sauvetage, a la
pulvérisation de pesticides, ala surveillance
des lignes électriques, aux études scienti-
fiques et a une multitude d’autres taches.

Ense passant de pilote - et de cockpit—,
les compagnies qui déploient des drones
esperent faire des économies considérables.
Par exemple, louer un avion piloté par un
humain pour une campagne d’inspection
des lignes électriques cofiterait le méme prix
qu’acheter un véhicule aérien automatique
susceptible de répéter ce travail un grand
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nombre de fois. Les drones ont retenu I'atten-
tion des plus grosses entreprises. Frederick
Smith, le fondateur et PDG de I'entreprise
FedEx, spécialisée dans le transport inter-
national de fret, a évoqué le remplacement
de sa flotte d’avions par des drones. En
France, ERDF , le gestionnaire du réseau
de distribution électrique, envisage d’en
employer pour la surveillance des lignes.
Méme le Congrés des Etats-Unis com-
mence a admettre que les drones com-
merciaux vont se répandre. Dans une loi
de 2012, il ordonnait I’établissement d’un
«plan complet pour accélérer en toute
sécurité I'intégration des systemes civils
d’aéronefs automatiques dans 1'espace
aérien national» d’ici 2015.
Malheureusement, les outils nécessaires
a la gestion de ces robots télécommandés
ont peu de chances d’étre préts a temps.
Les drones étendent les responsabilités de
I’ Administration américaine de I'aviation
au-dela de son réle traditionnel, qui consiste
a s’assurer que les avions restent a une
distance respectable les uns des autres et
résistent aux vicissitudes de lamétéo. A la
suite des attaques du 11 septembre 2001, le
role de cet organisme a été élargi aux pro-
blemes de sécurité des avions, que l'arrivée
d’essaims de drones dans le ciel multipliera.

Le plus grand défi est la sécurisation des
liaisons sans fil des drones. Pour manceu-
vrer un appareil, trois liaisons principales
sont nécessaires: la premiere avec les satel-
lites de géolocalisation (le systeme GPS),
la deuxiéme avec les autres aéronefs (qui
doivent étre avertis des déplacements du
drone), et la troisieme avec le sol (pour
le pilotage de I’engin). La perturbation
de I'une de ces trois liaisons peut avoir
des conséquences catastrophiques. Dans
certains cas, on ne dispose pas de solution
technique pour les sécuriser.

Le GPSestle pilier du systeme de navi-
gation d"un drone, qui comprend aussi des
capteurs de guidage inertiel, des magnéto-
metres, des altimetres et des caméras. Parmi
ces dispositifs, seul le récepteur GPS permet
une navigation de précision constante. En
outre, il n’est pas touché par les conditions
météorologiques, a l'inverse des caméras.

Contrairement au GPS militaire, la ver-
sion civile est librement accessible et non
chiffrée. Disponible sur les téléphones por-
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La géolocalisation par
satellites [ci-dessous,

un satellite du systéeme
européen Galileo, qui devrait
étre opérationnel d’ici un

ou deux ans) est essentielle
au pilotage des drones hors
de lavue des opérateurs. En
effet, lors d’un vol, la précision
de la navigation fondée

sur des cartes et des capteurs
embarqués se dégrade au
cours du temps. Un recalage
périodique de la position est
alors nécessaire. Toutes

les procédures de sécurité,

y compris celle qui force

un drone a rentrer a sa base
en cas de perte du signal

de commande, utilisent un tel
recalage, aujourd’hui par GPS.

tables ou les montres de sport, elle est tres
populaire, mais dépourvue de toute forme
d’authentification, ce qui constitue une
faiblesse dangereuse. On peut facilement
remplacer le vrai signal par un faux (on
parle de spoofing, ou de leurrage en frangais).

Enjuin 2012, dansla zone de tir de White
Sands, au Nouveau-Mexique, notre équipe
a montré que cela entraine une menace
pour les aéronefs sans pilote. Nous avons
construit un dispositif de leurrage artisanal,
qui a pris le contrdle d'un drone éloigné
de 500 metres. Notre dispositif émettait
une imitation presque parfaite des signaux
satellitaires qui relaient les coordonnées du
drone jusqu’a lui. Incapable de distinguer
entre le vrai et le faux signal, le drone s'est
laissé guider par le plus intense, c’est-a-
dire le nétre.

Quand notre signal indiquait a tort
au drone qu’il s’élevait verticalement,
I'appareil descendait pour se maintenir
a laltitude programmée dans son sys-
teme de pilotage automatique. Dés lors,
il s'est rapproché dangereusement du sol.
S'il ne s’est pas écrasé, c’est uniquement
parce qu'un opérateur a fini par prendre
le contrdle manuel de I'engin.

Le danger du leurrage est connu depuis
plus d'une décennie. Le Département amé-
ricain des transports I'a signalé dans un
rapport de 2001, mais les décideurs et les
fabricants d’appareils GPS n’en ont tenu
compte que tres récemment, pensant peut-
étre qu’une attaque était improbable. Les
solutions techniques envisagées sont loin
d’étre prétes. Certaines consistent a pro-
téger les signaux GPS par crypto-tatouage
(une signature numérique sécurisée qui
identifie I'origine d"un signal et garantit le
contenu de son message), mais elles ne pour-
ront pas étre implémentées avant plusieurs
années. D'autres techniques se fondent sur
des systemes embarqués de supervision des
mesures et de la navigation: ainsi, quand
l'indication d’altitude donnée par le signal
GPSn’est pas en accord avecles autres don-
nées (telle celles fournies par les altimetres
et les caméras), ce signal n’est plus pris en
compte. Cependant, ces techniques doivent
encore faire leurs preuves.

Le leurrage n’est pas la seule menace
qui pese sur les drones dépendant des
signaux GPS. Pres de la surface de la Terre,
ces signaux sont faibles et leur réception
facile a bloquer: leur densité de flux (une
mesure de la puissance du signal) équivaut
acelle dela lumiere émise par une ampoule
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de 50 watts distante de 22000 kilometres!
Un dispositif de brouillage peut alors cou-
vrir les signaux GPS en diffusant du bruit
aux mémes fréquences. Presque tous les
systémes électroniques modernes, y com-
pris un simple ordinateur portable, sont
susceptibles de brouiller ces signaux par
inadvertance, en émettant des parasites
regus par un récepteur GPS proche.
Dans le cas d'un brouillage intentionnel,
on peut concevoir un dispositif bien plus

efficace pour perturber le systeme de naviga-
tion du drone. En mai 2012, des opérateurs
sud-coréens ont perdu le contréle d'un drone
de reconnaissance de 150 kilogrammes, qui
s’est écrasé sur sa station de contréle au sol,
tuant un ingénieur et blessant deux opéra-
teurs. Si ces derniers ont sans doute commis
un certain nombre d’erreurs, il est probable
qu'un brouillage nord-coréen visantla Corée
du Sud a déclenché la suite d’événements
ayant conduit au crash. Comme cetincident

LES FAIBLESSES DES DRONES

Les signaux radio utilisés pour piloter

un drone comportent des failles de sécurité,
exploitables par un pirate de lair.

En envoyant de faux signaux ou en brouillant
les émissions légitimes, on peut faire dévier
I'appareil de sa trajectoire et, par exemple,
I'envoyer s’écraser au sol. Plusieurs actes
criminels sont possibles.

Les opérateurs d’un drone
le pilotent a I'aide

de signaux radio émis

par une station au sol,
mais ces signaux peuvent
étre brouilles.

Signaux de
contréle

Signaux de
leurrage

Bruit (brouillage)

etnotre démonstration deleurrage'illustrent,
des systémes de navigation sécurisés seront
essentiels pour que les aéronefs sans pilote
puissent voler sans danger.

Le risque de collision avec un autre
appareil compliquera encore I'accueil des
drones dans I'espace aérien. Les pilotes
classiques utilisent des données visuelles
etradar pour détecter la présence d’autres
aéronefs et éviter les collisions. Les drones
n’en sont pas encore capables. Selon un

— Signal de
navigation par
satellite

\ Signaux
du transpondeur

Emissions
de leurrage
et de brouillage

Les émissions

d’un transpondeur

qui avertissent les autres
vols de la présence

d’un appareil peuvent étre
falsifiees ou brouillées.

Brouillage

Les signaux de navigation par GPS
et d’autres signaux critiques pour
le pilotage du drone peuvent étre
«bloqués ». Pour ce faire, le pirate

~

Leurrage

Un simple appareil électronique

de poche peut émettre des signaux
imitant ceux des satellites GPS

ou des transpondeurs
quiidentifient les aéronefs.

Ces fausses émissions peuvent
dominer les vraies et faire dévier
un drone de sa trajectoire.

émet du bruit dans les régions
du spectre radio utilisées par
ces émissions. |l n’existe aucune
parade satisfaisante, les drones
pouvant juste étre programmés
pour revenir a leur base en cas
de perte de la liaison radio.

Pour se prémunir d’un tel leurrage,
une technique consiste a chiffrer
les signaux légitimes grace a une
signature numérique. Mais son
déploiement prendra des années,
et les autres techniques n’ont pas
fait leurs preuves.

PourlaScience - n°439 - Mai 2014

45

Brown Bird Design



rapport de 2012 de la Cour des comptes
américaine, « Aucune technologie déployée
ne confere [aux aéronefs sans pilote] la
capacité de détecter et d'éviter les aéronefs
et les autres objets dans les airs» tout en
satisfaisant aux reglementations aériennes.

Eviter les autres appareils est particulie-
rement difficile pour les petits drones, car
ils ne peuvent pas embarquer les systemes
de radar existants, trop encombrants et
gourmands en électricité. Les caméras en
lumiere visible et infrarouge offrent une
alternative efficace, mais elles ne voient
pas a travers les nuages.

A terme, une solution pourrait venir
de I'’ADS-B (Automatic Dependent Surveil-
lance-Broadcast), un systeme développé a
partir des années 1990. Il se fonde sur des
«transpondeurs» embarqués, qui signalent
toutes les secondes la position et la vitesse
del'appareil, et recoivent des informations

équivalentes des aéronefs évoluant dans la
méme zone. D’ici 2020, tous les appareils
volant dansI'espace aérien américain, petits
ou gros, avec ou sans pilote, devront étre
équipés de transpondeurs ADS-B. Ainsi, les
collisions pourront étre évitées.

Comme le GPS civil, '’ ADS-B a un talon
d’Achille: ses émissions ne sont pas authen-
tifiées et peuvent donc étre contrefaites. Au
début de son développement, la sécurité était
une préoccupation mineure, car personne
n'imaginait que l'on puisse diffuser de faux
signaux. Aujourd’hui, il est facile et peu
coliteux de leurrer ce systeme. En 2012, des
chercheurs de I'Institut de technologie de
I’ Armée de!'air américaine, dans 1'Ohio, ont
montré que des attaques variées, fondées
sur de faux signaux, peuvent étre lancées
depuis le sol ou les airs avec une antenne
bon marché. De telles attaques, dites de
«fausse injection », feraient par exemple

croire a un appareil qu'une collision est
imminente.

On peut ainsi émettre des centaines
de faux signaux ou empécher la réception
de messages légitimes. De faux signaux
ADS-B seraient plus problématiques pour
les petits drones que pour un avion doté
d'un pilote embarqué. En effet, grace au
radar de bord, un pilote peut rapidement
vérifier si la trajectoire de son appareil
entrafne un risque de collision.

Une solution envisagée pour authen-
tifier les sources des émissions est la mul-
tilatération, une technique consistant a
localiser ces sources en mesurant les ins-
tants relatifs d’arrivée des signaux sur
des récepteurs au sol, puis a relayer cette
information jusqu’aux avions en vol. Mais
celasuppose de mettre en place un systeme
de géolocalisation différent du GPS (avec
des récepteurs au sol au lieu de satellites

es Etats-Unis et Israél sont en avance en matiére de drones

militaires, grace a leur retour d’expérience en opérations

ou lors d’entrainements. Un marché s’y est développé dans

les années 1990. L'Europe a utilisé beaucoup moins de drones de

ce type (seuls quelques-uns ont servi a des observations au

Kosovo, en Iraq et en Afghanistan) et son industrie

aéronautique n’a pas bénéficié du marché militaire.

Cependant, les performances
européennes sont comparables
a celles des Etats-Unis et d'ls-
raél dans le domaine des drones
civils, pour lesquels les priorités
sont différentes. Du c6té mili-
taire, I'efficacité prime, tandis
que le risque d’accident est un
paramétre essentiel dans les
espaces aériens civils.

On sait aujourd’hui proposer
des solutions individuelles a
chaque probléme identifié :
perte de signal GPS pendant
quelques minutes, perte de
communications, risque de
collision, pannes simples, etc.
Mais les vols réels impliquent
souvent de multiples combinai-
sons et enchainements de ces
éléments simples, face auxquels
les systémes actuels peinent a
remplacer la réactivité de
pilotes entrainés et présents a
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bord. Il faut alors développer un
systéme global et sécurisé de
supervision du vol, ol pour-
raient étre programmés les
parameétres propres a chaque
mission et qui gérerait les aléas
et les défaillances.

C'est le sens des recherches
menées par le réseau Micro Air
Vehicle Research Center (Centre
de recherche sur les micro-
drones), a Toulouse, coordonné
par I'Institut supérieur de |'aé-
ronautique et de |'espace (ISAE)
et regroupant un certain
nombre d’autres organismes
(ENAC, Onera, LAAS-CNRS,
etc.). Y sont développés des
systémes de navigation combi-
nant les données du GPS, d’ac-
célérometres, de caméras, de
cartes, de détecteurs d’'obs-
tacle, de localisation relative,
etc. De tels systémes devraient

pouvoir détecter les incohé-
rences entre les données intro-
duites par les piratages décrits
dans cet article. Diverses appli-
cations sont visées, telle I'ins-
pection de grottes
archéologiques ou le recueil de
données météorologiques.

En attendant I'arrivée de ces
systémes sur le marché, les
usages autorisés doivent &tre
restreints, afin de simplifier les
problémes de sécurité rencon-
trés. En France, une réglemen-
tation pour les drones civils a
été publiée en 2012. Elle interdit
par exemple le survol des zones
peuplées sans dépot d’un
dossier de sécurité - un lycéen
a dailleurs été poursuivi par la
justice en février 2014 pour
avoir filmé la ville de Nancy
avec un drone sans autorisa-
tion. Les usages permis se
répartissent en quatre scéna-
rios et doivent faire |'objet
d’'une demande d’autorisation
spécifique. L'un de ces scéna-
rios, par exemple, décrit le
survol de zones inhabitées, a
moins de 50 métres du sol,
dans un rayon d'un kilométre et
hors de la vue de 'opérateur; il

concerne typiquement des
applications agricoles.

Pour améliorer la fiabilité des
drones, on devra aussi adapter
la formation des opérateurs qui
les dirigent. Ces appareils ont
introduit une nouvelle fagon de
piloter, qui modifie en profon-
deur le partage des taches entre
hommes et systémes, et donc le
partage de responsabilité entre
pilotes et concepteurs.

Ainsi, la technologie et la
réglementation doivent évoluer
de concert pour définir des
applications des drones adap-
tées a leurs caractéristiques
propres. Malgré leur manque de
fiabilité, ces appareils ont de
nombreux atouts: gamme de
tailles variée, émissions sonores
réduites pour les petits drones,
pas de mise en danger de la vie
des pilotes... Plus que leur cotit
(le retour d'expérience sur les
drones militaires a montré que
le cot d’exploitation reste élevé
malgré I'absence de pilote a
bord), ce sont ces atouts qui
favoriseront leur déploiement.

- Patrick Fabiani
Directeur adjoint de la recherche,
ISAE (SupAero & Ensica)

Pour la Science - n° 439 - Mai 2014



émetteurs), aussi fiable et précis que lui,
systeme dont le cofit reste a déterminer.

Enfin, la liaison radio dite de comman-
dement et de contrdle, entre I'opérateur et
l'appareil, qui permet de piloter ce dernier,
semble a priori moins problématique pour
la sécurité que le GPS ou I’ ADS-B. Des pro-
tocoles de communication sécurisés sont
définis pour ces signaux, ce qui devrait
les protéger des falsifications.

Cependant, les signaux peuvent tout
de méme étre bloqués, d’ott une perte de
contrdle du drone. Une telle perte de liaison
peut résulter d'un brouillage ou d"une autre
forme de malfaisance. Aucune solution
satisfaisante n’a encore émergé. En général,
les opérateurs configurent leurs drones
avec un protocole de perte de liaison, qui
déclenche par exemple le retour vers la
base si la liaison radio est perdue pendant
plus de 30 secondes. Mais un tel protocole
suppose que le systeme de navigation du
drone (lui-méme cible potentielle de pira-
tage) fonctionne et que I'appareil n'ait pas
été victime d"un probléme logiciel, al'instar
del'hélicoptere Fire Scout ayant approché
Washington en 2010.

Une autre difficulté consiste a identifier
des régions du spectre radio susceptibles
d’étre dédiées ala transmission des signaux
de commandement et de controle. Sans cela,
denombreux drones devront émettre dans
des bandes radio non protégées, utilisées
pour d’autres types de transmissions. Des
interférences involontaires risquent alors
de se produire avec les signaux émis par
les multiples systemes électroniques qui
occupent déja ces bandes.

Outre cette complexité technique, la sécu-
risation de I'espace aérien pour les drones
se heurte aux lenteurs bureaucratiques et a
I'hostilité des 1égislateurs. Un changement
fondamental dela facon de piloter doit étre
pris en compte. L'opérateur de drone, basé
au sol, na plus les mains sur le manche et
les yeux rivés sur le pare-brise du cockpit.
11 entre un itinéraire dans un ordinateur,
controle le drone avec un dispositif de type
joystick et surveille une série de liaisons sans
fil grace auxquelles 'appareil communique
avec sa base. Le drone peut alterner des
moments ott il est piloté comme un jouet
télécommandé —mais un jouet pesant parfois
plusieurs tonnes! - et des phases ot il vole
de fagon autonome.

Il faudra développer un systeme de
régulation adéquat du trafic aérien, afin
que les drones partagent le ciel en toute
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[@#3(5) Vidéo montrant
i . ’
3kum |e piratage d'undrone:
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SR http://tinyurl.com/
< nwab5atf
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Autorisations nécessaires pour
faire voler un drone en France:
www.developpement-durable.
gouv.fr/Demarches-pour-
effectuer-le.html

Site de I'ISAE : www.isae.fr

= BIBLIOGRAPHIE

Les drones aériens : passé,
présent et avenir,

Documentation frangaise, 2013.

Unmanned aircraft systems:
Measuring progress and
addressing potential privacy
concerns would facilitate
integration into the national
Airspace System,

U.S. Government Accountability
Office, 2012.
www.gao.gov/products/
GAO-12-981

W. C. Bennett, Unmanned at
any speed: Bringing drones
into our national airspace,
Issues in Governance Studies
series, n° 55, Brookings
Institution, 2012.
www.brookings.edu/research/
papers/2012/12/14-drones-
bennett

0. Zubeldia, Histoire
des drones, Perrin, 2012.

sécurité avec les autres aéronefs, petits et
gros. En particulier, il faudra garantir qu'ils
ne deviennent pas un danger en cas de
perte de liaison.

Pour I’Administration américaine de
l'aviation, cette mission s"ajoute au dévelop-
pement d"un nouveau systeme de gestion
du trafic aérien, le NextGen (Next Genera-
tion Air Transportation System). Les nou-
velles réglementations devront instaurer
un équilibre délicat entre les considérations
de sécurité publique et les avantages éco-
nomiques des drones. En imposant aux
aéronefs sans pilote de rester dans la ligne
de vision d’un opérateur, on empécherait
sans doute leur détournement, mais on les
rendrait inutilisables pour de nombreuses
taches. Les drones soulevent aussi des ques-
tions relatives au respect de la vie privée,
et des voix s’élevent pour demander un
encadrement sévere de ces engins capables
de survoler un jardin de banlieue avec des
caméras haute définition.

De nombreux législateurs voient d"un mau-
vais ceil I'arrivée des drones, qu’ils ont
découverts via leur r6le dans des conflits
armés. Au moins 42 Ftats américains ont
mis en place des lois limitant leur utilisation.
Ainsi, au Texas, un drone ne peut filmer une
propriété privée sans le consentement du
propriétaire —c’est aussi le cas en France, oli
la CNIL (Commission nationale del'informa-
tique et des libertés) régit'usage d'images
et d'informations acquises par des drones.
Au niveau fédéral, le Preserving American
Privacy Act, une loi de préservation de
la vie privée proposée en 2013, rendrait
nécessaire l'obtention d'un mandat pour
effectuer une surveillance avec des drones,
etillégale]'utilisation de drones armés au-
dessus des Etats-Unis.

Les difficultés techniques et les inquié-
tudes exprimées par les législateurs
devraient ralentir I'adoption des drones,
sans toutefois I'arréter. La sécurité de ces
appareils doit étre considérée avec un cer-
tain recul. Les avions classiques sont aussi
vulnérables : ils peuvent étre détournés,
les pilotes forcés a agir sous la contrainte,
les communications coupées. Et pourtant
nous continuons a voler, non par ignorance
des risques, mais parce que les avantages
I'emportent. Les bénéfices des drones nous
pousseront aux mémes concessions. W
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de formation galactique, '
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