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Les babouins
passent le test

1 En CADEAU de hienvenue :

Les génes voyageurs, d'Eric Bapteste

Savez-vous que |I'échangisme est une pratique trés répandue chez les microbes? Que des
organismes comme les plantes ou les animaux deviennent en partie ce gu'ils mangent? Que
les bactéries sont impliqguées dans des guerres qui durent des millions d'années et gu'elles
entretiennent une vie sociale intense? Ces phénomenes biologiques sont provoqués par des
voyages de genes inattendus, qui transforment la majeure partie du vivant. Une découverte
récente qui pourrait bien révolutionner les sciences de I'évolution...

Editions Belin - Paru en 2013 - 192 pages - Prix unitaire : 20,40 €
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Eric Bapteste

‘Les GENES
~ VOYAGEURS

OFFRE SPECIALE -
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A découper ou & photocopier et & retourner accompagné de votre réglement dans une enveloppe non affranchie :
Groupe Pour [a Science - Service Abonnements - Libre réponse 90 382 - 75 281 Paris cedex 06
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1. MA FORMULE
Les GENES

(O 0UI, je m'abonne a I'offre « Intégrale » a 8,20€ par mois. VOYAGEURS
Je recois le magazine Pour la Science (12 n/an) ‘|
+ son hors-série Dossier Pour la Science (4 n*/an) )
+mon livre. Je béneficie aussi de | acces numerique Mon CADEAU
illimité aux archives sur www.pourlascience.fr. de bienvenue

Mon e-mail obligatoire pour I'accés aux contenus numériques (a remplir en majuscules)
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le livre Les génes voyageurs (00GEV0). Je remplis I'autorisation ci-dessous
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LOGIQUE & CALCUL

Déléguer un calcul sans divulguer ses données

Vous confiez des calculs & un tiers, il les effectue et vous transmet les résultats,

mais sans avoir pu connaitre ni les données du calcul ni ses résultats :

un nouveau miracle cryptographique !

Jean-Paul DELAHAYE

ivous étes prudent, vous chiffrez

vos données avant de les confier

aunservice de sauvegarde exté-

rieur, dans le «cloud > parexemple.
Comment demander alors a ce service de
prendre les données d’un fichier et d’en cal-
culerla moyenne, ou d’en extraire des infor-
mations particulieres ? Pour calculer et
manipuler des données, il semble qu'il faille
les connaitre.

Eh bien, non ! Cest tout I'enjeu des sys-
témes de chiffrement homomorphe : vous
permettez a un tiers de calculer avec vos
données qu’il ne connait pas, et il produit
un résultat quilui estillisible, mais que vous
savez déchiffrer.

Si les calculs a effectuer sont simples, il
est facile d’imaginer une solution. Vous
choisissez un nombre C que vous serez
le seul a connaitre. Vous multipliez toutes
vos données parC, et ce sont ces données
que vous transmettez a I'opérateur exté-
rieur O chargé de les sauvegarder. Pour
connaitre par exemple la moyenne de vos
données ou de certaines d’entre elles, vous
demandez 3 O de calculer la moyenne sur
les données dont il dispose et de vous
transmettre le résultat. Puis vous divisez
le résultat par C: vous avez votre moyenne,
car la moyenne de Cd,, Cd,,.., Cd, est

C fois la moyenne de dy,dy.d,.

102 Logique & calcul

Calcul délocalisé

vec les chiffrements dits homomorphes, un

opérateur calcule sur des données chiffrées

dont il n’a pas connaissance. Une fois le calcul
achevé, il ne peut pas connaitre le résultat trouvé, que
seul le commanditaire du calcul déchiffre.

Vous chiffrez vos données
avec une clef secréte et vous
les envoyez a 'opérateur
extérieur (1). Lopérateur
effectue des calculs avec les

données cryptées et vous
envoie les résultats (cryptés)
sans avoir eu connaissance
de la clef (2, 3). Vous déchif-
frez les résultats regus gréce

Votre clef de
cryptage/décryptage

ala clef secréte (4): vous
avez ainsi connaissance des
résultats d’un calcul que
vous n'avez pas fait, résul-
tats auxquels l'opérateur n'a
pas pu avoir acces. Pour des
calculs simples, des séries
d’additions et de soustrac-
tions, la mise au point d'ap-
plications réelles telles que
les systémes de vote est
possible.

r " >
Chiffrement et envoi

des données
Vos données

J| Votre ordinateur

E|. g |E

Résultat du calcul
sur les données initiales

Calcul sur les données
chiffrées effectué par
| un calculateur extérieur

—O

Décryptage des résultats
du calcul sur les données chiffrées
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