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Dansle cas de 'Aquila, parexemple, un as-
pect est peu souvent rappelé, voire jamais: les
experts de lacommission des grands risques,
tous de grands chercheurs, sont intervenus
en partie en réponse a une alerte d'un autre
scientifique travaillanta l'observatoire national
du Gran Sasso (le plus grand laboratoire sou-
terrain dumonde en physique des particules),
qui utilisait une technique controversée —la
détection de radon, notamment le radon 222.
Pour ce scientifique, qui nest pas un chercheur
mais un technicien, 'émission de radon 222
serait un signe précurseur robuste de la sur-
venance d’un séisme.

Lhypotheése du radon est connue. Elle a
fait l'objet de publications et de rares revues
critiques. Septjours aprés le tremblement de
terre, llnstitut frangais de radioprotection et de
sareté nucléaire (IRSN), qui étudie les émissions
de radon depuis plus de vingt ans, a publié son
point de vue sur cette hypothese alalumiere
des publications scientifiques surle sujet. Pour
FIRSN, sil'on enregistre bien des variations des
teneurs en radon dans les zones sismiques,
indiquant que la circulation des fluides sou-
terrains est perturbée par les contraintes et
déformations qui préparent ou accompagnent
les tremblements de terre, on ne peut passer
de ce constat a une prévision de séisme: on
est en effetincapable d’associer aux variations
observées des informations telles que la pro-
fondeur du foyer, I'épicentre et la magnitude
du séisme susceptible de survenir.

Il N'est pas de mon ressort de juger de la
pertinence de cette technique, de sa pertinence
relative par rapport aux autres ou encore du
bagage théorique quila soutient. Certes, leradon
ne permet pas de détecter avec certitude un
séisme —tout comme les autres techniques
mises en ceuvre. Mais |a n'est pas la question.
Laquestion est de savoir si cette hypothesea
droitala considération scientifique auméme
titre que les autres hypothéses. Or elle n'a
visiblement pas été prise au sérieux par la
commission italienne des grands risques.

Ce fait, que I'on peut considérer comme
marginal, est pourtant un révélateur de la dif-
ficulté majeure a penserla science comme le
lieu dexpression d'un pluralisme. ll questionne
surlaméthode scientifique elle-méme, surla
fagon de composer avec une multiplicité de
savoirs, sur la capacité d’accueillir la diversité
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SEPT SCIENTIFIQUES ONT ETE CONDAMNES EN 2012 2 six ans de prison ferme pour
homicide par imprudence aprés le tremblement de terre en avril 2009 a L'Aquila (ci-dessus], en
Italie. lls étaient accusés d’avoir sous-estimé le risque de séisme. Pourtant, aucune technique
ne permet de prévoir un séisme avec certitude. Qui est le vrai responsable ?
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comme une valeur constitutive des sciences.
Est-il possible aujourd’hui d’accueillir plusieurs
hypothéses explicatives concurrentes qui,
entre elles, sontincompatibles ? Dans le cas
del’Aquila,comme dans de nombreuxexemples
quifontle grain des sciences contemporaines
(ainsi, on s'apergoit aujourd’hui que la maladie
d’Alzheimer a d’autres versants que neurolo-
gique), la pertinence d’un savoir scientifique
ne tient pas a sa capacité a évacuer le « bruit »
épistémique qui dérangerait ses certitudes ou
quibousculeraitle courant principal du moment,
mais plutdt a accueilliren son sein la diversité
des perspectives, des disciplines, des points
de vue, des styles et des démarches.

Une bonne science n'est ni une science
neutre niune science sans contexte, maisune
science consciente de sonimplication radicale
dans leréel. Ainsi, l'enjeu aujourd’hui n'est pas
tant de construire des savoirs scientifiques
robustes, mais bien des savoirs pertinents.
Etle temps des sciences impliquées exige
que ce critére de pertinence devienne le
nouvel objet de la responsabilité sociale
des sciences. ]
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Apple et le FBI: « Un systéme
de chiffrement muni d'une
trappe serait catastrophique »

Les données que contient un téléphone peuvent étre
cruciales dans une enquéte judiciaire, mais prévoir

un moyen d’y accéder en contournant le cryptage menace
les libertés individuelles. Un compromis est-il possible ?

ans I'enquéte sur le massacre
D de San Bernardino commis fin 2015,
le FBI n'arrivait pas a lire les données
chiffrées du téléphone du tueur. Il a donc
demandé I'aide du constructeur de I'appareil,
Apple, qui a refusé. Les enquéteurs ont
finalement réussi a débloquer le téléphone,
mais, a terme, une solution envisagée par les
autorités est que les logiciels de chiffrement
soient dotés d’une trappe donnant accés,
en cas d’enquéte, aux informations cryptées.
Sont ainsi posées de nombreuses questions
sur la protection de la vie privée, mais aussi
sur les moyens techniques qui offriraient un
compromis. L'éclairage de David Pointcheval,
directeur de recherche au CNRS, directeur
adjoint du département d’informatique de
I'ENS et responsable de I'équipe Inria Cascade.

POUR LA SCIENCE

Le chiffrement semble omniprésent sur nos
ordinateurs et nos téléphones portables.
Quel en est le principe ?

DAVID POINTCHEVAL : Aujourd’hui, quand vous faites
unachatenligne ou que vous envoyez un courtiel,
les informations sont chiffrées pour des raisons

de sécurité. En général, l'objectif est de protéger

vos données d’'un usage malhonnéte. Mais on
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ne peut éviter que le chiffrement soit parfois un
freina une enquéte, en protégeant les données
d’une personne ayant des activités criminelles.

Pourcomprendre les enjeux du conflitentre
Apple et le FBI, il faut présenter les deux types
de chiffrement, 'un dit symétrique et l'autre
asymétrique. Le premier sert, par exemple, a
chiffrer les données sur votre appareil. Il est la
version moderne des codes utilisés parle passé :
le mécanisme qui transforme vos donnéesenun
codeillisible utilise une clé que vous étes le seul
adétenir. Et cette méme clé sert aretraduire vos
données en clair. Sivous voulez communiquer un
message chiffré a uninterlocuteur, celui-ci doit aussi
détenirlaclé de déchiffrement. Or, en général, vous
ne partagez pas un tel secret avec le destinataire.

En 1976, les Américains Whitfield Diffie et Martin
Hellman ont trouvé une solution (pour laquelleils
viennent de recevoir le prix Turing, 'équivalent du
prix Nobel en informatique) : le chiffrement asymé-
trique. Laméthode comprend deux clés, lune privée
et l'autre publique. Le destinataire d'un message
a chiffrer vous envoie sa clé publique, que vous
utilisez pour coder le message. Mais seule la clé
privée du destinataire peut déchiffrer ce dernier.

Lalgorithme RSA (du nom de ses inventeurs
Ronald Rivest, Adi Shamir et Leonard Adleman)
meten ceuvre ce chiffrement asymétrique. Laclé
publique y est un nombre trés grand, produit de

David POINTCHEVAL, chercheur au CNRS,
est directeur adjoint du département
d’informatique de I'ENS d Paris.

deux nombres premiers. La clé privée est formée
justement par ces deux nombres premiers. La sécu-
rité du systéme est fondée sur le fait que trouver
les facteurs premiers a partir de la clé publique
prendrait beaucoup trop de temps.

Quelle est la robustesse de ces méthodes
de chiffrement ?

D. P.: Lalgorithme symétrique standard AES
[Advanced Encryption System] impose que les
clés du chiffrement soient d’au moins 128 bits, soit
environ 30 caracteres. Lattaque classique consiste
en une énumération exhaustive des combinai-
sons possibles. Pour donner une idée, une clé de
256 bits représente autant de combinaisons qu'il
yadatomes dansI'Univers observable. D'autres
types d'attaques ont été tentés, mais aucune n'a
mis AES en défaut, pour l'instant.
PourT'algorithme RSA, certaines attaques sont
plus performantes que énumération exhaustive.
yaquinzeans, onrecommandait d'utiliser une clé
de 150 chiffres (décimaux]; elle estmaintenant de
600 chiffres, afin que le temps de calcul requis pour
trouver les facteurs premiers reste hors de portée.
Le point faible des systemes de chiffre-
ment se situe souvent au niveau du logiciel qui
réalise le chiffrement. Par exemple, en 2013,
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lorsque Edward Snowden a annoncé que la NSA
(Agence américaine de sécurité) récoltait des
données sur les citoyens américains en outre-
passant ses prérogatives, un des programmes
de la NSA exploitait des failles présentes dans
certains logiciels de chiffrement. Lagence est
obligée d'utiliser ce genre d’approches car, mal-
gré ses moyens informatiques, elle ne parvient
probablement pas a casser le code symétrique
ou a factoriser les clés publiques du RSA.

Avec les révélations d’Edward Snowden,
les gens se sont demandé comment mieux
protéger leur vie privée. Quelle a été la
réponse des grands groupes informatiques
tels que Google ou Apple ?

D.P:Une autre technique d’écoute de la NSA était
de se brancher directement sur les serveurs des
grands opérateurs américains de téléphonie ou
d’Internet. Les données y sont chiffrées par
lopérateur (et non par ['utilisateur) au cas ou
une personne malveillante s'introduirait sur les
serveurs. La NSA a eu accés aux clés de déchif-
frement des opérateurs —avec ousans leuraide,
difficile de le savoir —, elle avait alors acces aux
données de tout le monde.

Les grands groupes ont compris qu'ils de-
vaient sextraire de la chaine de chiffrement des
données pour éviter une telle situation et ainsi
améliorer la sécurité des données des utilisateurs.
De fait, les derniéres versions des iPhone et des
téléphones Android permettent aux utilisateurs
de chiffrer leurs données sur le téléphone avec
une clé qu'Apple, par exemple, ne connait pas.

Les autorités ne peuvent plus solliciter
I'opérateur pour déchiffrer les données sur le
téléphone. Clest une partie du probléme qui
opposait Apple et le FBI. Par ailleurs, les iPhone
sont dotés d'un systeme qui efface toutes les
données si le mot de passe est entré de fagon
erronée dix fois de suite, une option quiempéche

de perdre les données.

Apple, qui a coopéré par le passé avec les
autorités dans des situations similaires, refuse
aujourd’hui de fournir son aide. Le constructeur
explique que le logiciel qui devrait étre développé
pour accéder aux données menace de fagon géné-
ralelavie privée des utilisateurs d'appareils iPhone.
Lenjeu de ce contentieux est celui des logiciels de
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DANS LE CONFLIT QUI OPPOSE APPLE AU FBI, le second voudrait que le groupe informatique
développe un logiciel pour accéder aux données chiffrées d’'un téléphone. Apple refuse, dans la
mesure ol un tel logiciel affaiblirait la protection de la vie privée des utilisateurs.

chiffrement munis d’une trappe, c’est-a-dire un
acces utilisable parles autorités pour contourner
le cryptage et accéder aux données.

La plupart des industriels soutiennent
Apple. Une voix qui détonne est celle d’Adi
Shamir. Quels sont ses arguments ?

D. P.: Selon Adi Shamir (le S dans RSA), Apple
devrait collaborer dans ce cas précis. D’abord,
le tueur étant mort et clairement coupable, sa
vie privée n'est pas a défendre.
[lyaaussiunargument technique. Depuis la
version 8 dusystéme dexploitation des téléphones
Apple, les données sont chiffrées sur le terminal
avec une clé inconnue d'Apple. Mais d'aprés Adi
Shamir, Apple aurait les moyens de désactiver
l'effacement apres dix codes de déverrouillage
erronés, rendant possible larecherche exhaustive

Une trappe est une faille
voulue dans le logiciel de
le FBI de s'attaquer au téléphone sans risquer Chiffrement une catastrop he

en termes de sécurité

des codes de déverrouillage sans endommager
le contenu du téléphone. Cest cette derniére
«trappe » qu’Adi Shamir souhaiterait qu’Apple
nait plus les moyens d'utiliser. Apple ne pourrait
alors plus aider le FBI.

Dans le cas du téléphone du tueur de San
Bernardino, le FBI a annoncé le 28 mars qu'il
aurait débloqué le téléphone sans I'aide d’Apple.
Néanmoins, la question fondamentale demeure.
Ilyaura certainement d’autres affaires avec des
téléphones que le FBI ne saura pas décrypter
et la question d'une trappe surgira de nouveau.

Quelles seraient les conséquences
d’un systéme équipé d’une trappe ?

D.P.:Sil'Etat américain impose aux industriels
de prévoir une trappe dans les systemes de
chiffrement, ce sera catastrophique. Tous les
spécialistes de la cryptographie s'accordent a
dire que c'est une trés mauvaise solution. Une
trappe est une faille volontairement installée
dans le logiciel de chiffrement. Comment garantir
qu'elle sera bien protégée de toute intrusion non
officielle ? Cette trappe serait
évidemment munie d'une clé
détenue par le FBI, mais com-
ment cette agence assurera-
t-elle que la clé ne tombe pas
entre de mauvaises mains ?

Parailleurs, une fois que les
Etats-Unis auront imposé aux
opérateurs la mise en place
d’une trappe, tous les autres gouvernements exi-
gerontlaméme chose. Autant de risques de voir des
fuites et de mauvaises utilisations de ces trappes.
Celane menacera pas seulement les données des
criminels, mais aussila vie privée de tout le monde.
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Calculer avec des données chiffrées

Réflexions & débats

| est théoriquement possible de demander a un

tiers de traiter des données méme si votre requéte

et les données sont chiffrées. Le chiffrement

complétement homomorphe permet ce tour de force.

Les travaux dans ce domaine ont bien progressé.

Le principe est simple.
Imaginons que vous chif-
friez simplement vos
données d,, d,, d; en les
multipliant par une
constante C (la clé de chif-
frement). Vous envoyez les
données chiffrées Cd,, Cd,
et Cd, sur le serveur tiers.
Vous pouvez alors deman-
der a l'opérateur d'effectuer
certains calculs simples sur
ces données, telle leur
moyenne. |l suffit alors de
diviser par C le résultat que
I'opérateur vous renvoie
pour obtenir la moyenne
de vos données. Ce faisant,
I'opérateur n'a pris connais-
sance ni des vraies données
ni de leur moyenne.

Certaines demandes
peuvent étre effectuées

dans ces conditions, mais
d’autres ne sont pas
possibles sans révéler la clé
de chiffrement.

Pour exécuter toutes
sortes de calculs, le
systéme de chiffrement
doit étre complétement
homomorphe, c'est-a-dire
qu'il doit présenter deux
propriétés:

@(d, +d,)=%(d,) ®€(d,)

et 6(d, xd,)=6(d,) ®(d,),
ol 6 est 'opération de chif-
frement, d, et d, deux
données, @ et ® deux
opérations propres au chif-
frement. Lopérateur tiers
exécute les opérations @
et ® sur les données chif-
frées, ce qui revient a addi-
tionner ou multiplier les
données initiales.

Votre clé de

cryptage/décryptage

[

Vos données

| Votre ordinateur

>

Avec ces deux proprié-
tés, toutes les opérations
logiques booléennes (ET,
OU, etc.) sont définissables
et il est possible d'effectuer
toutes les manipulations
désirées sur les données.

Le systéme RSA est
homomorphe pour la multi-
plication, mais pas pour I'ad-
dition. En 2009, Craig Gentry
a proposé le premier
systéme complétement
homomorphe. Celui-ci était
impossible a mettre en
pratique: les calculs a effec-
tuer au moment du chiffre-
ment et du déchiffrement
étaient trop volumineux. Et
|a taille des données a mani-
puler par l'opérateur tiers
était des millions de fois plus
importante que celle des
données avant chiffrement.

Les travaux récents ont
permis de réduire le surcolit
en taille des données et en
lourdeur de calcul. Le
systéme est déja utilisable
dans certains cas simples.

Chiffrement et envoi
des données

Calcul sur les données
chiffrées effectué par
[ | un calculateur extérieur

7o

Résultat du calcul
sur les données initiales

Déchiffrement des résultats
du calcul sur les données chiffrées

© D'aprés J.-P. Delahaye, Pour la Science n°456, octobre 2015.
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La recherche en cryptographie
propose-t-elle des solutions alternatives ?

D. P.: Les systémes tendent aujourd’hui vers
un chiffrement de bout en bout par ['utilisateur.
Ses données, sur le serveur d’un opérateur tel
Google, seront alors chiffrées. Lutilisateur ne
pourra plus utiliser les outils de l'opérateur pour
effectuer des opérations sur ses données, telle
une recherche par mots-clés. En effet, comment
soumettre une requéte a Google si celui-ci ne
peut pas lire les données ? Cest théoriquement
possible avec le « chiffrement complétement
homomorphe », proposé en 2009 par Craig Gentry,
un chercheur d’IBM. Et mieux, il est possible
d’obtenir une réponse pertinente, que I'opéra-
teur ne voit pas, a une question qu'’il ne connait
pas ! Ainsi, avec une requéte sur des données
cryptées, Google pourra effectuer les opérations
que vous lui demandez.

Cette méthode de chiffrement est un grand
axe de recherche actuel (voir lencadré ci-contre).
Des progres ont été réalisés pour réduire les
temps de calcul. Par exemple, un calcul test parun
systeme complétementhomomorphe qui prenait
plusieurs heures se fait maintenant en quelques
secondes. On reste loin d'une mise en place a
grande échelle, mais ce systeme serala prochaine
étape dans la sécurisation des données.

Lordinateur quantique, s'il devient réalité,
menacera-t-il les systemes de cryptage ?

D. P: Cette menace reste théorique, mais nous
y réfléchissons déja. Lordinateur quantique
exploite des propriétés de la physique quantique
pour accroitre les capacités de calcul. Ainsi, un
algorithme adapté pourrait effectuer certaines
opérations plus vite quavec un ordinateur
classique. En particulier, nous avons déja un
algorithme quantique de factorisation. Le jour
ou un ordinateur quantique pourra ['utiliser, le
systeme RSA sera obsoléte. Nous étudions donc
des systémes de chiffrement classiques, dits
postquantiques, dont le principe repose sur des
problemes difficiles que méme les algorithmes
quantiques ne peuvent résoudre efficacement
- pour l'instant... |

Propos recueillis par Sean BAILLY
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