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LOGIQUE & CALCUL

Big Brother a nos portes (dérobées]

Parfois totalement indétectables, les portes dérobées informatiques nuisent gravement
a la sécurité. Introduites a des fins d’espionnage ou de malveillance, ces « backdoors »
exposent aussi chacun de nous au risque d'intrusion dans sa vie privée.

Jean-Paul DELAHAYE

Je ne veux pas vivre dans un monde ou
tout ce que je dis, tout ce que je fais,
chaque personne a qui je parle, chaque
expression de créativité, d’amour ou
d’amitié, est enregistré.

Edward Snowden

ninformatique et particulierement

dans tout ce qui est lié a la sécu-

rité des systemes, le terme de

backdoor (signifiant « porte déro-
bée » ou «entrée cachée ») désigne un point
d’acces secret. Celui-ci, ménagé dans un
dispositif informatique, un programme, une
machine, un réseau, permet d’en prendre le
contréle, d’en fausser l'usage ou au moins
d’étre informé de ce qui s’y passe, a I'insu
de ceux qui s'en servent.

En cryptographie, ces portes dérobées
donnent le pouvoir a celui qui en connait
I'existence de lire les messages chiffrés par
un algorithme dont les utilisateurs pensent,
de maniéreillusoire, qu'ils sontimpossibles
a percer. On a parfois envisagé d'installer
des portes dérobées dont la présence serait
connue de tous, mais dont I'acces serait
réservé aux autorités.

Dans le cas d'un serveur reliant des
machines ou constituant les nceuds princi-
paux dans un réseau informatique, il s'agi-
ra de procédures permettant de contréler
les machines. Il s'agira aussi de dispositifs
matériels mis en place dés la conception
des machines, ou al'insu de leurs fabricants
aprés la sortie d’usine, et qui dupliquent
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toutes les informations quiy passent eten
envoient la copie a un destinataire complice,
sans que le vendeur du matériel ou ses
acheteurs ne le sachent.

Parfois, une porte dérobée est une fonc-
tion utilisée normalement lors de la mise au
point des dispositifs logiciels ou matériels
quipermetde les observerafin de comprendre
ce qui s’y passe et corriger des erreurs éven-
tuelles; mais il arrive qu'on oublie de la sup-
primer ou de la désactiver avant lacommer-
cialisation, donnant ainsi la possibilité aux
concepteurs des programmes d'y accéder
subrepticement. La plus fameuse histoire de
ce type concerne le poker en ligne.

Cette porte dérobée fit gagner des millions
de dollars a une équipe de tricheurs qui ne
futjamais parfaitement identifiée. Le principe
de la tricherie était élémentaire: les déve-
loppeurs d'un logiciel de jeu de poker en ligne
avaient prévu une combinaison de touches
qui leur donnait accés aux cartes cachées
des adversaires,y compris quandils n'étaient
liés au systéme que comme simples joueurs
et non comme administrateurs. Une fois le
logiciel vendu et installé surune plateforme
qui n’était pas informée du trucage, ils s'ins-
crivaientcomme simples clients et, lorsque
les enjeux leur semblaient en valoir la peine,
ils activaient la fonction qui leur montrait
toutes les cartes, ce qui augmentait consi-
dérablement leurs chances de gagner!

Lescroquerie a duré des années, aux
dépens d’une multitude de clients améri-
cains des sites Ultimate bet et Absolute
Poker qui utilisaient, sans le savoir, le
programme truqué. Russ Hamilton et plu-
sieurs de ses complices ont ainsi gagné
des sommes considérables entre 2003
et 2007. IIs se présentaient sous des iden-
tités différentes pour jouer, mais des
experts attentifs qui étudiaient les taux
de réussite des joueurs ont observé que
certains comptes réussissaient souvent
des coups qu'ils n'auraient d0 gagner que
rarement. Nionio, le premier joueur repéré,
obtenait un taux de réussite 20 fois supé-
rieur, pour certaines positions de jeu, a
celui des meilleurs joueurs de poker.

Les sites de jeux, obligés de reconnaitre
les anomalies et donc la tricherie, ont d(
rembourser partiellementles joueurs roulés.
Ce qui a d’ailleurs mis en péril leur équilibre
financier. Dans cette histoire, les escrocs et
leurs complices ont gardé l'essentiel des
sommes acquises. Des études détaillées des
parties jouées au cours de la période concer-
néeindiquent que plus de 110 noms de joueurs
fictifs avaient tiré des gains anormaux du jeu.
Le montant des sommes volées grace a la
porte dérobée a été évalué a plus de 22 mil-
lions de dollars.

Lors du développement d'un logiciel, il
est nécessaire de disposer de fonctions
d’'observation qui donnent des droits supé-
rieurs a ceux des utilisateurs normaux. Cela
facilite la maintenance, le repérage des
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dysfonctionnements et leur correction. Il est
tentant de laisser actives ces fonctions en
conditionnant leur acces a la connaissance
d’'une clé ou d’'une manceuvre particuliére
telle que 'appui simultané sur trois touches
éloignées du clavier.

Le programmeur peut aussi se garder la
possibilité de désactiver complétement le
systeme informatique si celui auquel on I'a
vendu ne paye pas son abonnement, ou s'il
est devenu un ennemi, ou tout simplement
si on veut l'inciter a acheter une nouvelle
version du logiciel ou de la machine.

On peut également installer la porte
dérobée apres coup, sans queles développeurs
en aient connaissance: la version modifiée
du logiciel pourra par exemple mémoriser les
codes des cartes bancaires utilisées et les
envoyeraune adresse aux mains de pirates.
La porte dérobée pourrait aussi donner le
contréle completde lordinateuret, parexemple,
enfaire un esclave pour envoyer massivement
des messages publicitaires. La prise de controle
d’unordinateur permetausside lenréler dans
ce qu'on nomme des botnets (des armées
d'ordinateurs sous contréle), puis de les faire
participer, a l'insu bien sar de leurs proprié-
taires, al'attaque massive d'un site internet,
attaque qui rendrait celui-cimomentanément
inopérant (attaque par déni de service).

Parmiles affaires récentes les plus graves
de porte dérobée, il y a celle concernant
les équipements réseau commercialisés
par la firme américaine F5-Network, un
concurrent de Cisco qui emploie plus de
4 000 salariés et dont le chiffre d’affaires
avoisine 2 milliards de dollars.

Le Francais Florent Daigniére découvrit
le 12 février 2012 une grave faille de sécu-
rité concernant une partie importante des
machines vendues par F5-Network. Apres
en avoir averti les responsables de la firme,
lafaille fut rendue publique en juin 2012 : une
porte dérobée donnait accés aux niveaux de
controle les plus élevés des machines. En
langage technique, elle permettait de devenir
administrateur de lamachine, laquelle aurait
pu mener une attaque sur tout le réseau
auquel elle participait. On corrigea la faille,
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Portes dérobées et tricheries au jeu

La plus célebre affaire de tricherie au
poker en ligne, qui a rapporté au moins
20 millions de dollars a ses protago-
nistes, était fondée sur une porte déro-
bée présente a I'insu des sites qui
proposaient innocemment des jeux de
Poker en ligne. La porte dérobée avait
été installée par certains des ingénieurs
qui avaient développé le programme:
elle leur permettait de connaitre les
cartes cachées des autres joueurs.

Les portes dérobées sont suscep-
tibles de concerner tous les types de
systémes ou de machines électro-
niques et obligent les autorités de
surveillance des jeux de casino a
Las Vegas a des mesures particulieres,
telles que le contrdle par un second
technicien de toute modification
opérée par un premier technicien. Ce
soin méticuleux a été mis en place a la
suite d’une affaire de porte dérobée
installée dans les circuits des bandits
manchots de casinos du Nevada.

es portes dérobées autorisent celui qui les a placées a opérer des actions

dont les utilisateurs n'ont pas connaissance: lecture d’informations privées,

copie et envoi de données a des tiers, prise de contrdle partiel ou complet du
systéme informatique, voire destruction de ce dernier.

© De Pra/Shutterstock.com

Ron Harris, qui était technicien dans
une entreprise de machines de casino,
avait échangé les circuits de plusieurs
machines (des EPROM) par des circuits
qu’il avait programmés lui-méme, pour

qu’elles fassent gagner tout joueur
effectuant une certaine séquence

de jeu du type: insérer 3 pieces, puis
2 piéces, puis 2, puis 1, puis 3, puis 5.
Il n’allait pas jouer lui-méme ces
séquences, car cela aurait été suspect,
mais il faisait jouer des complices.

Il fut arrété non pas a cause des

24 jackpots qu’il gagna grace a ces
bandits manchots truqués, mais

a cause d’une autre manipulation qui
avait permis a I'un de ses complices
de gagner au Keno un lot de

100000 dollars qui attira |'attention
des autorités et les conduisit a lui.

Il fut condamné a sept ans de prison
(voir http:/www.americancasinoguide.
com/slot-machines/the-worlds-grea-
test-slot-cheat.html).
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mais les raisons de sa présence dans les
machines ne furent pas éclaircies.

Dans les logiciels open source, c'est-a-dire
dont le programme de base est public et
compréhensible, il est presque impossible
de cacher des portes dérobées.

Lors de la conception d’'un logiciel, on utilise
des langages dits de haut niveau tels que
Java, Python, Fortran, C, Pascal, Prolog, etc.
Comme les programmes écrits dans ces
langages sont incompréhensibles par les
machines, ils sont traduits, par des pro-
grammes nommeés compilateurs, en langage
de «bas niveau », ce quipermetauxmachines
de les exécuter. Les instructions en langage
de haut niveau sont compréhensibles par
un humain qui peut les contrdler, les modi-
fieretles reprendre pour les perfectionner.
Compilé en langage de bas niveau, un pro-
gramme est illisible et il est difficile de
savoir ce qu'il va faire et pourquoi, et donc
de le modifier ou de le corriger. Il y a une
opposition entre «exécutable par une
machine » et « déchiffrable parun humain ».

Rendre public le code source d'un pro-
gramme, c'est risquer que quelqu’un se
I'approprie, le modifie, et en tire profit sous
forme compilée. Cest pourquoi les pro-
grammes vendus le sont le plus souvent
sous forme compilée, doncillisible. Malheu-
reusement, cette pratique met les utilisateurs
en danger puisque de tels programmes
peuvent comporter des portes dérobées
indétectables. Plus généralement, ils peuvent
exécuteralinsu de lutilisateur toutes sortes
de fonctions. Ce conflit d'intéréts entre uti-
lisateurs et vendeurs de logiciels est a l'ori-
gine des logiciels libres.

Lassurance qu'un programme ne fait pas
autre chose que ce que vous voulez impose
de connaitre le programme source en langage
de haut niveau. D'ailleurs, 'utilisateur pourra,
s'il est trés méfiant, compiler lui-méme le
programme source pour étre certain que
I'exécutable qu'il utilise est vraiment celui
issu du programme source. ll faut cependant
un peu plus pour que I'on soit assuré d’un
fonctionnement conforme a une description::
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des experts indépendants doivent examiner
le programme source, ligne par ligne, et
contrdler qu'il ne fait rien de plus que ce qui
est annoncé.

Le systeme d’exploitation Linux estun
programme ouvert et pourtant, il a été
victime d’'une tentative d'introduction de
porte dérobée. Le 4 novembre 2003, David
Miller, un développeur du noyau, ajoute
deux lignes apparemment innocentes au
programme. Ces lignes pouvaient étre
comprises comme n'ayant qu’un effet de
prise en compte d’un cas particulier impro-
bable pour éviter qu’il engendre une erreur.
En fait, les lignes ajoutées avaient pour
effet de rendre administrateur 'opérateur
qui entrerait une séquence particuliere de
caractéres. Lastuce était fondée sur une
confusion possible entre plusieurs langages
de programmation utilisant différents signes
d’égalité, le signe = dans certains langages,
le signe == dans d’autres.

Les deux lignes ajoutées avaient donc
de bonnes chances de passerinapercues et
decréerune porte dérobée dans un programme
pourtant ouvert. Les autres développeurs du
programme identifierent lastuce et retirerent
la porte dérobée, prouvant ainsil'intérét des
logiciels libres et ouverts. Retenons qu’une
astuce, assimilable a un jeu de mots, permet
de cacher dans un programme ouvert des
fonctions particulieres quasiinvisibles, voire
de graves lacunes de sécurité.

Depuis longtemps, les experts en sécurité
informatique défendent le principe que les
meilleures méthodes cryptographiques
doivent étre disponibles pour tous, ce qui
est le cas en France depuis 1998. Lidée
inverse a pourtant été soutenue, et méme
traduite dans certaines lois a I'étranger:
selon cette idée, seules des méthodes faibles
de cryptographie devraient étre autorisées,
ou pire, toutes les méthodes cryptogra-
phiques autorisées devraient comporter des
portes dérobées dont I'accés serait réservé
aux autorités.

Dans un article de Pourla Science (n°290,
juin 1999, pp. 50-51], Ronald Rivest (le R

de I'algorithme de chiffrement RSA) s'oppo-
sait clairement a ce désir de brider les
méthodes de cryptographie autorisées ou
de les munir d'une porte dérobée. Il faisait
une intéressante comparaison: « La cryp-
tographie protége les données; les gants
protégent les mains. La cryptographie pro-
tége contre les intrus et les espions indus-
triels; les gants protegent contre les cou-
pures, la chaleur, le froid et les infections.
La cryptographie peut géner la police, qui
ne pourra plus pratiquer d’écoutes télépho-
niques; les gants peuvent géner la police
qui trouve difficilement des empreintes
digitales. La cryptographie est devenue bon
marché et d'emploi facile ; les gants le sont
depuis longtemps. » Puisqu’on n'interdit pas
la vente et I'usage des gants et qu’on ne
limite pas la qualité des gants vendus, pour-
quoi interdire 'usage de la cryptographie
ou tenter de supprimer la sécurité quelle
offre par des portes dérobées ?

Lune des méthodes, un temps défendue
par 'administration américaine, était qu'a
chaque fois qu'on envoie un message chiffré,
on y joigne la clé de déchiffrement... en la
chiffrant avec une autre clé dont seules les
autorités connaitraient la clé de déchiffrement
associée. Tant que cette super-clé des auto-
rités reste secrete etinutilisée, tout se passe
comme si elle nexistait pas, et 'on peut mettre
en ceuvre les meilleures méthodes de cryp-
tographie pour donner aux utilisateurs une
sécurité aussi forte qu'ils le souhaitent. En
revanche, en cas de besoin, pour une enquéte
ou pour établir une preuve, l'utilisation de la
super-clé permet aux autorités de lire tout
ce quelles veulent des échanges chiffrés
entre utilisateurs.

Cette méthode de super-clé revient a
associer volontairement une porte dérobée
a toute méthode de chiffrement, porte
dérobée réservée auxautorités. Le danger
est que la super-clé de déchiffrement soit
rendue publique a la suite d’'un vol. Dans
un tel cas, tous les messages respectant
la procédure deviennent lisibles de tous,
méme les plus anciens. Pour reprendre
I'analogie avec les gants, laméthode de la
super-clé revient & munir les gants d’un
dispositif électrochimique commandé par
radio tel qu'un signal particulier déclenche
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Edward Snowden et les portes dérobées

race aux révélations d’Edward Snowden, on a su que la NSA tentait et

réussissait parfois a introduire des portes dérobées dans certains programmes

de cryptographie (comme celui d’un générateur pseudoaléatoire du NIST),

se donnant ainsi la possibilité de déchiffrer facilement les communications de ceux qui

les utilisaient : la NSA espionnait ainsi des citoyens américains, ce que les lois des

Etats-Unis interdisent pourtant.

#snowden

Le film Snowden du réalisateur Oliver
Stone est sorti en 2016. Il retrace les péripé-
ties de ce lanceur d’alerte toujours recher-
ché par la police des Etats-Unis et
aujourd’hui réfugié en Russie.

Récemment encore, une vieille idée
pourtant combattue par tous les spécia-
listes de sécurité informatique a resurgi.
Deux sénateurs américains, Richard Burr et
Dianne Feinstein, ont déposé un projet de
loi qui forcerait tous les acteurs des techno-
logies de I'information a truffer de portes
dérobées leurs matériels et logiciels. Le
projet voulait accorder aux tribunaux
américains le pouvoir d’exiger des entre-
prises telles que Microsoft, Apple, Google,
Facebook, etc. qu'elles donnent accés a
toutes les données des appareils qu'elles
vendent et des services qu'elles offrent.

Comme cest le cas depuis longtemps
maintenant, un grand nombre d’experts se
sont élevés contre cette idée qui, si elle était

adoptée, reviendrait a affaiblir gravement
tous les systémes de sécurité pourtant de
plus en plus nécessaires qui protegent les
informations des particuliers et des entre-
prises. Comme I'écrivaient Pauline Glikman
et Nicolas Glady de I'Essec (Ecole supé-
rieure des sciences économiques et
commerciales) le 27 mai 2016 dans une
tribune sur www.silicon.fr: « Si ce projet de
loi américain était voté, les entreprises
européennes se verraient donc dans |'obli-
gation d'abandonner I'usage des appareils
et services informatiques des fournisseurs
américains. Ce serait un coup majeur porté
a la compétitivité des Etats-Unis, qui
verraient leurs clients se tourner vers les
services chiffrés offerts par des entreprises
non soumises a ces contraintes... »

Méme aux Etats-Unis, ol 'on sait que les
révélations d’'Edward Snowden ont déja
affaibli la confiance dans les entreprises et
produits nationaux, le projet de loi fait I'ob-
jet de trés vives critiques. Reste qu'il n'y a
aujourd’hui aucun doute que les systemes
d'écoute et d'espionnage massifs mis en
place par la NSA au niveau mondial sont un
probléeme pour la souveraineté de tous les
Etats, en méme temps qu’un danger écono-
mique majeur... et que ces systémes n'ont
pas été désactivés.

la destruction simultanée de tous les gants.
Certes, les autorités ne devraient utiliser
ce message radio secret que dans des
enceintes fermées ne laissant pas échap-
per le signal destructeur, et uniquement
dans le but de s’attaquer a des gants mélés
a des affaires de banditisme ou de terro-
risme, mais comment ne pas craindre un
accident ou un détournement ?

Ces questions ont récemment défrayé la
chronique a propos des téléphones d’Apple.
En février 2016, le FBI (Federal Bureau of
Investigation, |a police judiciaire américaine)
demanda a Apple de I'aider a rendre acces-
sibles les données du téléphone d’'un des
auteurs de la tuerie de décembre 2015 a
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San Bernardino, ol 14 personnes périrent.
Le probléme n’était pas directement celui
d'une porte dérobée, mais il se fondait sur
I'idée trés proche que le systéme de pro-
tection des téléphones d’Apple pouvait étre
contourné avec l'aide des ingénieurs d’Apple.
En clair, le FBI ne doutait pas qu’une sorte
de porte dérobée existait et demandait a
Apple de la faire fonctionner pour lui livrer
le contenu du téléphone.

Apple répondit qu’il ne voulait pas col-
laborer, non pas que cela fat pour luiimpos-
sible, mais parce que cela aurait été contraire
alintérét de ses clients. Plus précisément,
le FBI demandait & Apple de lui donner un
moyen d'éviter que ne fonctionne le systeme
d'effacement automatique qui s'enclenche
en cas de tentatives répétées d’acces aux
données de I'appareil.

Tim Cook, le président d’Apple, a expliqué:
«Le gouvernement des Etats-Unis a exigé
qu'Apple prenne une mesure sans précédent
qui menace la sécurité de nos clients. Nous
ne voulons pas nous soumettre a sa demande,
car cela aurait des conséquences bien au-
dela du cas particulier concerné. La situation
exige un débat public; nous voulons que nos
clients et tous les gens a travers le pays
comprennent ce qui est en jeu. »

Quelques jours plus tard, 'affaire trouva
un épilogue décevant etinquiétant pour les
clients d’Apple: le FBI, avec une aide dont
l'identité est restée cachée, réussit a accé-
derauxdonnées du téléphone. Ce dénoue-
ment signifie tout simplement que les
protections prétendues inviolables des
téléphones d’Apple ne le sont pas, soit parce
qu'un tiers sait les contourner, soit parce
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