mais les raisons de sa présence dans les
machines ne furent pas éclaircies.

Dans les logiciels open source, c'est-a-dire
dont le programme de base est public et
compréhensible, il est presque impossible
de cacher des portes dérobées.

Lors de la conception d’'un logiciel, on utilise
des langages dits de haut niveau tels que
Java, Python, Fortran, C, Pascal, Prolog, etc.
Comme les programmes écrits dans ces
langages sont incompréhensibles par les
machines, ils sont traduits, par des pro-
grammes nommeés compilateurs, en langage
de «bas niveau », ce quipermetauxmachines
de les exécuter. Les instructions en langage
de haut niveau sont compréhensibles par
un humain qui peut les contrdler, les modi-
fieretles reprendre pour les perfectionner.
Compilé en langage de bas niveau, un pro-
gramme est illisible et il est difficile de
savoir ce qu'il va faire et pourquoi, et donc
de le modifier ou de le corriger. Il y a une
opposition entre «exécutable par une
machine » et « déchiffrable parun humain ».

Rendre public le code source d'un pro-
gramme, c'est risquer que quelqu’un se
I'approprie, le modifie, et en tire profit sous
forme compilée. Cest pourquoi les pro-
grammes vendus le sont le plus souvent
sous forme compilée, doncillisible. Malheu-
reusement, cette pratique met les utilisateurs
en danger puisque de tels programmes
peuvent comporter des portes dérobées
indétectables. Plus généralement, ils peuvent
exécuteralinsu de lutilisateur toutes sortes
de fonctions. Ce conflit d'intéréts entre uti-
lisateurs et vendeurs de logiciels est a l'ori-
gine des logiciels libres.

Lassurance qu'un programme ne fait pas
autre chose que ce que vous voulez impose
de connaitre le programme source en langage
de haut niveau. D'ailleurs, 'utilisateur pourra,
s'il est trés méfiant, compiler lui-méme le
programme source pour étre certain que
I'exécutable qu'il utilise est vraiment celui
issu du programme source. ll faut cependant
un peu plus pour que I'on soit assuré d’un
fonctionnement conforme a une description::
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des experts indépendants doivent examiner
le programme source, ligne par ligne, et
contrdler qu'il ne fait rien de plus que ce qui
est annoncé.

Le systeme d’exploitation Linux estun
programme ouvert et pourtant, il a été
victime d’'une tentative d'introduction de
porte dérobée. Le 4 novembre 2003, David
Miller, un développeur du noyau, ajoute
deux lignes apparemment innocentes au
programme. Ces lignes pouvaient étre
comprises comme n'ayant qu’un effet de
prise en compte d’un cas particulier impro-
bable pour éviter qu’il engendre une erreur.
En fait, les lignes ajoutées avaient pour
effet de rendre administrateur 'opérateur
qui entrerait une séquence particuliere de
caractéres. Lastuce était fondée sur une
confusion possible entre plusieurs langages
de programmation utilisant différents signes
d’égalité, le signe = dans certains langages,
le signe == dans d’autres.

Les deux lignes ajoutées avaient donc
de bonnes chances de passerinapercues et
decréerune porte dérobée dans un programme
pourtant ouvert. Les autres développeurs du
programme identifierent lastuce et retirerent
la porte dérobée, prouvant ainsil'intérét des
logiciels libres et ouverts. Retenons qu’une
astuce, assimilable a un jeu de mots, permet
de cacher dans un programme ouvert des
fonctions particulieres quasiinvisibles, voire
de graves lacunes de sécurité.

Depuis longtemps, les experts en sécurité
informatique défendent le principe que les
meilleures méthodes cryptographiques
doivent étre disponibles pour tous, ce qui
est le cas en France depuis 1998. Lidée
inverse a pourtant été soutenue, et méme
traduite dans certaines lois a I'étranger:
selon cette idée, seules des méthodes faibles
de cryptographie devraient étre autorisées,
ou pire, toutes les méthodes cryptogra-
phiques autorisées devraient comporter des
portes dérobées dont I'accés serait réservé
aux autorités.

Dans un article de Pourla Science (n°290,
juin 1999, pp. 50-51], Ronald Rivest (le R

de I'algorithme de chiffrement RSA) s'oppo-
sait clairement a ce désir de brider les
méthodes de cryptographie autorisées ou
de les munir d'une porte dérobée. Il faisait
une intéressante comparaison: « La cryp-
tographie protége les données; les gants
protégent les mains. La cryptographie pro-
tége contre les intrus et les espions indus-
triels; les gants protegent contre les cou-
pures, la chaleur, le froid et les infections.
La cryptographie peut géner la police, qui
ne pourra plus pratiquer d’écoutes télépho-
niques; les gants peuvent géner la police
qui trouve difficilement des empreintes
digitales. La cryptographie est devenue bon
marché et d'emploi facile ; les gants le sont
depuis longtemps. » Puisqu’on n'interdit pas
la vente et I'usage des gants et qu’on ne
limite pas la qualité des gants vendus, pour-
quoi interdire 'usage de la cryptographie
ou tenter de supprimer la sécurité quelle
offre par des portes dérobées ?

Lune des méthodes, un temps défendue
par 'administration américaine, était qu'a
chaque fois qu'on envoie un message chiffré,
on y joigne la clé de déchiffrement... en la
chiffrant avec une autre clé dont seules les
autorités connaitraient la clé de déchiffrement
associée. Tant que cette super-clé des auto-
rités reste secrete etinutilisée, tout se passe
comme si elle nexistait pas, et 'on peut mettre
en ceuvre les meilleures méthodes de cryp-
tographie pour donner aux utilisateurs une
sécurité aussi forte qu'ils le souhaitent. En
revanche, en cas de besoin, pour une enquéte
ou pour établir une preuve, l'utilisation de la
super-clé permet aux autorités de lire tout
ce quelles veulent des échanges chiffrés
entre utilisateurs.

Cette méthode de super-clé revient a
associer volontairement une porte dérobée
a toute méthode de chiffrement, porte
dérobée réservée auxautorités. Le danger
est que la super-clé de déchiffrement soit
rendue publique a la suite d’'un vol. Dans
un tel cas, tous les messages respectant
la procédure deviennent lisibles de tous,
méme les plus anciens. Pour reprendre
I'analogie avec les gants, laméthode de la
super-clé revient & munir les gants d’un
dispositif électrochimique commandé par
radio tel qu'un signal particulier déclenche
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Edward Snowden et les portes dérobées

race aux révélations d’Edward Snowden, on a su que la NSA tentait et

réussissait parfois a introduire des portes dérobées dans certains programmes

de cryptographie (comme celui d’un générateur pseudoaléatoire du NIST),

se donnant ainsi la possibilité de déchiffrer facilement les communications de ceux qui

les utilisaient : la NSA espionnait ainsi des citoyens américains, ce que les lois des

Etats-Unis interdisent pourtant.

#snowden

Le film Snowden du réalisateur Oliver
Stone est sorti en 2016. Il retrace les péripé-
ties de ce lanceur d’alerte toujours recher-
ché par la police des Etats-Unis et
aujourd’hui réfugié en Russie.

Récemment encore, une vieille idée
pourtant combattue par tous les spécia-
listes de sécurité informatique a resurgi.
Deux sénateurs américains, Richard Burr et
Dianne Feinstein, ont déposé un projet de
loi qui forcerait tous les acteurs des techno-
logies de I'information a truffer de portes
dérobées leurs matériels et logiciels. Le
projet voulait accorder aux tribunaux
américains le pouvoir d’exiger des entre-
prises telles que Microsoft, Apple, Google,
Facebook, etc. qu'elles donnent accés a
toutes les données des appareils qu'elles
vendent et des services qu'elles offrent.

Comme cest le cas depuis longtemps
maintenant, un grand nombre d’experts se
sont élevés contre cette idée qui, si elle était

adoptée, reviendrait a affaiblir gravement
tous les systémes de sécurité pourtant de
plus en plus nécessaires qui protegent les
informations des particuliers et des entre-
prises. Comme I'écrivaient Pauline Glikman
et Nicolas Glady de I'Essec (Ecole supé-
rieure des sciences économiques et
commerciales) le 27 mai 2016 dans une
tribune sur www.silicon.fr: « Si ce projet de
loi américain était voté, les entreprises
européennes se verraient donc dans |'obli-
gation d'abandonner I'usage des appareils
et services informatiques des fournisseurs
américains. Ce serait un coup majeur porté
a la compétitivité des Etats-Unis, qui
verraient leurs clients se tourner vers les
services chiffrés offerts par des entreprises
non soumises a ces contraintes... »

Méme aux Etats-Unis, ol 'on sait que les
révélations d’'Edward Snowden ont déja
affaibli la confiance dans les entreprises et
produits nationaux, le projet de loi fait I'ob-
jet de trés vives critiques. Reste qu'il n'y a
aujourd’hui aucun doute que les systemes
d'écoute et d'espionnage massifs mis en
place par la NSA au niveau mondial sont un
probléeme pour la souveraineté de tous les
Etats, en méme temps qu’un danger écono-
mique majeur... et que ces systémes n'ont
pas été désactivés.

la destruction simultanée de tous les gants.
Certes, les autorités ne devraient utiliser
ce message radio secret que dans des
enceintes fermées ne laissant pas échap-
per le signal destructeur, et uniquement
dans le but de s’attaquer a des gants mélés
a des affaires de banditisme ou de terro-
risme, mais comment ne pas craindre un
accident ou un détournement ?

Ces questions ont récemment défrayé la
chronique a propos des téléphones d’Apple.
En février 2016, le FBI (Federal Bureau of
Investigation, |a police judiciaire américaine)
demanda a Apple de I'aider a rendre acces-
sibles les données du téléphone d’'un des
auteurs de la tuerie de décembre 2015 a
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San Bernardino, ol 14 personnes périrent.
Le probléme n’était pas directement celui
d'une porte dérobée, mais il se fondait sur
I'idée trés proche que le systéme de pro-
tection des téléphones d’Apple pouvait étre
contourné avec l'aide des ingénieurs d’Apple.
En clair, le FBI ne doutait pas qu’une sorte
de porte dérobée existait et demandait a
Apple de la faire fonctionner pour lui livrer
le contenu du téléphone.

Apple répondit qu’il ne voulait pas col-
laborer, non pas que cela fat pour luiimpos-
sible, mais parce que cela aurait été contraire
alintérét de ses clients. Plus précisément,
le FBI demandait & Apple de lui donner un
moyen d'éviter que ne fonctionne le systeme
d'effacement automatique qui s'enclenche
en cas de tentatives répétées d’acces aux
données de I'appareil.

Tim Cook, le président d’Apple, a expliqué:
«Le gouvernement des Etats-Unis a exigé
qu'Apple prenne une mesure sans précédent
qui menace la sécurité de nos clients. Nous
ne voulons pas nous soumettre a sa demande,
car cela aurait des conséquences bien au-
dela du cas particulier concerné. La situation
exige un débat public; nous voulons que nos
clients et tous les gens a travers le pays
comprennent ce qui est en jeu. »

Quelques jours plus tard, 'affaire trouva
un épilogue décevant etinquiétant pour les
clients d’Apple: le FBI, avec une aide dont
l'identité est restée cachée, réussit a accé-
derauxdonnées du téléphone. Ce dénoue-
ment signifie tout simplement que les
protections prétendues inviolables des
téléphones d’Apple ne le sont pas, soit parce
qu'un tiers sait les contourner, soit parce
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qu’Apple, sans l'avouer, a cédé auxinjonctions
duFBlet qu'il sait les contourner ! Il y a bien
une porte dérobée ou un équivalent dans
les téléphones d’Apple.

Les grandes firmes informatiques pré-
tendent défendre la sécurité des systemes
et appareils qu'elles vendent et affirment
refuser de placer des portes dérobées dans
leurs machines et logiciels. Il serait naif de
les croire: il est certain que cela n'a pas
toujours été le cas, et la collaboration entre
les géants d’Internet et les autorités amé-
ricaines a été prouvée a maintes reprises,
en particulier a la suite des révélations du
lanceur d’alerte Edward Snowden. La NSA
[National Security Agency]), grace au pro-
gramme de surveillance PRISM, a euun acces
direct aux données d’Apple, de Facebook,
de Microsoft, de Google, d’AOL et de Skype,
et il est vraisemblable que c’est encore le
cas aujourd’hui.

Quand vous utilisez ces services, soyez
certains que vos informations seront soi-
gneusement rangées dans les immenses
entrep6ts de données de la NSA, dont la
capacité de stockage est colossale. Le centre
de la NSA récemment construit dans I'Utah
aurait des capacités se comptant en cen-
taines d’exaoctets (1 exaoctet = 108 carac-
teres). Certains médias évoquent méme
des yottaoctets (10%* octets), méme sicela
semble peu vraisemblable, du moins dans
un avenir proche.

Une autre histoire un peu plus ancienne
que celle des téléphones d’Apple montre que
les autorités américaines (mais elles ne sont
sans doute pas les seules], ne se contentent
pas de demander publiquement qu'on leur
communique les clés d’acces des portes
dérobées concernant des appareils dont on
prétend qu’ils n'en ont pas, mais quelles en
insérent secretement !

En cryptographie, disposer de pro-
grammes qui engendrent rapidement des
suites pseudoaléatoires estimportant, car
ces méthodes servent comme composants
de base a de nombreuxalgorithmes de chif-
frement de données. Le NIST (National

Institute of Standards and Technology, I'ins-
titutaméricain des normes et de la techno-
logie] publie des conseils et des normes sur
le sujet. Ces normes étaient largement
suivies. Or la norme du Dual Elliptic Curve
Deterministic Random Bit Generator (Dual-
EC-DRBG) a été, sans qu'il ne subsiste aucun
doute, manipulée parla NSA. Ce générateur
contient une porte dérobée qui permet aux
détenteurs de clés appropriées de controler
la production des bits censés étre pseudo-
aléatoires et donc de casser les méthodes
de chiffrement qui les utiliseraient.

Des 2007 paraissaient des études sus-
pectant'existence d'une porte dérobée dans
le Dual-EC-DRBG. Pourtant, le NIST I'indiquait
parmi quatre méthodes recommandées
pour des usages cryptographiques, ce qu'il
a cessé de faire seulement en 2014. A nou-
veau, ce sont les révélations d’Edward
Snowden qui ont permis de connaitre le fin
mot de histoire. Elles indiquent que la NSA
avait travaillé sur la normalisation du Dual-
EC-DRBG, jusqu’a devenir le responsable
unique de sa formulation.

Le New York Times, qui a analysé les
documents d’Edward Snowden, affirme méme
que la NSA dépense 250 millions de dollars
par an (parfois en payant simplement les
entreprises concernées) pour insérer dans
les produits cryptographiques des portes
dérobées ou des faiblesses lui permettant
de casser les chiffrements. On comprend
bien que la réputation du NIST en a pati et
que, dorénavant, ses normes sont consi-
dérées avec méfiance. C’est plus générale-
ment le cas de nombreux produits et maté-
riels américains, dont on sait qu'ils sont
souvent congus pour faciliter les taches
d'espionnage généralisé de la NSA.

La situation de domination et d’intrusion
généralisée de systémes étrangers (notam-
ment ameéricains) dans le monde numérique
est un danger non seulement pour la vie
privée de tous, mais aussi pour les entre-
prises dont les secrets techniques et com-
merciaux risquent de tomber dans des
mains concurrentes ou adverses. Pierre
Bellanger, dans un excellent livre sur le
sujet (voir la bibliographie ], évoque avec
raison un grave probléme de « souverai-
neté numérique ». |
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