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Rendez-vous
u

qu’Apple, sans l'avouer, a cédé auxinjonctions
duFBlet qu'il sait les contourner ! Il y a bien
une porte dérobée ou un équivalent dans
les téléphones d’Apple.

Les grandes firmes informatiques pré-
tendent défendre la sécurité des systemes
et appareils qu'elles vendent et affirment
refuser de placer des portes dérobées dans
leurs machines et logiciels. Il serait naif de
les croire: il est certain que cela n'a pas
toujours été le cas, et la collaboration entre
les géants d’Internet et les autorités amé-
ricaines a été prouvée a maintes reprises,
en particulier a la suite des révélations du
lanceur d’alerte Edward Snowden. La NSA
[National Security Agency]), grace au pro-
gramme de surveillance PRISM, a euun acces
direct aux données d’Apple, de Facebook,
de Microsoft, de Google, d’AOL et de Skype,
et il est vraisemblable que c’est encore le
cas aujourd’hui.

Quand vous utilisez ces services, soyez
certains que vos informations seront soi-
gneusement rangées dans les immenses
entrep6ts de données de la NSA, dont la
capacité de stockage est colossale. Le centre
de la NSA récemment construit dans I'Utah
aurait des capacités se comptant en cen-
taines d’exaoctets (1 exaoctet = 108 carac-
teres). Certains médias évoquent méme
des yottaoctets (10%* octets), méme sicela
semble peu vraisemblable, du moins dans
un avenir proche.

Une autre histoire un peu plus ancienne
que celle des téléphones d’Apple montre que
les autorités américaines (mais elles ne sont
sans doute pas les seules], ne se contentent
pas de demander publiquement qu'on leur
communique les clés d’acces des portes
dérobées concernant des appareils dont on
prétend qu’ils n'en ont pas, mais quelles en
insérent secretement !

En cryptographie, disposer de pro-
grammes qui engendrent rapidement des
suites pseudoaléatoires estimportant, car
ces méthodes servent comme composants
de base a de nombreuxalgorithmes de chif-
frement de données. Le NIST (National

Institute of Standards and Technology, I'ins-
titutaméricain des normes et de la techno-
logie] publie des conseils et des normes sur
le sujet. Ces normes étaient largement
suivies. Or la norme du Dual Elliptic Curve
Deterministic Random Bit Generator (Dual-
EC-DRBG) a été, sans qu'il ne subsiste aucun
doute, manipulée parla NSA. Ce générateur
contient une porte dérobée qui permet aux
détenteurs de clés appropriées de controler
la production des bits censés étre pseudo-
aléatoires et donc de casser les méthodes
de chiffrement qui les utiliseraient.

Des 2007 paraissaient des études sus-
pectant'existence d'une porte dérobée dans
le Dual-EC-DRBG. Pourtant, le NIST I'indiquait
parmi quatre méthodes recommandées
pour des usages cryptographiques, ce qu'il
a cessé de faire seulement en 2014. A nou-
veau, ce sont les révélations d’Edward
Snowden qui ont permis de connaitre le fin
mot de histoire. Elles indiquent que la NSA
avait travaillé sur la normalisation du Dual-
EC-DRBG, jusqu’a devenir le responsable
unique de sa formulation.

Le New York Times, qui a analysé les
documents d’Edward Snowden, affirme méme
que la NSA dépense 250 millions de dollars
par an (parfois en payant simplement les
entreprises concernées) pour insérer dans
les produits cryptographiques des portes
dérobées ou des faiblesses lui permettant
de casser les chiffrements. On comprend
bien que la réputation du NIST en a pati et
que, dorénavant, ses normes sont consi-
dérées avec méfiance. C’est plus générale-
ment le cas de nombreux produits et maté-
riels américains, dont on sait qu'ils sont
souvent congus pour faciliter les taches
d'espionnage généralisé de la NSA.

La situation de domination et d’intrusion
généralisée de systémes étrangers (notam-
ment ameéricains) dans le monde numérique
est un danger non seulement pour la vie
privée de tous, mais aussi pour les entre-
prises dont les secrets techniques et com-
merciaux risquent de tomber dans des
mains concurrentes ou adverses. Pierre
Bellanger, dans un excellent livre sur le
sujet (voir la bibliographie ], évoque avec
raison un grave probléme de « souverai-
neté numérique ». |
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SCIENCE & FICTION

Ralentir la lumiere avec la Force

Depuis quelques années, contréler la lumiére jusqu’a la figer sur place
n’est plus I'apanage de personnages de fiction. Les physiciens ont trouvé
le moyen de la ralentir en laboratoire !

Roland LEHOUCQ et Jean-Sébastien STEYER. lllustration : Marc BOULAY

‘introduction du  film  Star
Wars: Le Réveil de la Force
(J. J. Abrams, 2015) montre une
scéne étonnante: Kylo Ren, le suc-
cesseur de Dark Vador, utilise la Force pour
stopper le tirde pistolet laser de Poe Dameron,
le meilleur pilote de la Résistance. Par « stop-
per», ilfaut comprendre «arréteren 'air>» le
pinceau lumineux émis par 'arme. Une fois
le héros capturé, Kylo Ren retourne dans son
vaisseau et la lumiére stoppée redémarre.
Jouerainsiavecla vitesse de la lumiére
n'est pas une premiere dans les ceuvres de
fiction. Dans son roman Le Maitre de la lu-
miére, publié en 1933, Maurice Renard narre
une banale histoire de piece hantée. Mais
on n'y trouve nul fantéme. La clé du mystere
est I'étrange « luminite »: «la lumiére che-
minant dans cette matiére a une vitesse
extrémement freinée, on voit, de part et
d’autre des plaques de luminite, ce qui se
trouvaitla jadis. Et plus la plaque est épaisse,
plus le passé qu'elle montre est lointain, sur
une face comme sur une autre. »
Onretrouve laméme idée dans lanouvelle
Lumiére des jours enfuis de 'écrivain britan-
nique Bob Shaw (1966) ou le «verre lent»
estunmatériau que lalumiére metdes années
atraverser. Le procédé invoqué pour expliquer
le phénomene est «un tunnel en spirale
enroulé a 'extérieur du rayon de capture de
chaque atome du verre». argument ne
parait pas trés scientifique, méme siles mots
utilisés veulent montrer le contraire. Dans sa
série de romans de fantasy burlesque, Les
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DS LE 16 DECEMBRE AU CINEMA

GRACE A LA « FORCE », Kylo Ren, I'un
des méchants du film Star Wars : Le Réveil
de la Force (2015), est capable de stopper
un tir de pistolet laser.

Annales du Disque-monde (2 partir de 1983),
Terry Pratchett ne sembarrasse pas de détails
techniques pourjustifier que, dans sonunivers,
la lumiére ne se propage qu’a quelques cen-
taines de kilométres par heure: cest tout
simplement a cause de «[intensité plutot
embarrassante du champ de magie ».

Dans notre monde, est-il possible de
ralentirlalumiére ? Avant de répondre a cette
question, il faut se rappeler que la lumiere
est une onde électromagnétique et qu'on
peutluiassocier plusieurs vitesses. La vitesse
de phase est la vitesse de l'onde porteuse,
autrement dit celle a laquelle les maxima et
les minima d’une onde électromagnétique
sinusoidale se déplacent. Dans tous les
milieux matériels, la vitesse de phase d'une
telle onde dépend de sa fréquence. Ces milieux
sont dits dispersifs.

Superposer des ondes de diverses fré-
quences permet d’obtenir une onde plus
complexe dont on définit la vitesse de groupe
comme celle de l'enveloppe de l'onde. Pour
une impulsion lumineuse utilisée dans les
communications, la vitesse de groupe est
celle du maximum de 'amplitude de I'impul-
sion et aussi celle a laquelle 'énergie se pro-
page. Cette distinction entre vitesse de phase
etvitesse de groupe a été proposée en 1880
par le physicien francais Georges Gouy. En
effet, ces vitesses sont a priori différentes,
sauf dans le vide ou elles se confondent et
valentenviron 300 000 kilomeétres parseconde.

Lorsque la lumiere traverse un milieu
transparent, savitesse de phase estinférieure
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