contraire et il ne connait pas au moins trois
d’entre elles (cas 2).

Cas 1. Alain connait au moins trois autres
personnes. Examinons alors les relations que
peuvent entretenir les trois connaissances
d’Alain entre elles. Si deux d’entre elles se
connaissent, alors ces deux personnes et Alain
forment un ensemble de trois personnes qui se
connaissent. On a obtenu ce qu’on attendait.
On peut donc supposer que les trois connais-
sances d’Alain sont étrangeres l'une a l'autre.
Dans ce cas, elles constituent trois personnes
de ’assemblée qui ne se connaissent pas, on a
donc encore obtenu ce qu’on voulait.

Cas 2. Alain ne connait pas au moins trois
des autres personnes. On raisonne comme
dans le premier cas, en inversant «connaitre»
et «ne pas connaitre ».

Pour voir que 5 personnes ne sont pas suf-
fisantes pour que la propriété «3 se connaissent
ou 3 ne se connaissent pas» soit toujours véri-
fiée, il suffit de considérer la situation suivante:
A connait B, qui connait C, qui connait D, qui
connait E, qui connait A et rien d’autre.

ENIGME 4: RENOMMER LES NEUDS
D’UN GRAPHE

Je dispose de deux treés grands graphes
notés A et B. Je sais qu’ils sont identiques aux
appellations des nceuds pres, c’est-a-dire qu’en
changeant les noms des nceuds du second par
des noms de nceuds du premier et en les pla-
cant correctement, alors les arétes des deux
graphes sont les mémes.

Dit autrement, si les arétes étaient de par-
faits élastiques et si je pouvais déplacer les
noeuds du second graphe, je pourrais faire coin-
cider parfaitement les deux graphes (voir la
figure 4). Lorsque les graphes sont tres grands,
ces mises en coincidence sont difficiles a trou-
ver, ce qui fait que ’on peut utiliser la connais-
sance d’une telle mise en coincidence comme
méthode d’authentification.

Supposons que j’aie eu beaucoup de mal a
trouver cette mise en coincidence par change-
ment des noms, et que mon ami Jacques, qui
trouve intéressant le changement des noms qui
provoque la mise en coincidence, souhaite me
I’acheter. Il n’a pas confiance en moi car je I'ai
escroqué dans une précédente affaire. Il veut
que je lui prouve que je dispose de cette mise en
coincidence avant de me ’acheter. Je n’ai pas
non plus confiance en lui car lui aussi m’a escro-
qué récemment (nous ne sommes d’ailleurs plus
vraiment amis...). Je ne veux donc pas lui com-
muniquer la moindre information sur la mise en
coincidence dont je dispose car cela pourrait
l’aider ala trouver et il ne me ’acheterait pas. Je
veux en revanche lui prouver que je connais ce
changement des noms du graphe B. Comment
mener une telle opération qui semble logique-
ment impossible?

MISE EN COINCIDENCE DE GRAPHES

A B B renommé

Solution: Le probleme est classique et sert
souvent comme exemple de «preuve a divulga-
tion nulle de connaissance», un type de proto-
cole utile en cryptographie. Quand deux graphes
sont identiques aux noms pres des noeuds, on
dit qu’ils sont isomorphes, mais nous continue-
rons a parler simplement de «mise en coinci-
dence». Voici comment je persuade Jacques.

(a) Je dessine un autre graphe C en chan-
geant les noms des noeuds de A, avec des noms
différents de ceux utilisés pour A et B. Je fais
bien attention de refaire le dessin en déplagant
les noeuds pour que Jacques ne puisse pas tirer
d’informations de la disposition de C. Je le pré-
sente a Jacques.

(b) Jacques m’indique alors librement A
ou B (éventuellement, il tire a pile ou face pour
choisir).

() 8’il m’indique A, je lui fournis les chan-
gements des noms qui transforment C en A.
Cela m’est facile, puisque c’est moi qui ai
construit C a partir de A. Jacques vérifie que ce
changement des noms transforme bien C en A.

(d) s’il m’indique B, alors je lui indique un
changement des noms des nceuds de C qui le
transforme en B. Jobtiens ce changement en
changeant d’abord les noms de C en ceux de A
(par exemple ¢ devient a, etc. ), puis en utili-
sant la mise en coincidence que j’ai calculée et
que je veux lui vendre pour changer les noms
de A en ceux de C (a, devient par exemple b,
etc.). Je lui indique le résultat final de ce double
changement des noms (¢, devient b, etc.) qui
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> bien slr définit une mise en coincidence par-
faite entre C et B. Jacques vérifie que c’est bien
une mise en coincidence.

(e) En faisant cela une seule fois, quelqu’un
ayant de la chance, mais qui ne connait pas le bon
changement des noms entre A et B, peut
répondre de fagon satisfaisante: il choisit C en
décidant de le mettre en coincidence avec A et
Jacques par chance demande A, ou il choisit C
en le mettant en coincidence avec B et par
chance Jacques demande B. Avec une probabilité
de 1/2, quelqu’un ne connaissant pas le bon chan-
gement de noms entre A et B trompera Jacques.

(f) En revanche, si on opere deux fois ce
jeu et que je ne connais pas le bon changement
des noms entre A et B, je ne tromperai Jacques
qu’une fois sur quatre (il faut que deux fois de
suite je gagne a un jeu ou j’ai une chance sur
deux de gagner). Si 'on recommence le jeu
10 fois, je tromperai Jacques avec une probabi-
lité 1/1024 (1024=2"). Etc.

(g) En opérant le jeu autant que Jacques le
souhaitera et en réussissant a chaque fois,
Jacques finira par étre certain que je dispose bien
d’un bon changement de noms entre A et B.

(h) Pourtant, méme en faisant le jeu
1000 fois, il n’aura rien appris, car les graphes C
que j'utilise a chaque fois et pour lesquels je
réponds ne lui apprennent qu’un rapport
entre A et C ou entre B et C, ce qui ne dit rien
sur les rapports entre A et B.

Jacques se décidera a m’acheter ma mise en
coincidence de A et B.

Ce type de protocoles sert a organiser des
systemes d’authentification. Si je choisis moi-
méme les deux grands graphes A et B en les
prenant isomorphes et en les rendant publics,
je pourrai m’authentifier vis-a-vis de tout inter-
locuteur sans jamais affaiblir la méthode,
puisque les échanges envisagés dans le proto-
cole ne laissent échapper aucune information
sur 'isomorphisme que j’ai choisi, et que je suis
le seul a connaitre (voir la bibliographie).

L’isomorphisme de graphes est un pro-
bléme délicat dont on a du mal a connaitre la
classe de complexité. Récemment en 2015, puis
en 2017 apres s’étre rétracté, Laszlé Babai,
un spécialiste réputé de ces questions, a
annoncé disposer d'une démonstration que le
probleme de 'isomorphisme de graphes était
a peu de chose pres un probleme qu’on peut
résoudre en temps polynomial, c’est-a-dire
assez rapidement. Si c’était confirmé, alors
mon ancien ami Jacques risque de ne plus vou-
loir m’acheter la mise en coincidence que nous
étions en train de négocier.

ENIGME 5:NE PAS SE PERDRE
DANS UN LABYRINTHE

On se donne un graphe dont chaque noeud
possede exactement 3 arcs (ou arétes) inci-
dents. On pourrait parler de labyrinthe ou
3 chemins exactement se rencontrent a chaque
carrefour. Le graphe n’est pas nécessairement
planaire (représentable sur un plan sans que les
arcs se croisent), mais en chaque noeud, les
trois arcs incidents sont placés dans un méme
plan horizontal, de fagon que lorsqu’on arrive a
un neeud par 'un des arcs, il y a un arc a droite
et un arc a gauche clairement identifiables.

Quelques exemples de tels graphes sont
donnés par la figure 5. On peut les disposer sur
un plan en acceptant quelques ponts ou tun-
nels. Cela permet, quand on parcourt de tels
graphes et qu’on arrive a un carrefour, de dési-
gner sans ambiguité I’arc de droite et ’arc de
gauche. Les stratégies de parcours «prendre
toujours a droite» ou «prendre alternative-
ment a droite et a gauche» sont des stratégies
qui vous ramenent a votre point de départ. Il
faut le démontrer!

Premier probléme. Vous étes posé sur un
arc du graphe et vous avancez en utilisant la
méthode suivante: a chaque fois que vous arri-
vez a un nouveau noeud, vous choisissez I’arc
de droite. Prouvez qu’en avangant ainsi, sans
jamais revenir en arriere, vous retournerez
nécessairement a votre arc de départ.

Deuxiéme probléme. Vous étes posé sur un
arc du graphe et vous avancez en utilisant une
méthode un peu plus compliquée: a chaque fois
que vous arrivez a un nouveau noeud, vous choi-
sissez alternativement I’arc de droite ou I’arc de
gauche. Prouvez a nouveau que vous serez iné-
vitablement ramené a votre arc de départ.
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Notons que lorsque nous avancons en sui-
vant une méthode déterminée, nous pouvons
ne jamais revenir au point de départ et par
exemple parcourir des arcs qui, a partir d’'un
certain moment, forment un cycle a-b-c-d-e-c-
d-e-c-d-e-c-d-e... Les questions posées ne sont
donc pas évidentes.

Solution: Quand vous suivez la méthode 1
et que vous étes sur un arc dans une direction
donnée, vous savez d’oll vous venez: en vous
retournant et en allant au noeud dont vous venez,
P’arc qui vous y a amen¢é est celui de gauche.

Il n’y a qu'un nombre fini de positions pos-
sibles sur un arc du graphe et seulement deux
directions possibles a partir d’un nceud, doncil
n’y a qu’'un nombre fini de parcours d’un arc.
Quand vous étes sur un arc dans une direction
donnée, la suite de ce que vous allez faire est
déterminée. Il en résulte qu’en appliquant la
méthode «toujours a droite», vous finirez par
tomber sur un cycle. On est donc dans une
situation du type a-b-c-a-b-c-a-b-c... ou du type
a-b-c-d-e-c-d-e-c-d-e... Dans ces suites, les
lettres minuscules désignent des positions sur
un arc, donc un arc avec indication d’une
direction de parcours.

Deux cas sont possibles: soit on entre tout
de suite dans un cycle, soit on y entre apres
quelques parcours d’arcs ol ’on ne repassera
plus. Il faut montrer que le second cas est
impossible. Si on avait une situation du type a-b-
c-d-e-c-d-e-c-d-e-..,, cela signifierait qu’il y a
deux antécédents a c: de 'arc orienté b on passe
ac, etde ’arc orienté e on passe a ¢, cela en sui-
vant la regle «toujours a droite». C’est impos-
sible puisque, comme on I’a expliqué, on peut
savoir d’ol ’on vient: ou bien, quand on est en
position ¢, on vient de la position b, ou bien
quand on est en position ¢ on vient de la posi-
tion e. Un seul cas est possible. Puisque la situa-
tion ot1 ’on entre dans un cycle apres le parcours
de quelques arcs par lesquels on ne repassera
pas est impossible, cela signifie qu’on entre des
le départ dans un cycle, et donc qu’on revient a
son arc de départ avec le méme sens de dépla-
cement sur larc.

Pour le second algorithme, le raisonnement
est assez proche, sauf que cette fois on va
considérer les parcours en prenant en compte
laliste des arcs et sens de déplacement de I’arc
par lesquels on passe, auxquels on ajoute I'in-
formation indiquant si ’on doit tourner a
droite ou a gauche au prochain nceud. Un par-
cours sera donc la donnée d’une suite d’arcs
orientés (désignés comme précédemment par
des minuscules) avec pour chacun I'indication
droite ou gauche. Par exemple a/droite—b/
gauche—c/droite—d/gauche—...

Quand on est dans une position du parcours
concu de cette facon, on peut revenir en arriere,
car I'information supplémentaire droite ou
gauche nous indique aussi ce qui s’est passé au

noeud précédent et donc quel arc nous y a ame-
nés. Comme dans le raisonnement précédent, il
est clair qu'un parcours revient a un moment ou
un autre en une position déja occupée (car il n’y
a quun nombre fini de positions x/droite y/
gauche). Il faut prouver que cela ne peut pas se
faire ailleurs qu’en la position de départ. Le rai-
sonnement est le méme que précédemment,
avec la nouvelle notion de parcours: si on ne
revenait pas au point de départ, 'une des posi-
tions aurait deux antécédents, ce qui n’est pas
possible. Notons que le raisonnement assure
quon revient a I’arc de départ en le parcourant
dans le méme sens et avec I'indication droite. I1
n’est donc pas exclu qu’on y soit passé avant
avec l'indication gauche ou en le parcourant
dans lautre sens, mais, quel que soit le cas, on
revient a 'arc de départ.

Le résultat se généralise. Si, toujours avec
un graphe dont tous les nceuds possedent 3 arcs
incidents, on applique une méthode de choix
entre droite et gauche périodique, par exemple
droite/droite/gauche répété, on sera certain de
revenir a son point de départ. Pour le démon-
trer, on ajoute autant d’informations qu’il faut
aux éléments de ce qu’on considérera comme
des positions dans un parcours de fagon a pou-
VOIr revenir en arriere, et on raisonne comme
précédemment en montrant qu’une position ne
peut pas avoir deux antécédents.

Pour les graphes quelconques, on peut
encore généraliser le résultat en procédant
comme suit. On suppose que le plus grand
nombre possible d’arcs incidents pour un noeud
est N. On suppose qu’a chaque nceud, les arcs
sont numérotés de 1 a M avec M<N. On peut
d’ailleurs imaginer que cette numérotation est
fixée par celui qui suit le parcours quand il arrive
a un neceud pour la premiere fois. On définit la
méthode de parcours en se donnant une suite
périodique d’entiers entre 1 et N (par exemple
233142331423314...). On décide de suivre le che-
min qui, a chaque nouvel arc rencontré, choisira
P’arc correspondant a entier K de la suite pério-
dique auquel on est arrivé, cela en respectant la
convention suivante: on compte les chemins a
partir de celui par lequel on est arrivé, éventuel-
lement en tournant plusieurs fois si 'entier K est
supérieur au nombre d’arcs incidents au nceud
ou 'on se trouve. Par exemple, si on arrive par
larc 2, qu’il ya 5 arcs arrivant sur le noeud ot ’'on
se trouve et que K=7, on repartira par le chemin
2+7=9 qui est le méme que l’arc 4, puisqu’on
compte les K arcs en tournant: 3, 4, 5, 1, 2, 3, 4.

Une telle méthode, par un argument d’anté-
cédent unique (qui sera applicable sil’on asso-
cie suffisamment d’entiers a chaque arc quand
on définit la notion de position), vous rame-
nera toujours a votre arc de départ. De tels
algorithmes de parcours engendrent des pro-
menades complexes tout en préservant I’assu-
rance de ne jamais se perdre. m
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