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L'ESSENTIEL

> Les banques et les Etats
ont, a bien des égards,
échoué a instaurer

la confiance des citoyens
dans l'économie globale.

> Avec la technologie de la
blockchain, les relations de
confiance sont établies via des
machines et des algorithmes,
et non via des intermédiaires

humains tels que les banquiers.

> Grace aux blockchains,

on pourrait concevoir

des systémes qui rendent
impossibles les abus

ou escroqueries, plutét que
de les sanctionner aprés coup.

> L'utilisation a bon escient

des blockchains dépendra in
fine de la fagon dont les logiciels
géreront l'identité numérique

et les données personnelles.

L'AUTEURE

NATALIE SMOLENSKI
anthropologue culturelle,
responsable de la stratégie
commerciale de U'entreprise
Learning Machine, basée

a New York

La blockchain,
instrument
de confiance?

La blockchain est un oufil informatique qui instaure une confiance
au sein du réseau qui l'utilise. Quel sera I'impact social ultime

de cette technologie? Tout dépendra de la fagon dont nos identités
numeriques et nos données personnelles seront gérees.

our participer a ’économie

globale d’aujourd’hui, le

commun des mortels doit

accepter un marché asymé-

trique: sa vie est transparente

pour les Etats, les banques et
les grandes entreprises, alors que le comporte-
ment et les rouages des puissants acteurs de
I’économie restent cachés. La frontiere entre
consommateur et citoyen s’est irréversible-
ment brouillée.

Cette interaction a sens unique est ce que
Shoshana Zuboff, chercheuse en sciences
sociales a 'université Harvard, appelle le «capi-
talisme de surveillance», et il s’agit d’un pro-
bleme structurel majeur. Les institutions dont
la fonction méme est d’instaurer des relations
de confiance sociale, a savoir les banques et les
Etats, ont, dans de nombreuses parties du
monde, failli a cette mission, surtout au cours
des trois dernieres décennies.

Le krach financier de 2008 et ses consé-
quences ont donné lieu a une sorte de senti-
ment ambiant d’impuissance. Parmi les affaires
qui ont été portées devant les tribunaux, la
plupart ont été jugées en défaveur des petits
actionnaires, sans que soient condamnés a des
peines de prison les grands banquiers. Cela a
achevé de convaincre de nombreux individus
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que les riches et les puissants s’associent pour
défendre leurs propres intéréts.

Les problémes vont bien au-dela des retom-
bées liées aux emprunts toxiques. Une analyse
d’une base de données de 2007 répertoriant
37 millions d’entreprises et d’investisseurs du
monde entier a conclu que 40% de cet ensemble
est contrdlé par 1% de ces acteurs, et que le
gros de ce 1% est constitué par des institutions
financieres.

Au cours des trente dernieres années, les
revenus de placements sont devenus la premiere
source de croissance économique dans la plu-
part des pays; ils dépassent de beaucoup la crois-
sance des revenus et permettent a la frange la
plus riche de s’enrichir toujours davantage. Dans
le méme temps, 2 milliards d’humains n’ont tou-
jours pas de compte bancaire et sont exclus d'un
tissu économique qui, méme s’il est loin d’étre
parfait, est censé faciliter ’acces au capital.

Il n’existe pas de consensus sur la possibilité
ou, a fortiori, la maniere d’infléchir ces tendances
pour promouvoir une plus grande inclusion et
égalité économique sans nuire a la liberté indivi-
duelle. Cela nous amene a un moment historique
ou les formes d’autorité que sont le pouvoir et la
richesse inspirent une méfiance accrue, sur fond
d’une vie économique devenue inévitablement
globale et mobile. $’il y a bien une tentation de
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désengagement et de repli protestataire, il y a
aussi la conscience qu’une telle réaction consti-
tuerait un autosabotage économique. Ces
contraintes ont conduit des technologues du
monde entier a imaginer des solutions de rem-
placement pour établir la confiance a plus grande
échelle tout en la rendant plus intime et réci-
proque. Que la premiére monnaie numérique
prospere, le bitcoin, soit entrée en scéne en 2009
n’est pas une coincidence: cette cryptomonnaie
représente une réaction a ce désir croissant de
transparence, d’acces et d’autonomisation.

Le bitcoin est une monnaie dont les tran-
sactions s’effectuent au moyen d’une block-
chain, ou «chaine de blocs»; il s’agit d’un
réseau informatique décentralisé qui consigne
dans un registre distribué toutes les transac-
tions préalablement validées par un processus
technique de consensus. Les blockchains révo-
lutionnent les possibilités de gestion des
échanges directs entre individus, échanges qui
peuvent concerner non seulement des sommes
d’argent, mais tout bien numérique.

On entend souvent dire que le bitcoin (et
les chaines de blocs en général) ne nécessite
pas de confiance. Ce n’est pas tout a fait correct.
Plus exactement, la confiance a été retirée aux
acteurs humains et transférée a un systeme
cryptographique, avec des incitations

matérielles (gain de bitcoins) a participer au
systeme. En d’autres termes, la confiance est
dépersonnalisée.

INSTAURER LA CONFIANCE
EN LA DESHUMANISANT

De prime abord, cela peut sembler para-
doxal. Toutes les formes de confiance ne
reposent-elles pas, dans une certaine mesure,
sur des humains? Tout au long de I’histoire
humaine, la dynamique des migrations et du
commerce a conduit a ’élargissement des
réseaux de confiance, qui sont passés de petits
groupes de personnes connues de tous a des
communautés en grande partie constituées
d’étrangers et d’adversaires. Pour s’implanter
partout sur la planete, nourrir des populations
croissantes, mener une guerre, construire des
empires ou échanger des savoirs, les gens ont
utilisé des techniques de la confiance qui se sont
développées les unes a partir des autres, avec un
certain recouvrement chronologique: la parenté
et le don de cadeaux, la division du travail, la
comptabilité (& lorigine du crédit et de la
dette), la hiérarchie, la monnaie, les religions
universelles et, plus récemment, la banque.

En ce début de xxi1° siecle, la confiance
connait une nouvelle étape de son évolution.
Ces mémes banques qui ont soutenu I’essor du >
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A ECONOMIE
GhAE I LA BLOCKCHAIN, INSTRUMENT DE CONFIANCE?

capitalisme moderne en jouant le role d’inter-
meédiaires de confiance fiables sont, a bien des
égards, devenues un obstacle a son développe-
ment. Dans notre systeme financier actuel, les
politiques conduites et les lois visent a décou-
rager les pratiques d’exploitation des individus
au moyen de sanctions. A I’avenir, les block-
chains pourraient tout simplement étre congues
de facon a rendre impossibles ces pratiques.

LES BLOCKCHAINS,
UN OUTIL D'EMANCIPATION...
OU D'ASSERVISSEMENT!

Les regles de consensus du bitcoin, qui
fixent les incitations et les exigences encadrant
la participation a la blockchain, maintiennent
tres bien un systeme de gouvernance distribué,
ouvert et pair a pair (voir Particle de John Pavlus,
page 28). Ses transactions sont publiques, bien
que pseudonymes; le code source du logiciel
utilisé est ouvert et maintenu par un réseau
global de développeurs bénévoles. De plus, la
blockchain du bitcoin ne stocke pas les don-
nées d’identification; en guise d’adresses, elle
utilise des paires de clés publiques-privées,
plutot que des comptes.

Mais les transactions fondées sur une
blockchain sont plus facilement tracables que
les transactions en especes; cela signifie qu'une
fois qu'une paire de clés est reliée a une identité
connue, ’analyse de la blockchain peut, par
exemple, aider la police a retrouver des crimi-
nels. Cette réalité va a ’encontre de 'idée
répandue selon laquelle les cryptomonnaies
conviendraient mieux aux activités criminelles
que d’autres types de monnaie.

En fait, les cryptomonnaies réintroduisent
le spectre du capitalisme de surveillance. Car
les blockchains ont des propriétés qui se prétent
alafois al’émancipation humaine et a un degré
sans précédent de surveillance et de controle.
Seront-elles, au bout du compte, au service de
notre liberté ou de notre soumission? Tout
dépendra de la facon dont le systeme logiciel, a
savoir le protocole de la blockchain et ’applica-
tion qui lui est adossée, gére les identités numé-
riques de ses utilisateurs.

En ce qui concerne le protocole lui-méme,
il est important de comprendre qu’il existe plu-
sieurs fagons de concevoir une blockchain.
Généralement, le terme «blockchain» se réfere
a un type de systéme ou un registre de transac-
tions universellement reconnu est répliqué
(c’est-a-dire dupliqué et maintenu cohérent sur
plusieurs serveurs), mais il n’y a pas d’unani-
mité sur un ensemble de caractéristiques qu'un
tel systeme doit présenter. D’innombrables
modeles de blockchains ont été introduits a ce
jour, et ils sont concus afin d’apporter des solu-
tions a des problemes différents.

Considérons par exemple Ethereum, une
blockchain publique qui se présente comme un

46/ POUR LA SCIENCE N° 485 / Mars 2018

ordinateur distribué global, nommé Ethereum
Virtual Machine. Cette blockchain stocke des
contrats intelligents qui sont exécutés quand
les conditions qu’ils spécifient sont remplies.
Son créateur, le Russo-Canadien Vitalik Buterin,
envisage que, contrairement au systéme du
bitcoin, les utilisateurs les plus investis dans le
réseau (déterminés par des dépots de garantie
en cryptomonnaie) valideront collectivement
les nouveaux blocs. Les utilisateurs qui ne res-
pecteront pas les regles se verront automati-
quement confisquer leur cryptomonnaie.

Certaines blockchains sont congues pour
des communautés ou regne entre les membres
une grande confiance. Ces blockchains res-
treintes (permissioned blockchains en anglais)
reposent généralement sur une autorité cen-
trale qui accorde a des utilisateurs particuliers
le role de lire ou déposer des transactions.
Pour s’assurer que tous les membres de la
blockchain se comportent bien, les block-
chains restreintes tendent a se reposer sur une
autorité centrale plutdt que sur des incitations
matérielles automatiques comme dans le sys-
teme du bitcoin.

Les cryptomonnaies
réintroduisent le
spectre du capitalisme

de surveillance
N

Un exemple en vue est Ripple, une block-
chain congue pour servir de réseau de regle-
ment lors des transactions interbancaires. De
la méme facon, 'organisation a but non lucratif
EEA (Enterprise Ethereum Alliance) regroupe
quelque 200 associés qui construisent une boite
a outils a code source ouvert censé permettre
aux entreprises de concevoir leurs propres ver-
sions privées de la blockchain Ethereum.

D’autres initiatives similaires sont considé-
rées comme de simples registres distribués, car
il leur manque une ou plusieurs des propriétés
sous-jacentes des blockchains. Ce sont généra-
lement des registres a acces restreint, ol beau-
coup de transactions restent privées. L’'un des
plus importants outils de développement de
blockchains privées est R3 Corda, élaboré par
un consortium de banques afin de faciliter le
consensus concernant les accords financiers.
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Les blockchains privées et les registres
distribués ont vu le jour en partie pour inclure
une forme de controle de I'identité des vali-
dateurs et de ceux qui effectuent des transac-
tions (par conception, le protocole de la
blockchain du bitcoin ne contient pas lui-
méme de mécanisme de vérification d’iden-
tité). L’identité est le terrain sur lequel se
jouera le caractere émancipatoire ou oppres-
sif, sur le plan social, des chaines de blocs. Car
plus il est facile de relier les transactions de
quelqu’un a une identité (et plus 'identité
numérique d’un individu devient centralisée
et contrdlée de lextérieur), plus les possibi-
lités d’abus se multiplient.

DES APPLICATIONS A LA FOIS
CONVIVIALES ET DEPOURVUES
DE CONTROLE CENTRALISE?

L’individu lambda ne peut pas utiliser
directement une blockchain, de la méme facon
qu’lnternet ne peut pas étre utilisé directe-
ment. En réalité, 'individu utilise des applica-
tions qui se servent de la blockchain
sous-jacente d’une maniere ou d’une autre.
C’est dans cette couche d’applications que
peuvent régner une grande confusion et, sou-
vent, la mauvaise foi.

L’histoire du systeme bitcoin, par exemple,
est jonchée d’échanges de cryptomonnaie et
de fournisseurs de portefeuilles qui ont laissé
des failles de sécurité béantes dans leurs appli-
cations, ce qui a donné lieu a des piratages
retentissants et a des accusations de détour-
nement de fonds.

Dans le cas du réseau Ethereum, des vulné-
rabilités ont permis le vol ou la perte de millions
de dollars de sa cryptomonnaie, 'ether, les utili-
sateurs 1ésés n’ayant disposé de pratiquement
aucun recours. En général, l'utilisation de n’im-
porte quelle application développée par un tiers
auquel on fait confiance pour conserver des
biens numériques fondés sur une chaine de blocs
reste une démarche hautement risquée.

C’est la tout le probleme insoluble des
blockchains: le public ne les utilisera pas il ne
dispose pas d’applications conviviales. Mais
pour étre conviviales, les applications recourent
souvent a la centralisation, qui reproduit les
conditions d’un contrdle centralisé que les
blockchains visaient précisément a éviter.

Si ’on veut que les chalnes de blocs
deviennent utiles a grande échelle, un certain
lien entre I'identité et les transactions sera tou-
tefois nécessaire. Peut-étre cette identité n’exi-
gera-t-elle pas de révéler completement qui
vous étes. Comme l’ont affirmé certains
membres de la communauté du bitcoin, la foca-
lisation actuelle sur la vérification de 'identité
est en grande partie injustifiée; en général, ce
que les gens veulent savoir, c’est si une affirma-

\

tion particuliere a votre propos est vraie:

avez-vous plus de 21 ans? Avez-vous réelle-
ment obtenu un doctorat au MIT? Etes-vous
citoyen américain? Nous avons été habitués par
les structures incitatives du capitalisme de sur-
veillance a croire qu’il est nécessaire de livrer
une multitude de données personnelles pour
suivre notre chemin dans la vie de tous les
jours. Changer ce présupposé est 'un des effets
les plus radicaux que les techniques de chaines
de blocs pourraient avoir.

Imaginez, par exemple, ’avenir du vote
électronique. Une commission électorale doit
pouvoir relier une opération de vote a un élec-
teur inscrit afin que cette personne soit notée
«a voté». Mais ce processus n’a pas nécessai-
rement besoin de révéler I'identité de I'individu
a la commission: celle-ci pourrait simplement
vérifier que le votant est inscrit pour participer
a cette élection, et enregistrer qu’il ou elle a
voté une fois son choix fait, le tout sans corré-
ler le vote et I’électeur.

Les projets qui minimisent la dissémina-
tion de ce qu’on appelle les données a caractere
personnel sont encore rares, en partie parce
qu’ils ne sont pas faciles a monétiser, que ce
soit en devise ou en contrepartie de données
personnelles.

Un exemple de projet allant dans ce sens
est Blockeerts, une série de bibliotheques de
référence gratuites développée par le MIT
Media Lab et ’entreprise Learning Machine,
ou je travaille. Blockcerts permet aux individus
de conserver leurs avoirs numériques dans un
portefeuille privé hébergé sur leur propre
matériel électronique. Les documents commu-
niqués a une personne ne sont associés a
aucune identité, a moins que le récipiendaire
n’en fasse le choix. Le code source du logiciel
est ouvert: on peut donc l'inspecter pour en
vérifier I'intégrité et n’importe qui peut l'uti-
liser en vue de créer ses propres applications
pour envoyer, stocker, partager et vérifier des
documents officiels. Cette approche est un pas
vers ce que certains, dans le domaine de I'iden-
tité numérique, ont appelé identité autosou-
veraine, ce qui signifie que les individus ont le
controle sur leurs propres données.

Les blockchains sont véritablement une
technologie de rupture, qui remet en cause les
manieres d’envisager la confiance. Mais si les
applications s’appuyant sur ces outils ne sont
pas congues dans un souci d’autosouveraineté
numérique, rien en principe n’empéchera de
traiter les humains comme autant d’objets
dans une chaine logistique, dont chaque mou-
vement et activité est enregistré, peut-étre de
facon permanente. Créer des identités numé-
riques dont I’existence soit indépendante des
Etats et des grandes entreprises est le prochain
grand défi que nous posent les blockchains —
un défi que cette technologie pourrait aussi
nous aider a résoudre. m
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L'ESSENTIEL L'AUTEUR
> Nombre de patients obéses contourner la principale zone
et diabétiques ayant subi une d'absorption des nutriments
opération gastro-intestinale dans lintestin, le duodénum. &= '
visant a les aider a perdre ¢
du poids ont retrouvé une > Le succes de cette approche )
régulation normale de glucose suggeére un lien entre
dans le sang avant méme le diabéte de type 2 et FRANCESCO RUBINO
de perdre du poids. un dysfonctionnement professeur titulaire de la chaire
du tube digestif. de chirurgie bariatrique et métabolique
> L'opération consiste a réduire du King's College London et chirurgien
le volume de lU'estomac et a a l'hépital du King's College, a Londres

Un scalpel

ontre le diabete

La chirurgie bariatrique, qui court-circuite certaines parties
du tube digestif, se révele plus efficace contre le diabete

de type 2 que les traitements classiques.

uand j’ai commencé a étu-
dier pour devenir chirur-
gien, il y a une vingtaine
d’années, j’étais impatient
de traiter des tumeurs, des
calculs, des hernies et
d’autres maladies a la portée
d’un scalpel. La chirurgie semblait étre une
solution directe contre bon nombre de maux.
Le diabete n’en faisait hélas pas partie. Les opé-
rations concernent une partie précise du corps.
Or les médecins savaient que le diabete endom-
mage plusieurs organes en méme temps et
implique une faille étendue de la régulation de
la concentration de glucose dans le sang par
une hormone, l'insuline. Le scalpel n’était
d’aucune utilité. C’est du moins ce que je
croyais jusqu’a un apres-midi de I’été 1999, ou
ma carriere a pris un tournant décisif.

Je venais tout juste de quitter I'Italie pour
New York afin de me spécialiser en chirurgie
mini-invasive a la faculté de médecine Icahn de
I’hopital du Mont Sinai. Alors que j*étais a la
bibliotheque, absorbé dans la lecture des détails
techniques de la dérivation biliopancréatique,
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une information m’a frappé. Cette opération vise
a faire perdre du poids aux patients souffrant
d’une obésité sévere en raccourcissant le trajet
des aliments a travers I'appareil digestif, de facon
a court-circuiter des sections d’absorption des
nutriments. Nombre de ces patients avaient un
diabete de type 2. Or un mois seulement apres
lopération, ces patients avaient retrouvé une
glycémie - la concentration de glucose dans le
sang - normale. Pourtant, ils n’avaient pas
encore perdu beaucoup de poids, n’étaient sou-
mis a aucune restriction de sucre ou de calories,
et ne prenaient pas de médicaments contre le
diabete. De plus, la plupart n’avaient manifesté
aucun signe de la maladie pendant des années
apres 'opération. Comment une opération pou-
vait-elle suffire a redonner une glycémie normale
dans une maladie connue comme chronique,
progressive et irréversible?

Recherchant une explication, je me suis sou-
venu de P'existence des incrétines. Produites par
Pintestin gréle a la suite d’un repas riche en glu-
cides ou en lipides, ces hormones stimulent le
pancréas, lequel se met a produire plus d’insu-
line. Cette derniere favorise le stockage du >
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