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était un établissement d’importance comparable
aux teintureries industrielles a facon qui se sont
maintenues, certaines jusqu’a présent, en
Languedoc. Y travaillaient avec Janot plusieurs
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D. Cardon et I. Brémaud,
Le Cahier de couleurs

d’'Antoine Janot / . N .

Workbook, Antoine ouvriers, compagnons et apprentis teinturiers.
Janot's Colours, La qualité de leurs couleurs était largement
CNRS Editions, 2020. appréciée. A plusieurs reprises, des échantillons

de drap appartenant a des clients réguliers de
Janot ont été inclus dans des rapports adressés
a 'Intendant du Languedoc comme exemples
d’excellence pour telle ou telle couleur: écarlate
de feu, jujube, céladon, rouge de garance. Les
bleus foncés sortis des cuves de pastel et indigo
de Janot lui permettaient de faire des noirs qui
se distinguaient parmi les plus solides de la pro-

D. Cardon, Des couleurs
pour les Lumiéres —
Antoine Janot, teinturier
occitan (1700-1778),
CNRS Editions, 2019.

D. Cardon, Mémoires
de teinture - Voyage dans

le temps chez un maitre - o . :
des couleurs, vince, capables de résister aux bains concentrés
CNRS Editions, 2013. en produits agressifs des «débouillis», les tests

La gamme de bleus d'Antoine Janot
comportait huit feintes, chacune
accompagnée d'un échantillon de drap.

Elles portent les noms suivants, du plus foncé
au plus clair: aile de courbeau, bleu turquin,
bleu de roy, bleu céleste, bleu d'azur, bleu
de ciel, bleu mignon et bleu deblanchy.

utilisés par les inspecteurs de la draperie pour
révéler les teintures de faux teint.

DANS LES PAS DES TEINTURIERS
D'AUTREFOIS

La beauté de ces échantillons de teinture
inspire depuis quelque temps un milieu de pas-
sionnés de couleurs, designers et teinturiers,
et fournit des themes de travaux aux étudiants
de plusieurs formations universitaires et pro-
fessionnelles. Pour faciliter ces recherches, il
est nécessaire d’extraire ’essentiel des don-
nées techniques qu’ont partagées les teintu-
riers auteurs de ces couleurs.

C’est dans ce but qu’a été entreprise une
série de publications bilingues - car la ten-
dance est mondiale - de «Cahiers»
(Workbooks) , qui se veulent des outils pra-
tiques, permettant de suivre les évolutions
dans la création des couleurs issues des colo-
rants naturels, durant les deux derniers siécles
de leurs applications industrielles massives. Le
prototype, consacré aux couleurs d’Antoine
Janot, illustre le nom de chaque coloris par une
photo de ’échantillon teint correspondant et
résume sous forme de tableau la description du
procédé donnée dans le document source. Les
données quantitatives y sont converties en pro-
portions calculées par rapport au poids de tissu
sec a teindre. Le tableau donne en plus les
caractéristiques colorimétriques de chaque
échantillon, dans les deux systémes complé-
mentaires CIE L*a*b* et CIE L*C*h°.

La publication de ces cahiers va suivre
Pordre chronologique des sources qui seront
exploitées. Ces documents constitueront ainsi
autant de jalons de I’évolution des gammes de
couleurs offertes par les teinturiers. Ce faisant,
ils révéleront les apparitions ou disparitions de
certains noms de nuances ou de couleurs, la
stabilité ou les glissements des espaces colori-
meétriques délimités par les noms des couleurs.
Ils permettront aussi d’explorer les liens entre
ces phénomenes et 'évolution, d’une part, des
approvisionnements en sources colorantes et,
d’autre part, des techniques de teinture.

Les documents extraordinaires que nous
ont légués les teinturiers du passé pourraient
ainsi retrouver bient6t leur fonction et leur
pouvoir initiaux. Leur fonction, en tant que
sources de données techniques introuvables
ailleurs et de guides pratiques. Leur pouvoir,
comme sources d’inspiration et de création
pour notre temps. ®
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DES BALISES
QUI EMETTENT
DU BON
HASARD

Des sources publiques de nombres aléatoires, infalsifiables
et controélables a posteriori, sécuriseraient de nombreux

protocoles, comme les tests de médicaments, les tirages
au sort du loto ou le choix des jurés d’assises.

roduire un hasard parfait avec une

absolue certitude est difficile; au

sens mathématique, c’est méme

impossible (voir Pencadré 1 page ci-

contre). Cependant, on admet que

les méthodes a base de mécanique
quantique créent un hasard probablement cor-
rect, et méme que certaines méthodes purement
algorithmiques donnent des séquences aléa-
toires si proches du hasard parfait qu’on peut les
utiliser en toute tranquillité.

Nous examinerons ici la création sécurisée
d’aléas publics et la mise a disposition d’un
hasard infalsifiable, utile dans de nombreuses
situations. Cette création de hasard sera le fait
de balises aléatoires (en anglais: random
beacons), des phares numériques émettant des
nombres (binaires ou autres) aléatoires que
tout le monde peut voir et que nul ne peut faus-
ser et anticiper. On utilise parfois le terme
«source publique d’aléas», mais nous préfére-
rons le terme de balise aléatoire.

PILE OU FACE PAR TELEPHONE...

Le jeu de pile ou face par téléphone pose ce
probleme du partage d’une source de hasard.
Vous voulez jouer mais vous n’avez pas confiance
en la personne au bout du fil, ni elle en vous. 11
est donc impossible que 'un de vous lance la
piece et indique le résultat a 'autre. Il faudrait
utiliser un fournisseur extérieur en qui vous
auriez confiance tous les deux et qui ne pourrait
étre influencé ou acheté par aucun des joueurs.
Ce fournisseur indépendant pourrait étre une
balise aléatoire. Pour satisfaire vos attentes, elle
doit posséder certaines propriétés.

(a) Elle doit émettre périodiquement, a
intervalle de temps fixé, des nombres aléatoires
que des entités éloignées peuvent observer
(par Internet) simultanément en ayant la cer-
titude d’observer la méme chose.

(b) La source doit étre impossible a prédire
et a truquer; autrement dit, il faut qu’inter-
viennent dans le résultat des éléments que
personne (ni 'émetteur ni les joueurs) ne
puisse anticiper ou manipuler.

(c) Il faut que chacun puisse vérifier apres
une émission quels nombres ont été émis, pour
chaque date d’émission et cela avec la certitude
que rien n’a été modifié apres ’émission, ni par
la balise elle-méme ni bien str par un acteur
étranger a la balise. C’est la vérifiabilité a
posteriori.

Avec une telle balise aléatoire, jouer a pile
ou face par téléphone est facile. Les joueurs
décident que le bit produit a un instant donné,
convenu entre eux, fixera le résultat du tirage:
par exemple o pour pile, 1 pour face; et attendent
I’émission de ce bit par la balise, qui désignera
le gagnant sans tricherie possible.

Si un site de jeux sur internet prétend tirer
seul au hasard les gagnants d’une loterie ou dis-
tribuer des cartes a partir d’un jeu bien mélangé,
il n’est pas raisonnable de lui faire confiance,
car il peut faire gagner qui il veut et manipuler
les distributions de cartes... et cela s’est déja
produit. En revanche, s’il indique précisément
comment, a partir d’une balise aléatoire stire et
indépendante, il déduit les gagnants ou obtient
le mélange du jeu de cartes, et que chacun peut
vérifier qu’il respecte le protocole fixé, il ne
pourra pas tricher.
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IMPOSSIBLE HASARD PARFAIT

es méthodes algorithmiques

de production de suites
aléatoires ne donnent pas des
suites aléatoires au sens fort
défini par Per Martin-Lof
en 1965. En effet, « étre produit
par un algorithme » entraine
que celui qui détient
l'algorithme peut anticiper
ce qui sera produit. De plus,
ce qui est produit par un
algorithme peut étre compressé
en un fichier de taille au plus
égale a la taille du programme
de l'algorithme ; or ce qui est
authentiquement aléatoire est
incompressible. Les décimales
de &, en particulier, sont
produites par des algorithmes
tirés de séries numériques
classiques et ne constituent
donc pas une suite aléatoire
au sens fort.

Les méthodes physiques
(loterie, bruit thermique,
mécanique quantique, etc.) ne
produisent des suites aléatoires
au sens fort que (1) sous

Uhypothése que les théories
associées (par exemple la
mécanique quantique) sont les
bonnes théories qui régissent
la physique du mécanisme
producteur, ce qui est
impossible a prouver, et (2) sile
dispositif physique producteur
a été correctement monté et
ne subit aucune manipulation,
et en particulier n'est victime
d'aucune porte dérobée. Il se

peut donc que les méthodes
quantiques produisent de
véritables suites aléatoires, mais
laffirmer est impossible car cela
reviendrait a affirmer que la
mécanique quantique est une
théorie qui ne sera jamais
remise en cause, et que l'on

a bien modélisé le dispositif
physique utilisé, deux
affirmations risquées, comme le
montre Uhistoire de la physique.

I en va de méme plus généralement pour
tous les sites internet qui proposent des jeux
ou le hasard intervient, et cela concerne aussi
les loteries nationales, lotos et autres jeux
d’argent organisés a grande échelle. Tous
devraient proposer des procédures de tirage
non plus fondées sur des dispositifs physiques
locaux que certains ont su manipuler, mais sur
des balises aléatoires sécurisées dont l'utilisa-
tion serait rendue parfaitement contrélable a
posteriori grace aux données enregistrées.

Lutilisation de balises aléatoires concerne
d’autres domaines et devrait y étre obligatoire.
Si une entreprise qui produit des médicaments
assure qu’elle teste au hasard les lots mis en cir-
culation, il est souhaitable que le systeme de
tirage au sort qu’elle utilise pour ces controles
soit fondé sur un tirage aléatoire extérieur, car
C’est la seule facon d’étre certain que entreprise
ne choisisse pas les cobayes a sa convenance.

Lorsqu’un tribunal désigne au hasard des
jurés ou qu'une procédure politique choisit
aléatoirement des représentants, il serait
souhaitable, pour garantir ’absence de biais
et de manipulations, que la procédure elle
aussi se fonde sur une balise aléatoire indé-
pendante publique et autorisant des contrdles
a posteriori.

D’autres exemples concernent les applica-
tions décentralisées, par exemple liées aux
blockchains et aux monnaies cryptographiques.
IIs confirment 'importance de bonnes balises

aléatoires et, depuis quelques années, le sujet
préoccupe les informaticiens et les cryptolo-
gues qui ont, nous le verrons, élaboré des idées
subtiles afin que personne ne triche.

Explorons pas a pas le probléme de la créa-
tion de balises aléatoires stires.

LA METEO, UNE BALISE ALEATOIRE ?

Notre premier exemple de balise élémen-
taire donnant un aléa public pour le pile ou face
par téléphone s’appuie sur la météo. La balise
serait déduite des publications sur internet de
Météo-France. Elle produirait un bit par jour
en se fondant sur la température a midi relevée
par Météo-France a la station météorologique
de Paris-Montsouris. Cette température serait
arrondie au dixieme de degré inférieur et un o
(correspondant a pile) serait produit si le pre-
mier chiffre apres la virgule de la température
est pair et un 1 (correspondant a face) serait
produit si le premier chiffre est impair.

Un site internet donne cette température
«officielle» et peut donc, sans intermédiaire,
servir de balise aléatoire: www.infoclimat.fr/
observations-meteo/temps-reel/paris-mont-
souris/o7156.html. La température a midiy est
chaque jour définitivement inscrite sur le site
et reste ensuite accessible. On trouve par
exemple les données suivantes: 11,8 °C pour le
28 novembre 2019 a midi, qui donnerait un o,
donc pile; 9,5 °C pour le 29 novembre 2019 a
midi, qui donnerait un 1, donc face; 7,8 °C pour >
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> le 30 novembre 2019 a midi, qui donnerait un o,
donc pile; 3,5 °C pour le 1 décembre 2019 a
midi, qui donnerait un 1, donc face; 5,2 °C pour
le 2 décembre 2019 a midi, qui donnerait un o,
donc pile. La suite des tirages est donc, a partir
du 28 novembre: pile-face-pile-face-pile. On peut
opérer un tirage a pile ou face par téléphone
tous les jours a midi.

Cette balise est tres probablement aléa-
toire: il n’y a aucune raison de penser que les
nombres pairs (ou impairs) soient favorisés, ni
qu’aucune séquence particuliere de pile ou face
soit plus fréquente qu’une autre de méme lon-
gueur. Elle est bien imprévisible, car les prévi-
sions météorologiques pour Paris ne sont pas
assez précises pour qu’on puisse savoir a
’avance ce qui va venir comme premier chiffre
apres la virgule de la température a midi. La
balise est vérifiable a posteriori: tout le monde
peut aller consulter le site mentionné pour voir
ce quiy est indiqué. On peut raisonnablement
faire confiance au sérieux des opérateurs du
site pour qu’ils ne changent pas les données
inscrites et qu’ils les maintiennent accessibles
assez longtemps.

Trois problemes persistent cependant avec
cet aléa public.

(1) Prévoir le résultat du tirage devient pos-
sible quand on s’approche de midi, car la tem-
pérature varie contintiment. Il faudrait donc
convenir au moins quelques heures avant midi
que I’on va jouer a pile ou face et attendre midi
pour que s’effectue le tirage.

(2) Le procédé n’est pas rapide. En consi-
dérant d’autres lieux de relevé, d’autres heures,

d’autres données (pression, hygrométrie, etc.)
on pourrait faire mieux, mais on resterait limité
a quelques bits par minute au plus.

(3) Peut-on faire totalement confiance a ce
qui est publié par le site de Météo-France? Est-ce
qu’il ne se pourrait pas qu’un employé, par négli-
gence, erreur de manipulation ou soudoyé par
I'un des joueurs, modifie le relevé publié pour
produire des températures autres que celles vrai-
ment relevées? L'un des joueurs ne pourrait-il
pas s’introduire sur le site et en modifier les
chiffres publiés? Nous verrons par la suite que
nous pouvons pallier cette incertitude sur la sta-
bilité et la sécurité de ce qui est inscrit.

Les cours de bourses, les taux de change, les
résultats sportifs, le contenu de ce qui est publié
par les médias (journaux, radio, télévisions,
pages web), sont d’autres sources publiques
d’aléas et vérifiables a posteriori. Certaines sont
assez rapides, mais aucune ne donne une assu-
rance de stabilité supérieure aux données
publiées par Météo-France. Avec elles, on aura
donc en définitive un aléa public ayant les
mémes imperfections qu’avec Météo-France.

AUTRES SOURCES
PARTAGEABLES D’ALEAS

Conscients de l’intérét de disposer de
meilleures sources publiques d’aléas, certains
sites internet en proposent. Ainsi, le site
random.org rend disponible des nombres aléa-
toires de toutes sortes depuis 1998.

Ce site, congu et réalisé par Mads Haahr, du
Trinity College, a Dublin, propose des nombres
aléatoires qu’il qualifie de «véritables», car

LES FONCTIONS DE HACHAGE

ne fonction de hachage est une
fonction qui, a un x donné (une suite
de caractéres ou un nombre) de longueur
quelconque, associe une valeur f(x) de taille
fixe, l'« empreinte de x ». Le passage de x
a f(x) se fait par une série d'opérations qui
commencent en découpant x en morceaux
(d'ou1 le nom de hachage). Ces morceaux
sont rassemblés et emmeélés de facon
a obtenir un brouillage aussi parfait que
possible de l'information présente dans x.
Pour la fonction classique de hachage
SHA-256, la longueur de f(x) est de 256 bits.
Les fonctions de hachage a usage
cryptographique, comme SHA-256, ont
les propriétés suivantes.
(a) Elles sont « a sens unique » : le passage
de x a f(x) est un calcul rapide, mais pour
un y donné, trouver x tel que y = f(x) est
impossible en pratique.
(b) Il est impossible en pratique de trouver
x et x' différents avec f(x) = f(x').
(c) Elles produisent des valeurs assimilables
a des valeurs aléatoires uniformes et, en
particulier, méme si x et x’ sont deux suites
de caractéres n'ayant qu'un seul caractére
différent, les valeurs f(x) et f(x') sont sans
aucun lien apparent.

Exemple simple. On transforme la
donnée x en une suite de 0 et de 1 que l'on
découpe en morceaux de longueur 8. Les
morceaux sont ensuite additionnés comme
des nombres en base 2. On ne garde du
résultat que les quatre chiffres centraux :

x =000100101001010100100101

— 00010010 + 10010101 + 00100101 = 11001100
- f(x) = 0011.

Cet exemple est bien siir trop simple pour
avoir les propriétés (a), (b) et (c).

Exemples d'utilisation.

— Authentifier un utilisateur sans garder son
mot de passe (voir l'illustration ci-contre).

— Assurer l'intégrité d'un fichier x. Si l'on
dépose un gros fichier sur un serveur, on
lui associera son empreinte f(x), beaucoup
plus courte. Celui qui téléchargera x
s'assurera que x lui parvient sans erreur

et en totalité en calculant U'empreinte du
fichier qu'il aura regu, laquelle doit étre

la méme que celle publiée sur le site.

— Engagement d'une donnée sans la révéler.
Vous choisissez un nombre que vous ne
devez plus changer car, par exemple, vous
allez participer a une enchére simultanée ;
vous calculez son empreinte et la
communiquez a l'organisateur. Le site

d’encheére recueille les empreintes des
autres participants. Les empreintes sont
toutes rendues publiques et ceux qui les
ont proposées ne peuvent donc plus rien
changer. A cet instant, personne ne
connait les enchéres proposées (car f est
impossible a inverser), et donc, méme si
les soumissions ne sont pas simultanées,
ceux qui participent ignorent les
propositions des autres. La phase
d’'enchére terminée, chacun révéle son
nombre. Le calcul des empreintes des
nombres révélés permet de vérifier qu'il
n'y a pas eu de changements. Tout s'est
donc déroulé comme si chacun avait
écrit sa proposition sur un papier et avait
placé celui-ci dans une enveloppe
cachetée qui n'a été ouverte qu'au
dernier moment.

En cryptographie, les fonctions
de hachage sont congues avec soin
et soumises a des tests variés.
Des compétitions pour concevoir
les nouvelles générations de fonctions
de hachage sont organisées. Ainsi est
née la fonction SHA-3, disponible
depuis 2015 (voir https://en.wikipedia.
org/wiki/SHA-3).

©Shutterstock.com/Umberto Shtanzman/Norman Chan



tirés du bruit atmosphérique capté par radio.
On peut par exemple obtenir, a la demande, le
résultat d’un lancer de deux dés, ou le mélange
d’un paquet de 52 cartes, ou méme une image
aléatoire faite de pixels noirs et blancs.
Random.org affirme extraire 12000 bits par
seconde du bruit atmosphérique, et c’est a par-
tir d’eux que les autres services sont fournis.
Si on le souhaite, les nombres que le site com-
munique sont mémorisés, mais ce n’est pas
tres facile car le site n’est pas concu pour jouer
le role de balise aléatoire sécurisée émettant
périodiquement. Par ailleurs, on ne sait pas
vraiment comment le bruit atmosphérique est
capté et transformé en données aléatoires.
Utiliser random.org pour les applications
n’exigeant pas une certitude d’honnéteté et de
sécurité totale sera une assez bonne solution,
mais, tel qu’il est congu, ce site internet n’est
pas en mesure de fournir assez de garanties
pour des applications ou par exemple des
sommes importantes d’argent seraient en jeu.

LA BALISE DU NIST: UNE LISTE
DE 512 BITS CHAQUE MINUTE

C’est sans doute pourquoi I'institut amé-
ricain des normes et de la technologie, le NIST
(National Institute of Standards and
Technology), travaille sur ce probléme
depuis 2011 et propose une balise aléatoire,
congue cette fois comme un émetteur public
et périodique d’aléas dont les données pro-
duites sont protégées et restent consultables
sans limitation de temps. La balise du NIST
publie chaque minute une liste de 512 bits

AUTHENTIFICATION SANS CONSERVATION DES MOTS DE PASSE

Premiére connexion : enregistrement de I'identifiant de I'utilisateur

et de I'empreinte du mot de passe

Le serveur calcule I'empreinte du mot de passe
regu, frouve X2e9qq92 et mémorise le couple
Jean-Paul/X2e9qq92.

Jean-Paul choisit le mot de passe
JP1234 et le communique au serveur

Connexion ultérieure : vérification par le serveur que celui

qui se connecte est la bonne personne

Le serveur calcule I'empreinte du mot de passe
recu et vérifie qu'elle est bien la méme que celle

Jean-Paul se connecte au serveur
du couple qu'il a enregistré Jean-Paul/X2e9qq92

et indique son identifiant
ainsi que son mot de passe

aléatoires (voir https://beacon.nist.gov/home).
Et le NIST encourage la création d’autres
balises indépendantes.

Le NIST utilise les bits émis par un dispo-
sitif quantique. Il fournit un moyen de vérifier
que les bits publiés ne sont pas modifiés une
fois publiés et affirme que son site est protégé
contre toute intervention extérieure, ce qui
assure que personne ne manipule le mécanisme
de production ou de publication.

Si 'on considere que le NIST est un tiers
de confiance parfait, on peut utiliser ce qu’émet
sa balise. Par exemple, si des sites de jeux qui
utilisent des nombres aléatoires vont les y
rechercher en indiquant comment, on pourra
avoir confiance en eux et vérifier qu’il n’y a pas
tricherie, car il est improbable que le NIST se
laisse corrompre par eux. Malgré tout, comme
le notent de nombreux spécialistes, le NIST ne
donne aucun moyen pour controdler que les bits
qu’il publie sont produits par des phénomenes
quantiques et qu’aucune manipulation n’est
opérée par l'institut sur ce qu’il émet. Le NIST
ayant déja été soupgonné de tentatives de tru-
cage liées a des outils de génération d’aléas
(voir https://en.wikipedia.org/wiki/Dual _EC_
DRBG), il est impossible de recommander
d’utiliser sa balise pour les applications exi-
geant une sécurité absolue.

Remarquons que, sur sa page, le NIST
indique en rouge qu’il ne faut pas utiliser sa
balise pour choisir des mots de passe. La
recommandation est tout a fait justifiée et
s’applique a tous les générateurs publics
d’aléas. En effet, les données publiées restent
accessibles (c’est nécessaire pour mener des
contrdles a posteriori), ce qui signifie que si
votre mot de passe a été engendré par une
balise publique, quelqu’un cherchant a le devi-
ner a acces aux mémes nombres aléatoires, ce
qui facilite son travail. Pour vos mots de passe,
utilisez des générateurs privés et si possible
indépendants de votre machine!

D’autres sites se présentent comme des
balises aléatoires sécurisées et réussissent a
faire mieux que la balise du NIST.

Le Laboratoire de sécurité computation-
nelle et de cryptographie appliquée de 'univer-
sité du Chili (https://random.uchile.cl/en/)
propose une balise dont les bits dépendent a la
fois d’une source quantique locale et de don-
nées extérieures (données sismiques, radio de
P’université du Chili, blockchain Ethereum,
Twitter). Ce site est 'une des meilleures balises
actuelles: il utilise le principe décrit plus loin
et dans ’encadré 3.

Le site brésilien d’Inmetro, I'Institut natio-
nal de la métrologie et de la qualité (www4.
inmetro.gov.br/) et le projet collaboratif League
of entropy (www.cloudflare.com/leagueofen-
tropy/) offrent divers outils de génération de
hasard privé et public. La encore, ils s’appuient
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LES FONCTIONS
VERIFIABLES A DELAI

avoir qu'un calcul ne peut pas étre

fait rapidement est parfois utile.
Les fonctions vérifiables a délai, ou
VDF (pour verifiable delay function),
ont été introduites en cryptographie
il y a trois ans par Dan Boneh, Joseph
Bonneau, Benedikt Biinz et Ben Fisch,
des universités Stanford et de New
York. Il est probable que ce nouveau
concept cryptographique jouera un
role important dans l'avenir.

Une VDF, comme une fonction
de hachage, prend une donnée
quelconque et la transforme en une
donnée aléatoire, mais pour cela elle
opére un calcul complexe impossible
a mener rapidement et qui, en
particulier, ne se parallélise pas.

Il faut par exemple 30 secondes

ala VDF pour faire le calcul, méme
en utilisant les plus puissants outils
disponibles. De plus, connaissant

le résultat d'un calcul fait par la VDF,

il est facile de vérifier qu'il est correct.

Bien utilisées, ces VDF rendent
impossible pour un site émetteur
d'une balise aléatoire de tricher. L'idée
est que le site qui produit ses propres
données et les mélange a des données
extérieures pourrait tricher s'il savait
quelles données émettre pour que,
combinées avec celles recues, il
produit un résultat biaisé. Or si le site
émetteur apprend trop tardivement ce
qui résulte des données qu'il mélange
avec d'autres, il lui sera impossible
de choisir ce qu'il propose dans
le mélange pour fausser le résultat.
Détaillons le protocole.

Imaginons une balise qui émet des
séquences de bits aléatoires toutes les
60 secondes en mélangeant celles
qu'elle propose (et qu'elle peut truquer)
a d'autres recues périodiquement de
Uextérieur (impossibles a truquer, car
publiques). Voici le détail du protocole
entre l'instant t et U'instant
t + 60 secondes que va appliquer
la balise aléatoire, procédure vérifiable
a posteriori par tous.

De linstant fa Uinstant ¢+ 30
La balise recoit des données d;, d,, d;,
..., d,, qu'elle va chercher sur d'autres
balises ou qu'on lui envoie. Ces
données sont rendues publiques.

Alinstant ¢+ 30
La balise fixe sa propre donnée Q
(tirée par exemple d'un dispositif
quantique) et en publie

lU'empreinte f(Q) (ou f est une fonction
de hachage).

La balise regroupe les données regues
et la sienne en une donnée D.

De l'instant ¢+ 30 a l'instant ¢+ 60
La balise calcule le résultat de la VDF
appliquée a D.

La VDF ne peut pas faire le calcul

plus rapidement qu’en 30 secondes.
Personne d'autre, durant ces

30 secondes, ne peut le faire, car Q est
resté secret.

Alinstant ¢+ 60
La balise publie le résultat R du calcul
et la donnée Q restée jusque-la cachée.
Avec une telle procédure, chacun peut
vérifier instantanément que :

- s'il avait envoyé une donnée, elle

a été prise en compte dans D.

- la balise n'a pas changé sa donnée Q
entre l'instant t + 30 et U'instant t + 60.
- le calcul de R a été fait comme

il fallait.

Celui qui propose une donnée ne
peut pas biaiser le résultat, car quand
il propose sa donnée, il ne dispose pas
de Q qui y sera mélangée. La balise
elle-méme ne peut pas biaiser le

résultat ; en effet, quand elle commence

le calcul avec D, elle ne peut plus
changer sa donnée Q (qui est dans D)
car elle en a publié l'empreinte, et elle
ne sait pas avant l'instant t + 60 Ueffet
que sa donnée Q produit sur le résultat
aléatoire final.

Aujourd’'hui, de nombreux travaux
sont menés pour trouver des VDF les
plus simples possible et les plus stres.
(voir https://vdfresearch.org/).
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> sur des méthodes cryptographiques avancées
pour sécuriser les émissions.

Les balises évoquées sécurisent et amé-
liorent la vérifiabilité a posteriori de leurs
émissions. Quelles sont les méthodes mises
en ceuvre?

GARANTIR LIMPOSSIBILITE
DE MODIFICATION

La premiere idée est la signature. Les don-
nées aléatoires produites peuvent étre signées
par un procédé cryptographique qui assure que
ce quon lit sur le site internet n’a pas été écrit
ou réécrit par un autre acteur que le site pro-
ducteur. Les signatures numériques sont véri-
fiables par tous, mais seul I’organisme
producteur (qui indique sa clé publique per-
mettant le controle) peut (grace a sa clé privée)
produire les signatures.

Pour garantir que les nombres publiés ne
soient pas modifiés apres coup, on peut utiliser
une fonction de hachage (voir Pencadré 2). En
méme temps que la balise aléatoire publie le
k-ieme nombre aléatoire N,, elle publie un autre
nombre E, qui est I'<empreinte», par une fonc-
tion de hachage cryptographique, de E,_|N, (la
concaténation de E,_, et de N,). Cette publica-
tion lie toutes les publications antérieures, car
la publication a I’étape k dépend de celle a
Iétape k-1, qui elle-méme dépend de la publi-
cation a I’étape k-2, etc. Le procédé rend
visible toute modification qui serait apportée
aux N, apres leur publication.

NOUVEAUX PERFECTIONNEMENTS

Une méthode pour assurer que les bits uti-
lisés ne soient pas soumis a des manipulations
est l'utilisation combinée de plusieurs balises
aléatoires indépendantes. Comment le faire et
qu’est-ce que cela donne comme garantie?

- Considérons par exemple quatre balises
produisant chacune 512 bits toutes les minutes;
notons-les A, B, C et D;

- Pour connaitre le résultat combiné des
quatre balises, vous opérez une addition
modulo 2 des bits des quatre séries: pour
chaque k, vous regardez si le nombre de 1 pro-
duits en position k par les balises A, B, C et D
est pair; si c’est le cas, le bit en position k de la
combinaison est 0; sinon, c’est 1.

La séquence de 512 bits obtenue est un
mélange trés intéressant. En effet, d’une part, la
qualité du hasard produit sera bonne si 'un au
moins des sites produit un hasard convenable.
D’autre part, pour truquer cette combinaison
des quatre balises, il faudrait que l’attaquant
truque les quatre sites émetteurs a la fois, ou en
truque un en ayant connaissance de ce que les
autres publient a 'instant du trucage.

Les blockchains, dont celles des monnaies
cryptographiques bitcoin ou ether, ont été
proposées comme sources d’aléas publics

© Shutterstock.com/Plateresca
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infalsifiables et vérifiables a posteriori.
Lutilisation de fonctions de hachage au sein
des pages ajoutées périodiquement aux
fichiers blockchains semble introduire un
hasard dans ces blockchains qui par ailleurs
sont publiques et infalsifiables car conservées
en de multiples exemplaires lisibles par tous.
Cependant, une étude publiée en 2018 par
Cécile Pierrot, de Sorbonne Université, a
Paris, et Benjamin Wesolowski, de PEcole
polytechnique fédérale de Lausanne (EPFL),
amontré qu’en réalité de telles sources pour-
rajent étre manipulées par des acteurs assez
puissants. Méme si cela peut avoir un certain
intérét d’utiliser I’aléa des blockchains en le
meélant a d’autres sources, une balise aléatoire
ne doit pas se fonder sur cette méthode seule.

Plus intéressant, le cryptologue Arjen
Lenstra, de '’EPFL, et Benjamin Wesolowski,
ont récemment introduit deux idées nouvelles
susceptibles de renforcer la confiance envers
les balises aléatoires modernes.

La premicre idée est de permettre aux
acteurs qui le souhaitent de participer a ce qui
est produit. Entre deux émissions successives,
on permettrait a quiconque le souhaite d’en-
voyer des nombres a la balise. Tous ces nombres
seraient regroupés en un seul dont on calcule-
rait Pempreinte, et ’on mélerait celle-ci aux
résultats du mécanisme local (quantique ou
autre) de la balise, par exemple par le biais
d’une somme modulo 2 comme quand on
mélange plusieurs balises. De plus, le site de la
balise autoriserait la vérification que les
nombres envoyés sont bien pris en compte.

Le fait de pouvoir envoyer ses propres don-
nées assurerait que, méme si tous les autres
intervenants et la balise forment une associa-
tion dont le but est de vous tromper, elle ne
réussira pas. Le fait que vous interveniez ne
vous donne heureusement pas le pouvoir de
manipuler la balise et cela méme en vous coor-
donnant avec tous les intervenants extérieurs,
car la composante locale (avec une somme
modulo 2) rend vaine toute tentative de biais.

DES FONCTIONS DONT LE CALCUL
NECESSITE UN DELAI

La seconde idée est plus subtile, mais la
plus importante peut-étre pour assurer qu’au-
cune manipulation n’est possible, méme par la
balise. Elle utilise le concept de fonction véri-
fiable & délai ou VDF (le sigle anglais), objet
d’intenses recherches depuis trois ans.

Une VDF est une fonction qui, lorsqu’on
lui confie un fichier quelconque, le trans-
forme en une séquence de chiffres aléatoires,
comme le fait une fonction de hachage (voir
Pencadré 3). Mais en plus, elle le fait de telle
facon que le calcul ne peut pas étre mené en
moins d’une certaine durée (par exemple
30 secondes), et que la vérification de son

résultat final est quasi instantanée: calculer est
long, vérifier est rapide.

Méme si une balise aléatoire combine des
sources extérieures, selon la premiere idée, un
probleme persiste qu'une VDF va résoudre. Le
probléme est qu’au moment ou la balise
mélange les données extérieures (qu’elle ne
controdle pas) et une donnée locale, par exemple
présentée comme quantique, elle pourrait
s’arranger, connaissant les données exté-
rieures, pour que la combinaison avec ce qu’elle
introduit (prétendument tiré d’'un mécanisme
quantique), conduise a un résultat final biaisé
comme elle le souhaite. En clair, a cause de la
donnée locale qu’elle introduit, la balise garde
une possibilité de tricherie. Comment rendre
impossible cette manipulation?

Voicila solution d’Arjen Lenstra et Benjamin
Wesolowski. La balise exige que les données
externes qu’elle prendra en compte lui soient
parvenues durant les 30 premieres secondes de
Pintervalle de temps de 60 secondes entre deux
émissions (ent, et ent+60). Elle-méme, a I'ins-
tant t+30, engage sa donnée (par exemple quan-
tique) en publiant son empreinte. La balise
combine les données extérieures et la sienne et,
a partir du résultat, effectue le calcul de la VDF
qui exige 30 secondes. Le résultat de ce calcul
est connu et publié par la balise a 'instant t+60
(il ne peut pas I'étre avant) avec la donnée dont
la balise n’avait communiqué que "empreinte a
l'instant t+30. Tout le monde peut vérifier ins-
tantanément que le calcul fait par la balise est
correct (C’est la propriété de vérifiabilité instan-
tanée) et qu’elle n’a pas changé sa donnée
(puisqu’elle en avait publié 'empreinte).

Les acteurs extérieurs n’ont pas pu agir sur
le résultat, car ils ne connaissaient pas la don-
née de la balise, restée secrete jusqu’a t+60, et
que le résultat en dépend.

Plus important, la balise n’a pas pu proposer
une donnée conduisant a un résultat qui ’ar-
range. En effet, des I'instant t+30, elle a figé la
donnée qu’elle proposait (en en publiant 'em-
preinte) et il lui a fallu 30 secondes pour savoir
comment cette donnée combinée aux autres
données venant de extérieur (qu’elle ne
connaissait pas entierement avant {+30) produi-
sait le résultat. Dans le protocole, ni un fournis-
seur de données externes ni la balise elle-méme
ne peuvent tricher. Le résultat dépend de toutes
les données et il est donc vraiment aléatoire, si
un seul des fournisseurs de données (local ou
externe) en livre qui soient aléatoires.

On dispose ainsi de méthodes cryptogra-
phiques pour concevoir et réaliser des balises
aléatoires fiables et sécurisées. Rien ne semble
interdire ou limiter les applications exigeant
des balises parfaitement sécurisées. On peut
désormais exiger des sites internet de jeux, des
loteries et lotos divers qu’ils se fondent de
maniere transparente sur de telles balises.
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OU SE CACHE LE
TRIFLUOROMETHYLE

Un artiste-plasticien rend hommage a un nouveau type de réaction
chimique, respectueux de 'environnement, qui aidera a préparer
des composés inédits comportant un groupe trifluorométhyle,
souvent intéressant en pharmacologie.

wont en commun l’antidépresseur
Prozac, antipaludéen Lariam, 'anti-VIH
Sustiva... ¢ Outre leur effet dirigé contre
quelque chose, leurs principes actifs
(respectivement fluoxétine, méfloquine,
éfavirenz et fipronil) sont tous dotés
d’un groupe chimique trifluorométhyle
(CF,). Alaliste précédente, on aurait pu
ajouter un autre « produit » qui partage
cette particularité : une ceuvre récente
(voir page ci-contre) de Patrick Barres,
enseignant-chercheur au Laboratoire de
recherche en audiovisuel - savoirs, praxis
et poiétiques en art, a Puniversité de
Toulouse ! Ou est le trifluorométhyle ?
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Tout commence dans les labora-
toires de Géraldine Masson, de ’Institut
de chimie des substances naturelles, a
P'université Paris-Saclay, et celui ’Em-
manuel Magnier, de l’institut Lavoisier,
a DPuniversité de Versailles-Saint-
Quentin. Avec leurs collegues, ils ont
récemment mis au point une méthode
de synthese de composés trifluoromé-
thylés, a ’aide de réactions plus respec-
tueuses de 'environnement.

La piste suivie est celle de la photoca-
talyse d’oxydo-réduction dont I'un des
pionniers fiit, au début des années 1980,
par Alain Deronzier, de 'université de
Grenoble. L’idée est d’utiliser un photo-
catalyseur qui, éclairé, passe dans un état
excité et peut alors donner ou recevoir un
électron et ainsi démarrer une réaction,
voire plusieurs, et dans le cas qui nous
intéresse un processus dit «radicalaire»
(un seul électron est engagé).

Patrick Barres s’est emparé du résultat
des chimistes et a souhaité le représenter
symboliquement. De fait, les quatre zones

\

colorées correspondent a autant de

réactifs mis en jeu: des alkenes, c’est-a-
dire des molécules carbonées a double
liaison (en bleu); un composé carbonylé,
comportant une double liaison entre un
atome de carbone et un d’oxygene (en
vert); le triméthylsilyl azide (CH,),SiN,,
noté TMSN, (en jaune); enfin, le réactif
d’Umemoto qui apporte le groupe trifluo-
rométhyle (en rouge). La spirale découpée
brouille les cartes et, en apportant une
dynamique a 'ceuvre, renvoie a la réaction
elle-méme. Quelle est-elle?

Grace au photocatalyseur, ici le
[Ru(bpy),(PF),], le rouge et le bleu s’asso-
cient, le jaune et le vert font de méme, et
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