
> de vous transmettre le résultat. Puis vous 
divisez le résultat par C  : vous avez votre 
moyenne, car la moyenne de Cd₁, Cd₂,…, Cdn 
est C fois la moyenne de d₁, d₂,…, dn.

Avec ce procédé, vous pouvez faire exécu-
ter par l’opérateur extérieur d’autres types de 
calculs. Pour connaître le nombre de données 
qui dépassent un certain nombre B, vous lui 
demanderez le nombre de données qui 
dépassent CB. Le tri de vos données par ordre 
croissant est aussi faisable, puisque si C est 
positif, le tri de Cd₁, Cd₂,…, Cdn exige les 
mêmes permutations que d1, d2,…, dn.

Toutes les moyennes pondérées, par 
exemple la moyenne (d₁ + 2d₂ + 5d₃ + d₄)/9, sont 
aussi possibles sans dévoiler C, car le résultat 
sur les données multipliées par C est égal à 
C fois le résultat attendu. Certaines opérations 
un peu plus compliquées sont envisageables : 
pour le calcul de d₁d₂ + d₃d₄ + d₅d₆, il suffi  ra de 
diviser le résultat que  fournit par C2.

Cependant, vous ne pourrez pas deman-
der d₁ + d₂d₃ et, fi nalement, ce n’est qu’un 
faible sous-ensemble de calculs que vous sau-
rez faire exécuter à l’extérieur sans avoir à 
divulguer vos secrets. En particulier, pas 
question de faire opérer des algorithmes com-
plexes sur vos données, comme l’identifi ca-
tion, parmi les nombres confi és, de ceux qui 
sont des nombres premiers.

Remarquons aussi que le chiff rement de 
vos données en les multipliant par une 
constante C laisse transparaître certaines 
informations que vous ne souhaitez peut-être 
pas que l’opérateur  connaisse : le numéro 
de la donnée la plus grande ou la plus petite, 
les valeurs égales, les données classées, etc. 
Le problème sera résolu si vous disposez 

d’une méthode de chiff rement permettant à 
la fois de bien masquer toute l’information et 
autorisant l’exécution d’additions et de mul-
tiplications sans rien révéler : avec ces deux 
opérations, on reconstitue tout calcul.

DES CHIFFREMENTS 
PLEINEMENT HOMOMORPHES

Notons aussi qu’il n’est pas essentiel que 
l’opération eff ectuée par  soit identique à celle 
que vous voulez au fi nal. En eff et, supposons 
que le chiff rement de la donnée d soit (d) et 
que le déchiff rement (que vous seul savez 
eff ectuer) soit l’opération ’ : ’((d)) = d. 
Pour réussir à faire exécuter toutes sortes de 
calculs par un opérateur extérieur, il suffi  rait 
qu’il existe une opération *1 et une opération *2 
(pas nécessairement l’addition et la multipli-
cation habituelles) vérifi ant :

(d₁ + d₂) = (d1) *1 (d2) (propriété 1)
(d₁ 3 d₂) = (d₁) *₂ (d₂) (propriété 2).
En exécutant *₁ et *₂ à la place de + et 3, 

l’opérateur  2 produira à partir des données 
chiff rées un résultat qui, après le déchiff rement 
par ’, sera exactement ce que vous voulez.

Par exemple, si vous souhaitez connaître 
d₁ + d₂d₃ sans le calculer vous-même (ce qui est 
impossible avec la méthode de multiplication 
par C), vous enverrez vos données chiff rées 
(d₁), (d₂), (d₃) à l’opérateur en lui 
demandant de calculer (d₁) *₁ ((d₂) *₂ 
(d₃)) et de vous renvoyer le résultat R. Grâce 
à l’opération ’, vous obtiendrez alors la valeur 
de d₁ + d₂ d₃, puisque :

’(R) = ’((d₁) *₁ ((d₂) *₂ (d₃))) =
’((d₁)) + ’((d₂) *₂ (d₃)) =
d₁ + ’((d₂) 3 ’((d₃))) = d₁ + d₂d₃.
La méthode fonctionnera pour toute 

CALCUL DÉLOCALISÉ

Avec les chiffrements dits homomorphes, 
un opérateur calcule sur des données 
chiffrées dont il n’a pas connaissance. 

Une fois le calcul achevé, il ne peut pas 
connaître le résultat trouvé, que seul 
le commanditaire du calcul déchiffre.
Vous chiffrez vos données avec une clé secrète 
et vous les envoyez à l’opérateur extérieur (1). 
L’opérateur effectue des calculs avec les 
données chiffrées et vous envoie les résultats 
(chiffrés) sans avoir eu connaissance de la clé 
(2, 3). Vous déchiffrez les résultats reçus grâce 
à la clé secrète (4) : vous avez ainsi connaissance 
des résultats d’un calcul que vous n’avez pas 
fait, résultats auxquels l’opérateur n’a pas pu 
avoir accès. Pour des calculs simples, des séries 
d’additions et de soustractions, la mise au point 
d’applications réelles telles que les systèmes
de vote est possible.
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LES PREMIERS DE LA CLASSE




