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L'art de préserver I'anonymat

> n’apparaissant pas dans les algorithmes, on évite
les difficultés liées a I’estimation de ce qu’il sait
de sa cible, et la distinction entre quasi-identi-
fiants et données sensibles, parfois peu évidente,
n’est pas nécessaire. Mais cette simplicité est a
double tranchant: des travaux publiés en 2011
ont montré que la non-prise en compte des
connaissances annexes de ’attaquant et des rela-
tions potentielles entre les individus d’un jeu de
données ouvre des failles dans la protection.

Un modele d’assainissement universel des
données reste donc chimérique. Chaque modele
a ses défenseurs et ses détracteurs, et est plus
ou moins efficace selon la situation.

Outre le modele d’assainissement, 1’archi-
tecture de gestion des données a une impor-
tance. Les données nominatives sont souvent
extraites du systeme informatique assurant
leur usage quotidien (tel le serveur d’'un centre
de soin), puis copiées sous une forme pseudo-
nymisée dans un entrepot de données. C’est a
partir de cet entrepOt que seront produits a la
demande des jeux de données assainis pour
différents destinataires. En France et en
Angleterre, ou le systeme de dossier médical
personnel national fonctionne ainsi, les épidé-
miologistes peuvent par exemple recevoir des
jeux de données plus précis que les industriels
pharmaceutiques.

Toutefois, ce principe d’assainissement cen-
tralisé nécessite une fiabilité totale du gestion-
naire de ’entrepot de données. Or on constate
régulierement des fuites d’information sur de
nombreux serveurs, dues a des négligences ou
a des attaques. Méme si les données stockées
dans les entrepdts sont pseudonymisées, nous
avons vu que cela n’apporte pas une protection
suffisante. Il est donc légitime de s’interroger
sur les risques de la centralisation.

L'ASSAINISSEMENT DISTRIBUE

Les statisticiens ont proposé un méca-
nisme d’assainissement décentralisé des les
années 1960, pour parer aux réticences a leur
confier des données personnelles sensibles.
Le principe est de perturber les données de
chacun au moment de leur collecte, ce qui les
protege avant tout enregistrement.

Cependant, on sait aujourd’hui qu’une per-
turbation indépendante de chaque donnée ne
permet pas d’atteindre le niveau de qualité d’un
assainissement réalisé sur le jeu de données
dans son ensemble. La centralisation des don-
nées personnelles est-elle alors nécessaire a un
assainissement de qualité? Non, car il est aussi
possible d’élaborer des mécanismes décentra-
lisés oui les perturbations ne sont pas indépen-
dantes. En d’autres termes, la perturbation a
appliquer n’est pas décidée localement, mais
par une entité centrale. Celle-ci possede des
informations sur toutes les réponses, sans
connaitre les réponses elles-mémes.

Des algorithmes regroupés sous le nom de
Secure Multi-Party Computation, qui font sou-
vent intervenir des techniques de cryptogra-
phie, visent a assurer la confidentialité de
l’assainissement distribué (ot les calculs sont
répartis entre plusieurs acteurs).

Les mécanismes distribués constituent un
pas majeur vers la sécurisation du processus
d’assainissement, mais leur mise en oceuvre
pose des problemes de passage a ’échelle, car
ils nécessitent des calculs importants et une
forte connectivité des participants. Ils sont
pour I'instant relégués au traitement de jeux de
données peu volumineux.

Face a ce probleme, notre équipe a déve-
loppé une architecture de gestion de données
personnelles fondée sur des dispositifs indivi-
duels, telles des clés USB, sécurisés. Nous
avons montré que les calculs nécessaires aux
algorithmes d’assainissement peuvent étre
répartis entre ces dispositifs et une entité cen-
trale sans que celle-ci ne dispose des données
personnelles non chiffrées. La puissance de
calcul de I’entité centrale assure ’applicabilité
a grande échelle et, grace au fait qu’elle coor-
donne les dispositifs personnels, ceux-ci n’ont
pas besoin d’étre interconnectés en perma-
nence. Cette architecture est capable d’appli-
quer des algorithmes d’assainissement a des
jeux de données massifs, correspondant a plu-
sieurs millions d’individus.

Une telle architecture décentralisée pour-
rait assurer la gestion des dossiers médicaux,
des factures ou de tout autre type de dossier
personnel. En pratique, les données seraient
stockées localement sur les appareils de I'utili-
sateur et ne seraient jamais exportées sous une
forme non perturbée ou non chiffrée. Aucun
serveur ne les regrouperait toutes, mais les
échanges entre I’entité centrale et les appareils
des utilisateurs permettraient tout de méme de
collecter certaines informations, en respectant
la vie privée.

Pendant la derniere décennie, une grande
diversité de modeles et d’algorithmes d’assainis-
sement de données ont été €laborés, afin de
mieux prendre en compte les capacités de I'atta-
quant. Aujourd’hui, la pseudonymisation reste
massivement utilisée, alors qu’elle ne garantit
pas une protection suffisante; dans le reste des
cas, la k-anonymisation est le plus souvent appli-
quée, et les techniques plus complexes sont
encore exotiques. Ces techniques doivent donc
continuer a se répandre et a se perfectionner.

Pour autant, ’assainissement reste le meil-
leur compromis entre utilité et confidentialité
des données, dont la protection absolue est
illusoire. I’analyse des nouveaux gisements de
données personnelles pouvant apporter des
bénéfices notables, ’assainissement de don-
nées est une question sociétale avant d’étre un
défi scientifique. m
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Les algorithmes sont-ils
transparents et éthiques ?

Pour nous en assurer, nous
avons besoin d’outils adaptés. 5

Un algorithme peut-il étre juste?

Nozha Boujemaa: Pour répondre, un
référentiel est indispensable. C’est pré-
cisément une des difficultés que I'on
rencontre lorsqu’on s’intéresse a la qua-
lité des algorithmes. La question a se
poser est de savoir : «Pour qui?». La
notion d’algorithme juste, ou loyal
(d’une fagon générale, on parlera de
transparence), est différente selon que
’on se place du point de vue du consom-
mateur du service adossé a I’algorithme
ou du producteur de ce service.

Le consommateur individuel est un
citoyen, et de fait les questions de trans-
parence algorithmique ont souvent été
soulevées par des affaires de libertés indi-
viduelles et de droits civiques. Quand
l'utilisateur est une entreprise ou bien
méme les services de I’Etat, les problemes
possibles sont ceux, d’une part, de la
concurrence déloyale, des abus de posi-
tion dominante et, d’autre part, de sou-
veraineté nationale.
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La question de la transparence est
essentiellement celle de I’asymétrie
informationnelle, entre celui qui propose
un service logiciel et celui qui I'utilise, le
second en sachant beaucoup moins que
le premier. La réduction de cette asymé-
trie est cruciale: on doit savoir comment
nos données sont calculées et par ou
elles transitent. Notons que la discrimi-
nation ou les biais potentiels ne sont pas
toujours intentionnels.

Ces problématiques sont le coeur
du projet TransAlgo que vous
coordonnez. Comment est-il né?
Nozha Boujemaa: Cette initiative fait
suite a la loi pour une République numé-
rique (promulguée le 7 octobre 2016)
proposée par 'ancienne secrétaire d’Etat
au numérique Axelle Lemaire, ainsi
quau rapport commandé au Conseil
général de ’économie (CGE) sur la gou-
vernance des algorithmes. La loi prévoit
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