des clés pourrait remplacer les services
de délivrance des passeports. Avant
d’attribuer le premier identificateur,
le service des clés élabore ses propres
clés de signature : un nombre secret et
la version publique, obtenue a I'aide
d’une exponentielle modulaire. Qui-
conque désire vérifier les identificateurs
attribués par le service des clés a juste
besoin d’une copie de la clé publique.

Le service des clés fournit un cer-
tificat (une puce électronique résistant
aux altérations et placée dans une carte
de crédit ou dans une montre spéciale)
a chaque personne, terminal ou ordi-
nateur de son réseau. Ce certificat peut
étre utilisé dans toutes les transactions.
Lorsque Alice demande un numéro
d’identification au service des clés, elle
obtient un certificat dont la mémoire
contient le message suivant : «Le pro-
priétaire de cette carte est Alice Wun-
derkind, professeur d’informatique a
I’Université de Paris», suivi d’une
signature du type EIGamal fondée
sur ce message.

Ultérieurement, afin de convaincre
Bob que son numéro d’identification
est valide, Alice utilise son certificat
pour lui envoyer un message ainsi que
le témoin du jeton utilisé dans lasigna-
ture. En utilisant ces valeurs et la clé
publique du service des clés, Bob cal-
cule le partie de la signature que le cer-
tificat n’a pas révélé. Pour s’assurer
que I'identificateur est valide, Bob dia-
logue avec le certificat en lui posant
des questions dont les réponses sont
justes seulement s’il connait la partie
secréte de la signature.

Mes collégues et moi-méme avons
congu un protocole qui intégre I'au-
thentification et la vérification avec
I’échange des clés. Ce protocole est exé-
cuté en une fraction de seconde par un
microprocesseur placé dans une carte
a puce. Si leurs numéros d’identifica-
tion sontbons, les deux partenaires ter-
minent leur premier échange par une
clé commune qui serviradans les tran-
sactions futures. Si I'authentification
échoue, chacun regoit une séquence
différente, sans utilité aucune.

Chaine de confidentialité

Cette méthode d’identification repose
sur la confiance que Bob accorde au
service de délivrance des clés d’Alice.
Pour vérifier le numéro d’identifica-
tion, on devra connaitre la signature
de tous les services des clés. Dans le
cas des transactions internationales,
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cette méthode n’est utilisable que si les
services des clés sont hiérarchisés : cha-
cun d’entre eux devrait se Iégitimer en
se procurant un identificateur d’un ser-
vice des clés supérieur.

Une station de distribution centrale
devrait garantir la confiance que I’'on
accorde a chacun des services des
clés universitaires, qui, a leur tour,
garantiraient les services des clés
internes. Ce schémaest extensible aun
nombre quelconque de niveaux. Une
station centrale frangaise pourrait se
Iégitimer en utilisant I'identificateur
numérique d’un centre européen qui,
a son tour, serait validé par une orga-
nisation mondiale. La carte a puce déte-
nue par une personne pourrait contenir
une cascade de messages : une identi-
fication individuelle signée par le ser-
vice des clés local, une identification
de I'institution signée par I'autorité
régionale, et ainsi de suite. La vérifi-
cation d’un identificateur ne néces-
site de connaitre que la signature
numeérique d’un petit nombre d’auto-
rités et de leur faire confiance. Ainsi
pourrait-on échanger des informations
adistance avec autant de confiance que
si le correspondant était présent.
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Qu’est-ce que la conscience?

DAVID CHALMERS

Les neurobiologistes et les philosophes explorent I’'un des plus grands
mysteres de I’existence. La connaissance des mécanismes physiques
du cerveau semble insuffisante pour comprendre la nature de la conscience.

a conscience est la chose a la fois

la plus familiére et la plus mysté-

rieuse. Nous la connaissons plus

directement que quoi que ce soit
d’autre, mais cette connaissance est dif-
ficile a concilier avec nos autres savoirs.
Pourquoi existe-t-elle? Que fait-elle?
Comment résulte-t-elle de mécanismes
neuronaux?

D’un point de vue objectif, nous
comprenons assez bien le fonctionne-
ment du cerveau : lorsque nous regar-
dons cette page, des photons frappent
nos rétines, des signaux électriques
sont transmis par les nerfs optiques a
différentes régions de notre cerveau et,
finalement, nous réagissons par un sou-
rire, un froncement de sourcil ou une
remarque. L’aspect subjectif est plus
complexe : quand nous regardons la
page, nous en sommes conscients, et
nous ressentons directement les images
et les mots comme une partie de notre
vie mentale intime. Les couleurs des
fleurs ou du ciel nous émeuvent, tan-
dis que nous ressentons peut-étre une
émotion et que nous formulons des
pensées. Ensemble, ces expériences
constituent la conscience, lavie interne,
subjective, de I’esprit.

Les chercheurs qui étudient le
cerveau et la pensée ont longtemps
laissé la conscience de coté : la science,
qui repose sur I’objectivité, ne pouvait
traiter de quelque chose d’aussi sub-
jectif que la conscience. Le courant
béhavioriste, qui a dominé la psy-
chologie au début du siécle, se concen-
trait sur le comportement externe et
interdisait de parler des processus
mentaux internes. Plus tard, I’émer-
gence des sciences cognitives a foca-
lisé I'attention sur les mécanismes
cérébraux, mais I’étude de la cons-
cience restait exclue ; a peine évoquait-
on le probleme apres les diners bien
arrosés.

Depuis quelques années, un nom-
bre croissant de neurobiologistes, de
psychologues et de philosophes a
décidé de violer ces interdits et d’ex-
plorer les secrets de la conscience. lls
ont proposé de nombreuses théories,
variées et parfois opposées, souvent
fondées sur des acceptions différentes
des concepts fondamentaux. Seul le
raisonnement philosophique permet-
tra de sortir de cette confusion.

Aux deux extrémes, on trouve la
position réductionniste, selon laquelle
la conscience est explicable par les
méthodes des neurosciences et de la
psychologie, et la position «mysté-
rieuse», selon laquelle on ne com-
prendrajamais la conscience. L’'analyse
montre que ces deux positions sont
fausses et que la vérité est probable-
ment a mi-chemin.

Contrairement aux réductionnistes,
je pense que les outils des neuro-
sciences, aussi performants soient-ils,
ne peuvent pas rendre pleinement
compte de la conscience. Contre la posi-
tion «mystérieuse», je soutiens que la
conscience est explicable par un nou-
veau type de théorie ; nous ne pouvons
pas encore élaborer une telle théorie
en détail, mais nous pouvons I’es-
quisser. Cette théorie contiendra de
nouvelles lois fondamentales, et le
conceptd’informationy joueraunréle
central. Elle aura des conséquences sur-
prenantes sur notre facon de voir I’'Uni-
vers, et de nous voir nous-mémes.

Le mot «conscience» a de nom-
breuses acceptions. Quels problémes

1. UNE NEUROBIOLOGISTE qui connaitrait
tout sur la maniére dont le cerveau traite
les couleurs mais vivrait dans une piece en
noir et blanc, ne saurait pas ce que c’est
gue de voir les couleurs. La connaissance
du cerveau n’apporte pas la connaissance
complete de la conscience.
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