satellites pour fournir des données mises a jour. On accede a StormCast par le World Wide
Web (la «toile d’araignée mondiale» véhiculée par le réseau Internet) a I’adresse
http:/#/www.cs.uit.no/

ne provient que des lignes de com-
munication, la mise a jour finira par
se faire. En revanche, si le serveur qui
ne répond plus est hors service, I’or-
dinateur qui fait la mise a jour atten-
dra indéfiniment ; pendant ce temps,
le systéme sera indisponible. Si I’on
se contente d’ordonner a I’'ordinateur
de cesser I'attente et de ne mettre a jour
que le serveur qui fonctionne, le sys-
téme principal et celui de secours ne
seront plus identiques : des erreurs sur-
viendront si le systeme tente d’utili-
ser le serveur périmé.

Le marché financier NASDAQ résout
ce probléme gréace a deux serveurs cen-
traux d’échanges boursiers. Pour évi-
ter toute confusion, un seul des deux
serveurs est actif a un instant donné.
Les administrateurs du NASDAQ déci-
dent eux-mémes quand basculer sur
le serveur de remplacement. Malheu-
reusement, trés peu de systemes dis-
tribués peuvent compter sur la sagesse
d’un opérateur humain pour détecter
les pannes et décider le changement
d’un serveur ; les programmeurs doi-
vent généralement automatiser cette
décision, afin que la transition sur-
vienne sans heurts.

En outre, les systémes répartis a
haute disponibilité gérent souvent un
grand nombre de serveurs et de pro-
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grammes. Pour ce faire, les systémes
tiennent ajour laliste de leurs membres
et gardentainsi la trace de chaque pro-
gramme et de son état d’activité. Un
programme qui, pour quelque raison
gue ce soit, ne répond pas est jugé
défectueux. En reconnaissant une
défaillance en un site, le systéme
change alors sa configuration et redis-
tribue le travail vers les sites opéra-
tionnels.

Le systéeme NASDAQ illustre égale-
ment un second probleme de fiabilité
des systemes distribués. Le retard de
deux heures dans le début des échanges
financiers, en 1994, aurait été évité si
les opérateurs avaient immédiatement
enclenché le systéeme de secours. lls choi-
sirent pourtant d’attendre, car ils crai-
gnaient qu’une erreur logicielle n’ait
causé le mauvais fonctionnement du
systeme principal. Dans ce cas, lapanne
se serait produite également sur le sys-
téme de secours, comme ce fut le cas
en 1994 pour la panne du systeme de
lacompagnie de téléphone AT&T, men-
tionnée auparavant. Comme il estimpos-
sible de garantir qu’un logiciel soit
exempt d’erreurs, on doit trouver des
moyens de réduire le risque que les ver-
sions de secours d’un serveur critique
ne tombent en panne a leur tour apres
la défaillance du serveur principal.

A cette fin, les programmeurs ont
inventé la duplication active : un
programme fait des copies de secours
des programmes et des fichiers vitaux
en utilisant des «groupes de proces-
sus». Un groupe de processus est un
ensemble de programmes qui coopeé-
rent. Un systéme réparti peut com-
porter plusieurs groupes de processus,
et les programmes peuvent appartenir
a plusieurs de ces groupes. Chaque
groupe est identifié par un nom sem-
blable & un nom de fichier et possede
sa propre liste actualisée de partici-
pants (I'ensemble des programmes qui
coopeérent). En outre, le groupe de pro-
cessus permet d’envoyer des messages
ases membres. Cette fonction de trans-
mission des messages garantit que
chague membre du groupe recoit
chaque message dans le méme ordre,
méme si I’émetteur tombe en panne
pendant la transmission, ce qui est vital
pour de nombreuses applications.

Lorsqu’un programme particu-
lier est vital pour maintenir la dispo-
nibilité du systéme, ce dernier crée un
groupe de programmes qui sont, cha-
cun, une copie de I’original. Pour
garder a jour les données manipulées
par le programme dupliqué, le sys-
téme envoie un message au groupe de
programme. Chaque membre réagit
en mettant a jour sa copie du pro-
gramme. Comme tous les programmes
«voient» les mémes mises a jour dans
le méme ordre, ils restent dans des états
cohérents.

La duplication active permet & un
systeme de tolérer les erreurs, car n’im-
porte quel membre du groupe peut
traiter n’importe quelle requéte : quand
une machine tombe en panne, latache
est confiée & un site opérationnel. En
outre, quand une requéte ne modifie
pas les données, elle est satisfaite par
un site unique au lieu de mettre tout
le systéme a contribution. De cette
facon, de multiples taches sont menées
en méme temps par différents pro-
grammes, ce qui accélére I’application
en utilisant le traitement paralléle.

Naturellement, si tous les membres
d’un groupe de processus traitaient de
maniére erronée un message, ils tom-
beraient tous en panne simultanément.
Toutefois, les erreurs de ce genre sont
exceptionnelles, car les programmeurs
ontobservé que les erreurs qui passent
le plus facilement inapergues lors des
tests du logiciel sont plutét celles ou
intervient I’'ordre de réception des don-
nées. Ces erreurs sont provoquées uni-



quement par des séquences d’événe-
ments improbables. Lorsqu’un systéeme
utilise la duplication active, les diffé-
rentes copies voient les mémes mises
a jour dans le méme ordre ; toutefois,
les mises a jour sont seulement une
petite partie des requétes recues par
un programme. La plupart du temps,
les programmes dupliqués travaillent
en parallele, chaque programme trai-
tant son propre ensemble de requétes
dans un ordre spécifique. Des lors,
méme si une erreur logicielle échap-
pait aux tests et interférait avec un

membre d’un logiciel réparti, il serait
improbable qu’elle mette hors service
tous les membres d’un groupe de trai-
tement en méme temps.

L’idée de la duplication active est
simple, mais sa mise en ceuvre est
difficile. La gestion dynamique des
listes de participants, qui changent
continuellement, et les communica-
tions avec les groupes de processus
sont sujettes aux erreurs systemes et
a la perte de messages. Bien que I'in-
formatique répartie se soitimposée au
cours de laderniére décennie, ladupli-

L a majeure partie du World Wide Web
est invisible. De nombreux utilisateurs
ne voient qu’un programme de navigation
et des serveurs distants, ou les docu-
ments a charger sont stockés. Cependant
les sites du réseau et le réseau lui-méme,
qui relie ces sites, est composé de millions

Le Web s’emméle

signale qu’un serveur est bloqué ou occupé
(ci-dessous) peut-il étre trompeur : la sur-
charge ou la panne d’'un nombre quelconque
de programmes intermédiaires peut aussi
conduire a ce message.

Le réseau Internet dans sa globalité peut
connaitre des pannes partielles assez sem-

www.sciam.com
Le serveur n'a pas d'adresse DNS.

& Netscape n’arrive pas a localiser le serveur :

Vérifiez le nom du serveur et réessayez.

-

blables a celles des réseaux télé-
phonique et électrique. Ainsi,
fin 1995, I'un des principaux
serveurs de temps du réseau
Internet, a Atlanta, fut surchargé
de fagon intermittente. Pendant
ce temps, personne sur le Web
ne pouvait obtenir de docu-

d’autres programmes et de serveurs ; des
dizaines d’entre eux coopérent pour four-
nir un seul document. Par exemple, quand
on cherche une information dans un ser-
veur du centre de coordination européen du
réseau a I'Institut national de recherche en
informatique et en automatique, le nom
«www.inria.fr» doit étre converti en une
adresse numérique que les logiciels recon-
naissent. Cette tache est effectuée par une
série de programmes de conversion
d’adresses avant que I'adresse correcte soit
localisée. En outre, toute requéte d’acces a
un site du réseau passe normalement par
un certain nombre de relais, qui sauvegar-
dent une copie des documents fréquem-
ment demandés, afin de diminuer la charge
de travail des serveurs Web distants. Ainsi,
quand un intermédiaire proche a stocké une
copie du document recherché, I'utilisateur
évite un long transfert de fichier a travers
le réseau.

Ce systéme de relais est classique dans
les réseaux, mais c’est une source de
défaillances : quand un serveur de nom ne
répond pas, ou quand un relais échoue, ou
quand le serveur Web tombe en panne, la
requéte initiale n’aboutit pas. Aussi I'in-
contournable message d’erreur du Web qui

ments de serveurs dont
I'adresse n’était pas déja connue du sys-
téme local. Ce type de pannes géne un grand
nombre de personnes dans le monde entier.
Méme si une connexion avec un serveur
réussit, cela n’exclut pas des erreurs ulté-
rieures. Les copies faites par les programmes
intermédiaires du Web ne sont pas actua-
lisées lorsque le document original I'est.
Aussi les utilisateurs n’ont-ils aucune garan-
tie que la version qu'ils consultent est la der-
niere mise a jour. Si les documents
nécessaires ne sont pas gardés a jour, cer-
taines applications dépendantes du temps
perdent alors leur fiabilité. D’un coté, les
programmes mandataires du Web amélio-
rent la fiabilité du réseau Internet en dimi-
nuant sa charge de travail, mais, de I'autre,
ils diminuent la fiabilité en créant I'éven-
tualité de I'obtention d’informations péri-
mées.

Les projets vitaux, sur le réseau Inter-
net ou sur d’autres systemes informatiques
répartis, requerront la garantie que les infor-
mations extraites du systéme soient pré-
cises, mises a jour et toujours disponibles.
On peut éviter des problémes en sauve-
gardant les informations vitales par le
biais de la duplication active décrite dans
I'article.

cation active n’est sortie que récem-
ment des laboratoires de recherche.

La boite a outils
des réseaux robustes

Durant ces dernieres années, plus
d’une dizaine d’équipes d’ingénieurs
ont mis au point des logiciels qui assu-
rent la robustesse des systéemes répar-
tis. Tous offrent une haute disponibilité
grace a la duplication active, mais ils
différent sur leurs priorités : les uns
privilégient la rapidité ; d’autres, la
securite.

A I'Université Cornell, nous avons
réalisé deux logiciels. L'un d’entre nous
(K.Birman) adirigé I’équipe qui a pro-
duit le logiciel Isis en 1987 ; puis,
ensemble, nous avons construit le logi-
ciel Horus, achevé en 1994. Les noms
de ces programmes indiquent leurs
propriétés : la déesse égyptienne Isis
ressuscita le dieu Osiris apres qu’il avait
été tué, lors d’un duel, par Seth, dieu
de la guerre ; Horus, fils d’lsis, vain-
quit finalement Seth. De méme, les logi-
ciels Isis et Horus établissent le
fonctionnement d’un systeme distri-
bué interrompu par une défaillance.

Des logiciels comme lIsis utilisent
un assortiment de fonctions logicielles,
ou «outils», qui dupliquent et met-
tentajour les données, gardent la trace
des groupes de processus et aident a
gérer I'appartenance de ces groupes.
Isis peut aussi répartir le traitement des
données entre les serveurs (une pro-
cédure nommée partage des taches).
Les systemes répartis qui utilisent le
partage des taches présentent la plu-
part des avantages du parallélisme sans
recourir a des ordinateurs paralléles
spécialisés. En divisant le travail entre
de nombreux serveurs fonctionnant de
concert, Isis permet aux systéemes d’ef-
fectuer rapidement de lourdes taches.
De méme, lorsqu’une application par-
ticuliére nécessite davantage de puis-
sance de calcul, on peut ajouter un
serveur, en conservant latechnique de
partage des taches pour le nouveau
groupe. Les performances d’lsis et
d’Horus surprennent souvent les pro-
grammeurs, qui considérent qu’un sys-
téme robuste est nécessairement lent
et onéreux.

La duplication active a été utilisée
pour de nombreuses applications ; télé-
communications, marchés financiers,
banques... En Norvége, des informa-
ticiens ont mis au point un systeme
de surveillance de I’environnement
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