nent 'autorisation de copier, de trans-
férer ou de charger. Les droits d’inter-
prétation concernent I'autorisation de
jouer etd’imprimer. Les droits de repro-
duction concernent I’extraction d’in-
formation, I’édition de cette information
et son insertion dans d’autres publica-
tions. D’autres droits régissent la créa-
tion et l'utilisation des copies de
sauvegarde.

Les exigences de sécurité variant avec
la nature des ceuvres intellectuelles, les
systemes sécurisés permettent aux édi-
teurs de définir le degré de maitrise
gu’ils veulent conserver sur les docu-
ments écrits, sonores ou vidéo. Les
ceuvres numeériques les plus précieuses
peuvent étre protégées par des systémes
qui détectent toute tentative de déver-
rouillage, déclenchentalors des alarmes
et effacent I'information abusivement
utilisée. A un niveau inférieur, les sys-
témes sécurisés pourraient seulement
éviter les tentatives d’effraction banales
en demandant un mot de

passe. A un niveau encore .

plus élémentaire, ils marque-
raient seulement les ceuvres
d’une signature numeérique,
de sorte le propriétaire soit
associé a son ceuvre de facon
indélébile (certains logiciels
de manipulation d’images
apposent déja ce type de fili-
grane numérique).

La plupart des ordina-
teurs sécurisés savent recon-
naftre un autre systéme
sécurisé, faire respecter les
droits d’usage et présenter les
ceuvres de sorte qu’elles ne
puissent étre copiées exacte-
ment ou qu’elles contiennent
constamment la marque de
leur origine. Pour exécuter les
transactions en toute sécurité,
deux systémes sécurisés uti-
lisent un canal de communi-
cations, tel le réseau Internet,
pour s’échanger des preuves
de leurs identités. On peut
ensuite gérer les communi-
cations sur un canal sécurisé
a I'aide d’un cryptage et de
ce que I’'on nomme un pro-
tocole d’authentification.

Par exemple, si un ordi-
nateur A veut communiquer

Virgin Records, Jason Goltz
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avec un ordinateur B, il doit prouver a
B qu’il est un systeme sécurisé et que
son identité est bien celle qu’il déclare
sienne. L'interaction commence alors
par I’envoi, de A a B, d’un certificat
numérique qui confirme qu’il est enre-
gistré en tant que systéme sécurisé. L'or-
dinateur B déchiffre alors ce certificat,
mais il doits’assurer que A est bien celui
que le certificat atteste, et qu’il n’utilise
pas frauduleusement un certificat volé
aussi, I'ordinateur B compose une chaine
de nombres aléatoires, qu’il chiffre a
I’aide d’une clé publique contenue dans
le certificat numérique envoyé par A. La
clé publique permet a B d’envoyer des
messages que seul A comprend lorsqu’il
les déchiffre avec sa propre clé.

A doit ainsi déchiffrer le message
renvoyé par B et retourner un message
non chiffré contenant la chaine aléa-
toire sélectionnée. Si la chaine renvoyée
en clair est bien celle qui avait été
envoyee par B, ce dernier sait qu’il est
en communication avec A, car seul A
pouvait déchiffrer le message avec sa
clé privée. Quelques étapes supplé-
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1. ECOUTEZ AVANT D’ACHETER! Cette technique de vente pratiquée
dans les magasins de disques pourrait apparaitre sur le réseau
Internet, grace aux systémes sécurisés, qui permettent de «tester»
les ceuvres numériques avant de les acheter.

mentaires permettent ensuite aux deux
ordinateurs d’effectuer la transaction
prévue, telle que le transfert d’un livre
sous une forme numérique.

Les systémes sécurisés n’utilisent
pas tous un protocole d’authentification,
mais la plupart échangent des ceuvres
sous une forme cryptée. lls peuvent aussi
comporter d’autres systemes de sécu-
rité : des horloges infalsifiables qui empé-
chentun utilisateur d’exercer des droits
périmés ; des mémoires inviolables qui
enregistrent les opérations financiéres ;
des connexions permanentes avec un
bureau central lors des transactions.

Les systemes sécurisés peuvent pla-
cer des filigranes d’identification qui
permettront de localiser des copies
ou des modifications non autorisées.
Ces filigranes enregistrent la désigna-
tion de I'ceuvre, le nom de I’'acheteur
et le code des appareils sur lesquels
I’ceuvre est utilisée. Dissimulée dans
les blancs d’un texte, une telle infor-
mation ne génerait pas les utilisa-
teurs honnétes, mais elle ne pourrait
étre effacée par les fraudeurs.

Les éditeurs devraient
continuer a surveiller la dif-
fusion non autorisée de leurs
ceuvres, car on pourra tou-
jours photocopier une page
que I’on aura imprimée, ou
filmer un écran d’ordinateur
al’aide d’une caméra vidéo.
En revanche, les systémes
sécurisés empéchent la dif-
fusion a grande échelle de
copies parfaites des origi-
naux numériques. En outre,
certains filigranes permet-
tront de suivre a la trace les
copies piratées.

Grace a ces systemes, les
pratiques commerciales de
I’édition numérique ne de-
vraient guere différer de celles
de la diffusion des ceuvres
imprimées. Supposez que
Christian veuille acheter un
livre numérique proposé par
un éditeur du réseau Internet.
Lacopie du livre résulte d’'une
transaction entre le systéeme
duvendeur et ’ordinateur de
Christian ; lors de la transac-
tion, Christian doit notam-
ment utiliser sa carte de crédit
ou son argent numérique
pour payer I’exemplaire du
livre qu’il lira sur son ordi-
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nateur personnel ou sur tout autre
dispositif de consultation. Toute la tran-
saction, naturellement, est précédée
d’un échange d’informations qui garan-
titau vendeur que la machine de Chris-
tian est sécurisée.

Christian peut offrir son livre numé-
riqgue comme il le ferait avec un livre
papier : si son ami Jean-Baptiste lui
demande le livre, Christian lui céde
gratuitement ses droits, mais, a la fin
de latransaction entre Christian et Jean-
Baptiste, le livre se trouve sur le lec-
teur de ce dernier et il n’est plus sur
celui de Christian. Jean-Baptiste peut
alorslire le livre, et Christian ne le peut
plus. Ainsi le nombre total d’exem-
plaires n’est pas modifié par le trans-
fert ; les ordinateurs de Christian et
de Jean-Baptiste, aprés avoir lu les
droits insérés dans le fichier contenant
le livre, effectuent le transfert sans que
les utilisateurs interviennent.
Christian peut également préter un
livre a un ami. Si Raphaél veut lui
emprunter un livre pour une semaine,

TRANSFERT

Christian achete
un livre numérique
sur le réseau Internet.

Christian achete
un livre numérique
sur le réseau Internet.

Christian transfere le livre sur I’ordi-
nateur de Raphaél, mais, tant que le
livre est prété, Christian n’y a pasacces.
Une fois la semaine écoulée, I'ordina-
teur de Raphaél désactive la copie du
livre, et celui de Christian récupére le
droitd’utiliser le livre. Sans lamoindre
intervention des deux amis, le livre a
été «rendu». Le droit de prét est une
clause essentielle a la constitution de
bibliotheques numériques.

Les droits d’usage peuvent s’ap-
pliquer a la lecture des ceuvres, a leur
impression ou & la création d’ceuvres
dérivées. Certains droits peuvent étre
gratuits, et d’autres non, selon les volon-
tés desauteurs et des éditeurs. Pour cer-
taines ceuvres, I’éditeur peut autoriser
la copie, mais faire payer la lecture.
Les droits peuvent étre limités dans le
temps ou dans l'usage ; ils peuvent
concerner uniquement I’acquisition
de I’ouvrage ou bien s’appliquer a
chaque utilisation. L’éditeur peut faire
des ristournes, des soldes, accorder des
utilisations gratuites. Il peut limiter la
diffusion aux personnes appartenant
a des groupes, tels les membres d’un
cercle de lecture, des personnes d’une
classe d’age ou d’un pays particulier.

"Ehristian offre son Iivr;'“ i
a Jean-Baptiste

Christian préte le livre a Raphaél
et il disparait de son ordinateur.

Les systemes sécurisés peuvent aussi
respecter les clauses qui sont aujour-
d’huien vigueur dans les bibliothéques
et dans quelques autres institutions,
autorisant, par exemple, un nombre rai-
sonnable de copies ou de citations. Cer-
taines catégories professionnelles — les
bibliothécaires, les chercheurs, les ensei-
gnhants— pourraientacquérir des licences
leur permettant de faire gratuitement
ou a prix réduit un certain nombre de
copies d’une ceuvre, acondition de res-
pecter les droits d’auteur. Pour remé-
dier aux copies illégales, on pourrait
créer des caisses de compensation qui
dédommageraient les éditeurs des
manques a gagner.

Quels avantages les systemes sécu-
risés procureront-ils aux utilisateurs?
Pourquoi ces derniers devraient-ils
accepter un systéme ne leur offrant pas,
c’est le moins qu’on puisse dire, un
contr6le absolu sur le matériel et les
donnéesen leur possession? Pourquoi
devraient-ils payer alors gu’ils pour-
raient avoir tout gratuit? Parce que, si
les droits de propriété intellectuelle ne
sont pas respectés, les grandes ceuvres
ne seront jamais proposées sous forme
numérique, ni gratuitement ni a titre

Apres le transfert,
e livre est automatiquement effacé
de la machine de Christian.

celui-ci disparait de son ordinate
et réapparait sur celui de Christian.

Bryan Christie

2. LE TRANSFERT D’UNE (EUVRE NUMERIQUE d’un systéme sécurisé
a un autre ressemble a un transfert d’argent entre deux comptes ban-
caires. L’argent ne peut se trouver simultanément sur les deux comptes.
Les droits de propriété distinguent le droit de copier une ceuvre numé-
rique (ce qui accroit le nombre d’exemplaires) et le droit de transfé-
rer cette ceuvre (ce qui conserve le nombre d’exemplaires). La copie

d’une ceuvre exige ordinairement une rémunération, tandis que son
transfert est gratuit. Le prét d’une ceuvre numérique est une autre tran-
saction, distincte de la copie et du transfert. Il est analogue au prét
d’un livre : il accorde temporairement la jouissance de I’ceuvre a une
autre personne ; le propriétaire de I’ceuvre ne peut l'utiliser tant
qu’elle est prétée.
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