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linéairement jusqu’à atteindre un pla-
teau ; ensuite, ils continuent d’appa-
raître à un rythme constant dans les
ordinateurs, et quelquefois ils dispa-
raissent complètement.

Afin de comprendre ces caracté-
ristiques, nous avons utilisé des
modèles mathématiques élaborés par
les épidémiologistes. Les modèles les
plus simples prédisent l’évolution

d’une infection à partir d’un petit
nombre de paramètres : le «taux de
naissance», c’est-à-dire la vitesse à
laquelle les individus malades infec-
tent les autres, et le «taux de morta-
lité», la vitesse à laquelle un individu
malade meurt ou est guéri. Lorsque
le quotient de ces deux quantités est
inférieur à un seuil, l’infection dispa-
raît rapidement. Plus ce quotient est
élevé et plus, en l’absence de mesures
prophylactiques ou de réactions immu-
nitaires, le nombre de personnes infec-
tées augmente rapidement.

Toutefois, cette théorie simple ne
rend pas bien compte de l’évolution
des virus informatiques, car elle sti-
pule que, sauf quand le quotient des
naissances et des morts est proche
de la valeur critique, les virus dispa-
raissent ou se propagent à toute la
population. Or, de nombreux virus
infectent une très faible proportion de
la population et restent à ce niveau.
Pourquoi cette évolution? Parce que
la théorie suppose qu’un individu a
la même chance de contaminer n’im-
porte quel autre individu de la popu-
lation à risque. En informatique, ce
n’est pas le cas, et l’on doit compli-
quer la théorie pour décrire la struc-
ture en groupes fermés de la
population qui utilise les ordinateurs :
en moyenne, chaque personne ne par-
tage des logiciels et des données
qu’avec un petit nombre de personnes,
et tous les échanges prennent place à
l’intérieur de groupes. Si Philippe
échange des logiciels avec Pascale et
Pascale avec Françoise, alors, il est rai-
sonnable de penser que Philippe et
Françoise peuvent échanger des virus.

Des simulations informatiques ont
montré que la proximité des contacts
ralentit la croissance des épidémies
conformément à nos observations. Des
échanges peu fréquents réduisent la
probabilité d’une épidémie et abaissent
le niveau du plateau, mais n’expliquent
pas complètement les données.

L’évolution en action

De même que les disettes, les cam-
pagnes de santé publique ou les migra-
tions modifient le cours des épidémies
biologiques, des changements de l’en-
vironnement informatique sont res-
ponsables de plusieurs époques
distinctes dans l’histoire de la virolo-
gie informatique. Jusqu’en 1992, les
virus infectant les programmes ou les
secteurs de démarrage se trouvaient

L a croissance rapide du réseau Inter-
net accroît proportionnellement

les menaces liées au contenu des mes-
sageries électroniques, et plus parti-
culièrement, aux virus informatiques.
Un message électronique qui transite
sur le réseau peut être séparé en trois
parties : l’en-tête, le corps du mes-
sage et les fichiers attachés. La prin-
cipale cible des virus informatiques
est le fichier attaché. Ces fichiers sont
soit des programmes exécutables, soit
des documents. Aujourd’hui, on se
prémunit contre ce type d’infection
informatique par deux approches
principales : la protection répartie
et la protection centralisée.

Dans la protection répartie, cha-
que poste susceptible de recevoir un
message est protégé. La plupart
des programmes antiviraux du mar-
ché disposent de modules de sur-
veillance. Ces derniers détectent la
présence du virus lorsque les élé-
ments attachés sont exécutés ou
ouverts. Malheureusement, cette
méthode n’empêche pas la propa-
gation du virus sur l’ensemble des
postes des destinataires de messages :
si, sur certains postes infectés, le virus
n’est pas éradiqué, l’épidémie peut
s’étendre. De surcroît, la détection
n’intervient qu’à l’ouverture du
fichier. Dès lors, un fichier attaché
infecté pourra être transmis d’un uti-
lisateur à l’autre sans qu’aucune
alerte soit donnée.

Certains programmes antiviraux
possèdent des modules spécifiques
pour la messagerie électronique. Ces
programmes décomposent le mes-
sage et l’analysent sans ouvrir ni exé-
cuter le fichier attaché. Si cette
détection précoce évite l’épidémie,
elle dépend du type de messagerie
électronique et n’empêche pas la pro-
pagation d’un virus infecté à de nom-
breux utilisateurs. Ainsi, une note de
service envoyée à l’ensemble du per-
sonnel d’une société entraînera de
nombreuses alertes.

L’autre approche, nommée pro-
tection centralisée, consiste à utiliser
une machine de contrôle. Tous les
messages qui transitent passent par
cette machine. À leur arrivée, les mes-
sages sont décomposés et décom-
pressés (les fichiers attachés sont
souvent compressés). Sur la machine
centrale, des logiciels antivirus éra-
diquent alors les éventuels virus avant
de faire suivre le message. Cette solu-
tion a l’avantage d’être préventive
et centralisée : la note de service infec-
tée envoyée à l’ensemble du person-
nel sera bloquée avant d’atteindre ses
destinataires. Malheureusement,
ces solutions ne fonctionnent qu’avec
certains types de messageries.

La dernière approche qui s’appa-
rente également à de la protection cen-
tralisée, n’est pas préventive : elle
consiste à analyser tous les messages
présents sur une machine centrale.
Cette machine centrale, ou serveur de
messagerie, vérifie l’innocuité des
messages avant qu’ils ne parviennent
à l’utilisateur. Cette solution est encore
peu répandue, mais elle présente l’in-
térêt d’être économique en terme de
ressource mémoire et de système.

Quelle que soit la solution mise
en œuvre, l’utilisation de l’Internet
et des messageries électroniques doit
se faire avec une extrême prudence.
Sans protection adéquate, quelques
règles élémentaires de conduite peu-
vent éviter le pire : ne pas ouvrir un
message en provenance d’un expé-
diteur inconnu, ne pas exécuter de
programmes ni ouvrir de document
attaché sans en connaître l’origine
et le but, sauvegarder sur disquette
les zones et les fichiers sensibles.

Sans ces précautions, le surf and
buy («se promener sur l’Internet et
acheter») peut rapidement se trans-
former par  un surf and die («se pro-
mener» sur l’Internet et mourir) pour
les disques durs et les informations
des internautes non avertis.
Stéphane BOUCHÉ, Société OMNISET

Les virus de messagerie électronique




