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6. DANS LES RESEAUX, des systémes immunitaires informatiques empécheront la prolifé-
ration des virus. Un ordinateur infecté envoie une copie du programme suspect a une machine
d’administration (1) qui, & son tour, envoie ce programme, sous forme codée, a une
machine centrale d’analyse de virus (2). Cette machine cultive le virus dans une «boite de
Pétri» informatique, ou il analyse son fonctionnement et sa structure (3). Les recomman-
dations qui en résultent sont renvoyées vers la machine d’administration (4), qui les ren-
voie tout d’abord vers I’ordinateur infecté (5), puis vers les autres machines du réseau local
(6). Les autres abonnés du monde entier recoivent périodiquement des remises a jour d’an-
tiviraux qui les protegent des nouveaux virus (7).

en quantités égales, et leur nombre
croissait légerement. Puis, les virus
de programmes sont devenus moins
fréquents, tandis que le nombre de
virus de secteur de démarrage conti-
nuait a augmenter. Entre fin 1992 et fin
1995, ces derniers régnerent sans par-
tage. Pourquoi les virus de pro-
grammes se sont-ils éteints?

Nous supposons qu’ils ont été blo-
qués parl’avenement du systeme d’ex-
ploitation Windows 3.1, une amélioration
du systeme MS-DOS utilisé sur les ordi-
nateurs compatibles PC a partir de 1992 :
en présence de certains virus qui infec-
tent les programmes, le systeme Win-
dows 3.1 se bloque, de sorte que les
utilisateurs se sont débarrassés des virus
(parfois en vidantle contenu du disque
dur et en installant a nouveau tous les
logiciels), méme quand ils ignoraient
que leurs problémes provenaient d'un
virus. En revanche, les virus de démar-
rage coexistent pacifiquement avec Win-
dows 3.1, ils ne génent pas leur hote avant
que l'infection ne se déchaine.

L'utilisation générale de Windows
95, un autre systeme d’exploitation,
a provoqué le brusque déclin des virus
de démarrage. Ce systeme d’exploi-
tation prévient I'utilisateur de la plu-
part des changements survenant dans
la zone de démarrage, si bien que
les virus ne peuvent s’y développer.
Lors de notre recensement, nous
avons observé quelques virus de
démarrage spécifiques a Windows 95

et a d’autres systemes d’exploita-
tion a 32 bits, mais ils ont peu de
chances de se multiplier.
Aujourd’hui, l'ere des virus de
macros a commencé. Ces virus, atta-
chés aux fichiers de données, sont
échangés plus fréquemment que les
virus attachés aux programmes : ils
se transmettent plus rapidement que
les autres virus. A I’heure des réseaux,
des programmes de courrier électro-
nique et de transfert de fichiers élabo-
rés permettent de partager des
programmes et des documents plus
rapidement et plus facilement que
naguere, ce qui amplifie le probléme.
Les virus de macros sont aussi les
premiers qui exploitent la tendance
croissante a l'interopérabilité des ordi-
nateurs : un virus qui infecte des fichiers
DOS ne met pas en danger un Macin-
tosh, par exemple, parce que les ins-
tructions de copie des systemes DOS
different de celles des Macintosh ; en
revanche, un virus de macros peut
infecter n’importe quel ordinateur du
moment qu’il possede un programme
vulnérable. Le fait que le traitement de
texte Word fonctionne sur une grande
variété d’ordinateurs permet a Concept,
ainsi qu’a d’autres virus de macros, de
franchir les frontieres entre systemes.
Aujourd’hui, les virus se déplacent
d’un ordinateur a un autre quand les
utilisateurs s’échangent volontaire-
ment et manuellement des disquettes
ou d’autres supports numériques ;

on parvient a enrayer les épidémies,
car méme les virus les plus efficaces
mettent des mois, voire des années,
pour se propager. Dans les réseaux, les
virus se propagent beaucoup plus vite.
En 1988 déja, Robert Tappan Morris
avait lancé le «vers de I'Internet», un
programme qui exploitait les défauts
de sécurité du systeme d’exploita-
tion UNIX et qui a envahi des centaines
d’ordinateurs sur toute la Terre en
moins d"une journée.

Un systeme immunitaire
numerique

Les nouvelles techniques de charge-
ment automatique des programmes
et des données aggravent le probleme.
Les programmes de courrier électro-
nique permettent I’envoi de textes ou
de feuilles de calcul a des messages :
lorsque I’on ouvre le document atta-
ché, le programme adapté s’ouvre, et
tous les virus de macros contenus
dans le document sont exécutés. Plus
grave encore, des «agents intelli-
gents», c’est-a-dire des programmes
qui parcourent le réseau a la place des
utilisateurs, enverront périodique-
ment des courriers électroniques et
ouvriront automatiquement les docu-
ments attachés ; les virus se propa-
geront a des vitesses bien supérieures
a celles d’aujourd’hui.

Ces changements de I’écosysteme
numérique imposent la recherche
rapide d'une parade automatique aux
problemes posés par les virus. Les
Sociétés IBM, Symantec et McAfee met-
tent au point des techniques d’ana-
lyse et d’éradication automatiques
des nouveaux virus. Chez IBM, nous
créons une sorte de systeme immu-
nitaire pour les réseaux. De méme que
le systéme immunitaire des vertébrés
crée des cellules qui reconnaissent
et combattent de nouveaux agents pa-
thogenes apres quelques jours d’ex-
position, un systéme immunitaire
informatique peut donner, en quel-
ques minutes, des directives pour
reconnaitre et éradiquer des virus
nouveaux. Dans notre prototype, des
ordinateurs compatibles PC, connec-
tés par un réseau a un ordinateur cen-
tral, exécutent tous le programme
AntiVirus d’IBM. Pour détecter la pré-
sence d"un virus, le programme Anti-
Virus utilise diverses méthodes
heuristiques : il observe des modifi-
cations du comportement de I’ordi-
nateur, recherche des modifications
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suspectes des programmes ou ana-
lyse des signatures ; il utilise le réseau
pour envoyer tout programme sus-
pect a un ordinateur d’administration
du réseau.

A la réception d’un programme
potentiellement infecté, I’ordinateur
d’administration 1’'envoie a un ordi-
nateur d’analyse de virus qui se com-
porte comme une «boite de Pétri»
numérique : les programmes de cette
machine de test piegent le virus a
l'aide de programmes spécialement
congus, nommés «leurres», qui sont
exécutés, copiés ou manipulés. Cette
phase est particulierement utile pour
faire se découvrir les virus poly-
morphes. Ces virus sont des virus de
macros dont les lignes de programme
sont cryptées, de sorte qu'un logiciel
antiviral classique est en général inca-
pable de reconnaitre sa signature. De
plus, lorsqu’ils se dupliquent, les virus
polymorphes utilisent un code de chif-
frement généré aléatoirement : les
signatures sont modifiées a chaque
copie. Pour se propager, un virus doit
infecter des programmes qui sont sou-
vent utilisés, si bien que 'activité
des leurres fait ressortir le code du
virus. Ainsi le virus se découvre, et on
peutl’éradiquer. Pendant cette phase,
on peut aussi comprendre d’autres
caractéristiques du virus.

Les leurres infectés sont analysés
par d’autres éléments du systeme
immunitaire, qui extraient la signa-
ture du virus et fournissent des direc-
tives pour le détecter et I'enlever. A
partir d'un programme infecté, 1’ana-
lyseur de virus met généralement
moins de cinq minutes pour engen-
drer ses directives. La machine d’ana-
lyse envoie cette information a
I'ordinateur qui a demandé del’aide;
ce dernier incorpore l'information
dans une base de données perma-

nente contenant les remedes a utili-
ser pour les virus connus. Il peut alors
localiser et enlever toutes les copies
du virus, etil est définitivement pro-
tégé de futures rencontres.

Lorsque 'ordinateur infecté est
relié a d’autres machines par l'inter-
médiaire d’un réseau local, il est
tout a fait possible que le virus les
ait également envahis. Aussiles nou-
velles directives de surveillance et
d’éradication sont-elles envoyées
automatiquement aux ordinateurs
voisins, de sorte que chaque machine
peut vérifier immédiatement la pré-
sence éventuelle du nouveau virus.
Puisque les virus informatiques uti-
lisent le réseau pour se répandre rapi-
dement, l'utilisation du réseau fournit
I’antidote aux machines qui en ont
besoin. En envoyant aux clients d"un
site infecté les dernieéres directives,
on peut, en principe, immuniser tres
rapidement toute la population des
ordinateurs contre I'émergence d'un
nouveau virus.

Malgré les efforts, les virus infor-
matiques cohabiteront avec nos ordi-
nateurs. Chaque type de virus
évoluera a sa fagon, mais, collective-
ment, la coévolution des virus infor-
matiques et des techniques antivirales
se poursuivra comme, en biologie,
le fontles parasites et leurs hotes. Ces
deux composantes évolueront aussi
en réaction aux changements de l’en-
vironnement informatique. Par
exemple, les agents logiciels itinérants
devront étre protégés des ordinateurs
qu'ils traversent, tout comme ces der-
niers de la malveillance de certains
agents logiciels. Peut-étre les virus
et les systemes immunitaires infor-
matiques sont-ils les précurseurs d'un
riche écosysteme de vie artificielle ot
les proies et les prédateurs vivront,
mourront et coopéreront.
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