rateur aléatoire cryptographique sQr». Est
sOr un générateur dont la période est trop
grande pour étre explorée exhaustive-
ment, et tel qu’en plus les moyens exi-
gés pour mener une analyse conduisant
a en prévoir le comportement sont inac-
ceptablement codteux.

Il faut remarquer qu’en cryptographie
on accepte parfois qu'un générateur ne
soit pas uniforme (par exemple, qu'il
donne 45 pour cent de ‘0’ contre 55
pour centde ‘1") s'il estimprévisible, alors
qu’en simulation la situation estinverse :
I'uniformité est plus importante que I'im-
prévisibilité.

Existe-t-il des générateurs crypto-
graphiquement sQrs ? Vraisemblablement
oui, et le générateur BBS décrit sur la
figure 4 est un bon candidat comme géné-
rateur cryptographiquement sdr. Pour-
quoi vraisemblablement? Parce que les
mathématiciens ont seulement réussi a
établir que le BBS est sir en admettant
qu’une certaine conjecture est vraie (il
s’agit de la conjecture sur la difficulté du
calcul de la résiduosité quadratique). La
conjecture est jugée tres vraisemblable,
et donc on est presque certain que BBS
est un bon générateur aléatoire... mais
pas absolument.

Cette situation ot un résultat, conjec-
turé et jugé vraisemblable par les spé-
cialistes, reste non démontré est fréquente
enthéorie de la complexité. Bien d’'autres
conjectures attendent le génie mathé-
matique qui saura les élucider. La situa-
tion estinconfortable : les cryptographes
utilisent des méthodes vraisemblable-
ment bonnes, sans avoir d'assurances
fermes aleur sujet. Cette remarque s’ap-
pliqgue en particulier aux systemes utili-
sés pour la carte a puce ou les transactions
entre banques.

Qui a dit qu’on faisait trop de mathé-
matiques? La création de suites aléa-
toires sdres est un exemple parmi d’autres
(qu’on trouverait en physique) ou appa-
rait I'insuffisance du développement
des mathématiques contemporaines face
aux besoins de I'industrie. Méme sur
des sujets économiquement cruciaux, car
liés au commerce électronique et a la
sécurité bancaire, on attend des avan-
cées mathématiques.

LE HASARD FORT

Ce hasard cryptographique (défini par
la difficulté de la prédiction), sans doute
atteint pas BBS, est le hasard moyen. Le
hasard fort est défini par I'impossibilité
absolue de la prédiction, quelle que soit
la puissance de calcul utilisée. On a
démontré, il y a quelques années, que
cette impossibilité absolue est équiva-
lente a I'impossibilité de la compression
des données : une suite de nombres est
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5. COMBINAISONS
Combinaison par ou-exclusif : deux suites de bits pseudo-aléatoires x(n) et
y(n), obtenues par les méthodes décrites dans les figures 1 et 2 ou par des
générateurs physiques, sont combinées termes a termes par l'opération ou-
exclusif. Dans cette opération, la combinaison de deux bits donne 1 sauf
quand les deux bits sont identiques.

Combinaison par saut : x(i) est une suite d'entiers et y(i) est une suite de
bits. On retient pour z(0) le bit numéro x(0) produit par y(n), puis on laisse
rasser x(1) bits de y(n), ce qui conduit a z(1), etc.

aléatoire au sens fort s'il est impossible
de la décrire en utilisant moins de place
que celle gqu’elle occupe.

Le malheur de ce hasard fort défini
en 1965 par le mathématicien suédois
Pier Martin-L6f est que, par nature, aucun
programme déterministe d’ordinateur
ne peut I'’engendrer. Une procédure
d’ordinateur (par nature déterministe)
n’engendrera jamais de suites aléatoires
au sens fort.

Des 1951, avant méme qu’elle n’ait
pris un sens mathématique précis, von
Neumann, conscient de cette difficulté
fondamentale, écrivait : «Quiconque envi-
sage une méthode arithmétique pour pro-
duire des chiffres aléatoires est en état
de péché.»

A coté de I'impossibilité pour un
programme déterministe d’engendrer une
suite aléatoire au sens fort, on démontre
que, si I'on réussit & disposer d'un phé-
nomene physique non déterministe équi-
réparti (produisant des 0 et des 1 en
proportion égale), alors en faisant tra-
vailler ce générateur on tombera presque
certainement sur une suite aléatoire au
sens de P. Martin-Lof (donc au sens le
plus fort). Ce résultat semble étre un
jeu de mots — l'indéterminisme produit
le hasard —, mais mathématiquement il
lui correspond un énonceé précis quin’est
ni évident ni une boutade.

0

REALISATION DE TABLES
DE NOMBRES ALEATOIRES

Toutes ces raisons expliquent pourquoi on
s’est souvent tourné vers des mécanismes
physiques de production du hasard.

Il n’y a pas si longtemps, on éditait
des tables de nombres aléatoires. En
1927, une table de 40 000 chiffres aléa-
toires fut publiée par L. Tippett. En 1939,
un mécanisme physique fut utilisé par
M. Kendal et B. Babington-Smith pour
produire une table de 100 000 chiffres
aléatoires. En 1955, la RAND Corpora-
tion publia une table d’'un million de chiffres
aléatoires engendrés, la encore, par
une machine. Les tests statistiques utili-
sés pour mettre cette table a I'épreuve
furent repris par J. Guilloud et M. Bouyer
quand, en 1973, ils calculérent un mil-
lion de décimales de Tt Le nombre Ttpassa
les tests. Cela ne signifie par que Tt est
aléatoire au sens fort : le cryptographe
saura reconnaitre la suite des déci-
males de Tt et calculer les suivantes
pour déchiffrer le message.

Les chiffres de 11, contrairementa une
Iégende tenace, ne conviennent donc ni
comme hasard faible pour la simulation
(trop compliqués a calculer), ni comme
hasard moyen en cryptographie, ouils ne
possedent pas les propriétés d'imprévi-
sibilité souhaitées.




Aujourd’hui la tradition de I'édition
des tables de nombres aléatoires s’est
adaptée, et un CD-ROM de plus de quatre
milliards de bits aléatoires a été récem-
ment édité par Marsaglia selon une
méthode que je vais décrire. Des sites
Internet proposent aussi des monceaux
de bits aléatoires a qui veut bien.

Partant du constat que (a) les
méthodes purement physiques produi-
sent souvent des séquences avec des
déviations de fréquences et autres défauts
de mélange et gu'il faut donc s’en méfier
en simulation, mais que (b) les méthodes
par générateurs algorithmiques ne sont
pas sres, principalement a cause de leur
prévisibilité, Marsaglia a additionné les
deux procédés.

Il a pris des séries de bits engendrées
par des procédés physiques et des séries
générées par des générateurs algorith-
migques ayant passé les tests de bon
mélange, et a opéré un ou-exclusif entre
les deux séries: ‘0’ et ‘0’ donnent‘0’; ‘0’ et
‘1’ donnent ‘1’ ; ‘1’ et ‘0’ donnent ‘0’ ; ‘1’
et‘1l’ donnent‘1’. Cela combine les bonnes
propriétés des deux méthodes : I'impré-
visibilité est garantie par la composante
physique, le bon mélange par la compo-
sante algorithmique. Bien s0r, ces séries
ont été soumises aux batteries de tests
dont on dispose. Notons que ces méme
batteries indiquaient clairement que la plu-
part des générateurs physiques ne fonc-
tionnaient pas de maniere tres
satisfaisante.

Méme s'il a été produit avec soin et
qu'il sera certainement utile, le CD-ROM
n’est malheureusement pas la solution
ultime. D’une part, pour la simulation, il
se peut qu'on ait besoin de séries aléa-
toires encore plus longues que celles du
CD-ROM. D’autre part, en cryptographie,
le fait que le CD-ROM soit disponible a tous
est quelque peu inquiétant!

Les générateurs physiques fondés
sur le bruit thermique tel QNG de la Société
ComScire (http://shell.rmi.net/~comscire),
ou sur la diode Zener exploitant I'effet
tunnel des électrons, comme ORION
(http://195.11.242.249/ave/com/orion/ho
me.html) ont encore de beaux jours
devant eux. Selon les applications, on
conseillera donc de les utiliser en les com-
binant (en utilisant un ou-exclusif, par
exemple) avec des méthodes simples
(par exemple, des générateurs congruen-
tiels linéaires) ou des méthodes dont I'im-
prévisibilité est admise.

L’ERREUR DE NETSCAPE

Dans les applications ou peu de bits aléa-
toires sont nécessaires, I'idée ancienne
de mesurer un paramétre dépendant du
contexte physique est bonne, surtout si
on la combine avec une autre.
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6. UNIFORMISATION D'UN GENERATEUR BIAISE

Lorsqu’on utilise un générateur physique, il est souvent difficile d’avoir autant
de «0O» que de «1» (c’est-a-dire un générateur équilibré). Il y a plus de 40
ans, von Neumann a proposé un moyen tres simple de corriger un tel défaut :
prendre les bits deux par deux ; supprimer tous les couples «00» et tous les
couples «11» ; transformer tous les couples «01» en «0» et tous les couples
«10» en «1». Exemple :

10 10 10 10 10 10

|

1 1 11 1 1

On perd quelques bits, mais on corrige un éventuel déséquilibre entre le
nombre moyen de «0» et le nombre moyen de «1».

Si la suite initiale donne «1» avec une probabilité p et «0» avec une
probabilité 1 — p, le couple «01» a pour probabilité p(1-p) comme le couple
«10», et donc la suite obtenue par le procédé de von Neumann donne bien

«0» et «1» avec la méme probabilité, c’est-a-dire 1/2.

C’est ce qui est fait dans les machines
a sous des casinos ou un générateur
simple tourne en permanence, dont on
ne prend en compte le résultat qu’a
l'instant précis ou le joueur joue (ce qui
assure une forme d’imprévisibilité). Des
mécanismes de mesure de la date ou des
caractéristiques de la frappe de celui
qui est devant I'ordinateur peuvent étre
utilisés pour obtenir un petit nombre de
bits aléatoires, et c’est ce que fait PGP
(Pretty Good Privacy, le fameux logiciel
de cryptographie utilisé sur Internet) pour
engendrer ses clefs aléatoires.

Mais la encore attention : il y a deux
ans, le protocole de communication confi-
dentielle de Netscape, célebre logiciel de
navigation sur Internet, a été cassé par
des étudiants. lls avaient remarqué que
les clefs étaient engendrées par lecture
de certaines parties de lamémoire de I'or-
dinateur selon un procédé qui ne pou-
vait conduire qu’a des clefs appartenant
aune partie assez réduite de I'ensemble
des clefs possibles (ensemble a priori
trop grand pour étre exploré exhaustive-
ment). Les clefs possibles étant en nombre
réduit, I'approche exhaustive devenait uti-
lisable et permettait de décrypter les mes-
sages secrets. L'erreur a été corrigée.

Cette mésaventure s’est produite fré-
guemment, et c’est pourquoi une note
intitulée Randomness Recommendation
for Security, rédigée par des experts en
sécurité, insiste sur une erreur commune :
en piochant dans une trés grande base
de données (par exemple, le disque dur
de l'ordinateur de I'utilisateur), on ne tombe
pas toujours sur des bits aléatoires.

Les disques des ordinateurs (sur-
tout s’ils sont neufs) comportent de
grandes zones vides ; de plus, les fré-
guences d'utilisation des caractéres ne
sont pas uniformes, ce qui conduit a faus-
ser gravement I'uniformité a priori sur

les clefs engendrées et rend parfois,
comme dans le cas évoqué ci-dessus,
envisageable une approche exhaustive.

Les recommandations des experts
sont la encore de mélanger plusieurs
sources non corrélées, en utilisant le ou-
exclusif déja mentionné ou d’autres fonc-
tions plus perfectionnées. lls insistent aussi
sur la taille des clefs qui protegent contre
les attaques par énumération exhaustive :
elles doivent comporter au moins 50 bits
(10° clefs pourraient bient6t étre traitées
par seconde, et donc plus de 101® par
mois, ce qui correspond a 50 bits).

Ces exemples confirment que, dans
le domaine de la génération de suites
aléatoires, courtes ou longues, a usage
cryptographique ou pas, les pieges sont
partout présents et infiniment variés : on
ne se méfie jamais assez du hasard.
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