a factorisation
des grands nomnres

Les systemes modernes de cryptage de données seront sdrs tant que
la décomposition des nombres de plus de 100 chiffres en facteurs premiers restera
difficile. Toutefois les techniques de factorisation progressent rapidement.
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est le produit de deux nombres pre-
miers ; lesquels? Martin Gardner posa
cette question aux lecteurs de Pour la
Science en octobre 1977, dans sa
rubrique de «Jeux mathématiques»,
mais une réponse ne fut donnée que
16 ans plus tard : en avril 1994, Paul
Leyland, de I’'Université d’Oxford,
Michael Graff, de I’Université de
I’'lowa, et Derek Atkins, de I'Institut de
technologie du Massachusetts, iden-
tifierent les deux facteurs, aprés avoir
distribué des parties de la tache, grace
au réseau Internet, a quelque 600 volon-
taires, qui laisserent fonctionner sur
leurs ordinateurs, pendant de nom-
breuses nuits, le programme écrit par
Arjen Lenstra, du Centre de recherches
de la Société Bell Communications.

La multiplication de deux nombres,
méme trés grands, n’est pas compli-
quée : avec du papier et un crayon,
on calcule le produit de deux nombres
de 65 chiffres en une heure environ ;
par ordinateur, le calcul est immé-
diat. Enrevanche, I'opération inverse,
c’est-a-dire I'identification des facteurs
d’un produit, est trés difficile, méme
avec les calculateurs les plus rapides.

Les opérations mathématiques
telles que la multiplication et la facto-
risation sont a la base des systemes
cryptographiques modernes : le cryp-
tage est rapide, mais le décryptage
est quasi impossible en pratique.

En 1978, Ronald Rivest, de I’Insti-
tut de technologie du Massachusetts,

Adi Shamir, de I'Institut Weizmann a
Rehovot (Israél), et Leonard Adleman,
de I’Université de Californie du Sud,
ont mis au point un protocole de cryp-
tage, nommé RSA d’apres leurs initiales,
qui est fondé sur la factorisation : une
personne voulant recevoir des mes-
sages cryptés choisit deux nombres
premiers p et g, c’est-a-dire deux
nombres entiers naturels qui ne sont
divisibles que par 1 et par eux-mémes;
il calcule leur produit p x g et le rend
public, tout en conservant secrets les
facteurs (voir I’encadré de la page 90).
Pour crypter un message, il suffit de
connaitre ce produit, nommé la clé
publique, tandis que, pour décrypter
un message, il faut connaitre les fac-
teurs premiers p et q: si ceux-ci ont plus
de 150 chiffres, méme les meilleures
méthodes connues et les ordinateurs
les plus puissants mettront 2 000 ans
pour les trouver. Ainsi, on fabrique faci-
lement des problémes de factorisation,
mais on ne sait pas, aujourd’hui, les
résoudre en un temps raisonnable, si
les facteurs premiers sont trop grands.
Trouvera-t-on un jour une méthode
de factorisation rapide? Les Labora-
toires RSA ont organisé un concours
mondial de factorisation. lls publient
des produits de grands nombres pre-
miers et récompensent leur factorisa-
tion (on peut consulter leur site sur le
réseau Internet : voir la bibliographie).
L’idée de mettre le public a contri-
bution est judicieuse : on ignore si la
factorisation est difficile par essence
ou si les mathématiciens n’ont pas
encore trouvé laméthode la plus habile.
Aussi la seule garantie de la sécurité
des procédés de cryptage est I'igno-

rance d’une méthode rapide de facto-
risation des nombres entiers.

L’étude de la factorisation date de
I’Antiquité : les mathématiciens d’alors
savaient déja que chaque nombre natu-
rel est un produit de nombres premiers,
et que la décomposition en facteurs
premiers est unique, al’ordre pres. Par
exemple, 12 se décompose seulement
en 2 x 2 x 3, L’étude des propriétés
des nombres entiers naturels impose
souvent la décomposition en facteurs
premiers.

Les ordinateurs ont beaucoup
apporté a lathéorie des nombres. Dans
cetarticle, nous verrons comment fonc-
tionnent les algorithmes modernes
de factorisation. Souvent les indica-
tions seront suffisamment précises
pour qu’une programmation soit pos-
sible sur un ordinateur personnel ; en
outre, une bibliotheque de programmes
nommeée LiDIA est proposeée sur le
réseau Internet (voir la bibliographie).

Les nombres de Fermat

Le juriste francais Pierre de Fermat
(1601-1665), notamment célebre pour
sa conjecture démontrée en 1997, pen-
sait avoir trouvé une méthode pour
fabriquer des nombres premiers aussi
grands que I'on voulait : a partir des
nombres entiers naturels i, il construi-
sait les nombres F; = 22'+ 1, nommés
aujourd’hui nombres de Fermat. Les
guatre premiers nombres de Fermat
sont premiers : F,= 22 + 1 = 3,
F,=22'+1=5F,=22+1=17,
F,=228+1=257etF,=22"+1=65537.

Cependant, dés 1732, le mathéma-
ticien suisse Leonhard Euler trouva que
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