L'application du test de Fermat,
finalement, indique que le nombre
58 483 n’est pas premier, puisque le
résultat n’est pas 1. Ce procédé est rela-
tivement rapide, mais il ne fournit
pas la décomposition en facteurs pre-
miers de 58 483.

La méthode
des divisions successives

Quand on sait gqu’un nombre n n’est
pas premier, comment peut-on le fac-
toriser? On cherche une décomposition
en diviseurs propres, c’est-a-dire qui
ne sontégaux nia 1 nian (lesnombres
1 et n sont nommeés diviseurs triviaux
de n) ; par exemple, 3 est un diviseur
propre de 12. Puis on examine si ces
diviseurs sont des nombres premiers.
S’ils ne le sont pas, on les décompose
a leur tour, jusqu’a ce que tous les
diviseurs soient premiers.

Par exemple, 12 =3 x 4. Le nombre
3 est premier, mais 4 est composé et
peut étre factorisé: 4 =2 x 2. Ladécom-
position compléte de 12 s’écrit donc
12=2x2x3. Ainsi, dans un algorithme
de factorisation, la recherche d’un
facteur propre d’un nombre composé
est une opération fondamentale.

Laméthode laplussimpleestcelle
des divisions successives : on divise
n par tous les nombres premiers 2, 3,
5,7,11,13,17, etc. (préalablement stoc-
kés dans une table), jusqu’ace qu’une
division tombe juste. Dans le cas de
n = 58 483, on observe que le 51¢
nombre premier, 233, est un diviseur
(58 483 =233 x 251). On doit donc effec-
tuer 51 divisions avec reste pour trou-
ver ce facteur, ce qui reste possible,
mais quand le plus petit facteur pre-
mier p de n devient grand, les divi-
sions nécessaires sont de plus en plus
nombreuses (voir lafigure 4), et latable
des nombres premiers nécessaires aux
calculs est de plus en plus grande. La
factorisation par divisions successives
ne convient que pour la recherche de
petits facteurs ; pour des facteurs plus
grands, une méthode fondamentale-
ment différente s’impose.

Les courbes elliptiques

En 1985, Hendrik Lenstra a trouvé un
algorithme de factorisation qui utilise
des courbes elliptiques. Ces objets
mathématiques, qui ont notamment
été employés par le mathématicien bri-
tannique Andrew Wiles dans sa
démonstration de la conjecture de Fer-
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mat, sont également utilisés dans des
protocoles cryptographiques.

Dans laméthode des courbes ellip-
tiqgues comme dans le test de Fermat,
on effectue un calcul qui réussit si n est
un nombre premier et qui échoue
quand n est composé (ce que I’on sait,
par exemple, grace a un test de Fermat
préliminaire) : au cours des calculs, on
doitaplusieurs reprises extraire le plus
grand diviseur commun (pgcd) de n et
d’autres nombres, et le calcul ne se

poursuit que si le pgcd est égal a 1,
c’est-a-dire si les deux nombres sont
premiers entre eux. Dans le cas con-
traire, ce pgcd est un diviseur de n, et
méme un diviseur propre sion ade la
chance : I'objectif est alors atteint.

Du hasard intervient dans cette
méthode, car on a le choix entre un
grand nombre de courbes elliptiques
pour mener les calculs (voir lafigure 7).
On en choisit une au hasard. Si elle ne
fournit pas de diviseur, on essaie la sui-
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3. LES RESTES DES DIVISIONS de 22! par 58 483 pour i compris entre O et 15. Pour trouver
ces valeurs, il n’est pas nécessaire de calculer les nombres 22' (qui peuvent étre trés grands) :

on utilise les restes précédemment calculés.
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4. LE NOMBRE de nombres premiers inférieurs a 103, 106, etc. est aussi le nombre de divi-
sions qui sont nécessaires, dans la méthode des divisions successives, pour obtenir un fac-

teur premier de chaque taille respective.

es mathématiciens ont étendu les opéra-

tions courantes aux restes de divisions
des nombres entiers. Par exemple, quand on
divise 7 par 3, le quotient est 2 et le reste 1,
car 7=2 %3+ 1. Pour les nombres négatifs,
le calcul est analogue. Le quotient de —7 par
3est—3etleresteest2, car3 % (-3)+2=—7.
Lors de la division de a par n, le reste est un
desnombres0, 1,2,...,n—1.0nle note R(a,n).

Le plus grand diviseur commun (pgcd)
de deux nombres entiers naturels a, et a,
est obtenu par I'algorithme d’Euclide. On
calcule la suite a; = R(a;, a,), a, = R(a,, a,),
etc. Aprés un certain nombre de divisions, le
reste est 0. Le pgcd de a, et a, est le dernier
reste non nul. Par exemple, le pged de a, =631
etdea, =405 est obtenu de lafagon suivante :
631/405 = 1 reste 226
405/226 =1 reste 179
226/179 = 1 reste 47
179/47 = 3 reste 38
47/38 = 1 reste 9
38/9 = 4 reste 2
9/2 =4 reste 1
2/1 =2 reste 0.
Le dernier reste non nul est 1, donc le

pgcd de 405 et de 631 est 1. Les deux

Congruences et calcul du plus grand
diviseur commun (pgcd)

nombres sont premiers entre eux. Lorsque
deux nombres entiers a et b donnent le
méme reste dans la division par un entier
naturel n, on dit qu'ils sont congrus modulo
n et on écrit a = b mod n. Par exemple,
10 =4 mod 3, car 10 et 4 donnent le reste
1quand on les divise par 3. On démontre
facilement que a = b mod n si n est un
diviseur de b — a : le nombre 10 - 4 = 6
est divisible par 3.

Quand on calcule le reste, pour une
expression compliquée qui inclut des addi-
tions, des soustractions ou des produits,
on peut remplacer tous les résultats inter-
médiaires par leur reste. Par exemple, si
I'on veut calculer le reste de 14 % (12 + 7)8
dans la division par 8, on remplace 14 par
6 (le reste de la division de 14 par 8) et 12
par4,etlona:14 % (12+7)8=6%(4+7)8
mod 8. Ensuite, on obtient 6 X (4 + 7)8 =
6%x3%8=6%(32)*=6%(1*)=6mod 8.0n
aurait aussi pu calculer 14 X (12 + 7)8 =
237 769 882 574, puis diviser le résultat
par 8 et prendre le reste. Avec la premiere
méthode, les résultats intermédiaires ne
dépassent jamais 7, ce qui rend les cal-
culs beaucoup plus rapides.




vante. H. Lenstraa démontré que, pour
tout nombre composé n, il existe des
courbes elliptiques qui fournissent
un diviseur.

Comme pour la méthode par divi-
sions successives, le temps nécessaire
pour trouver un diviseur par la
méthode des courbes elliptiques dé-
pend de lataille de ce diviseur. Cepen-
dant, cette méthode identifie en un
temps raisonnable les facteurs ayant
jusqu’a 30 chiffres (voir la figure 5).

Qu’est-ce qu’une courbe elliptique?
C’estun ensemble de pointsd’un plan,
dont les coordonnées x et y vérifient
I’égquation y?= x3+ ax + b. Les para-
metres a et b sont des nombres entiers
choisis de telle sorte que 4a + 27b?
soit différent de 0 (voir lafigure 6). Mal-
gré leur nom, les courbes elliptiques
n’ont qu’un rapport trés éloigné avec
les ellipses. Elles sont parfois compo-
sées de plusieurs branches.

Les courbes elliptiques sont des
ensembles intéressants, car on peut défi-
nir une opération d’addition de leurs
points : a deux points P, et P, d’une
courbe elliptique, une construction géo-
métrique simple associe un troisieme
point de la courbe, qui est nommé
P, + P,. L'opération ainsi définie a des
propriétés analogues & I'addition des
nombres entiers : elle est associative (le
point (P + Q) + R est confondu avec
P + (Q + R)), commutative (le point
P + Q est le méme que le point Q + P),
elle admet un élément neutre (c’est-a-
dire un pointqui, ajouté a un point quel-
congue, ne change pas ce dernier) et
chaque point a un opposé (ou inverse,
tel que la somme du point et de son
opposé soit égale a I’élément neutre).

L’inverse —P d’un point P de la
courbe est le symétrique de P par rap-
port a I’axe des abscisses. En général,
on trouve la somme P, + P, de deux
points P, et P, en tracant la droite qui
passe par ces deux points : elle coupe
la courbe en un troisieme point Q, dont
le symétrique —Q par rapport a I’axe
des abscisses est la somme cherchée,
P, + P, (voir lafigure 6).

Quand P, et P, sont confondus, on
obtientle pointP, +P,, ou 2P, en rem-
placant la droite P P, par la tangente
alacourbe elliptique au point P, . Enfin,
quand P, est égal a —P,, la droite pas-
sant par P, et P, ne coupe pas lacourbe
en un autre point ; on imagine alors
que la droite coupe la courbe a I'in-
fini. Pour cette raison, on ajoute aux
points de la courbe un point que I'on
se représente a I'infini et que I'on

nomme O ;onpose P, —P, =0. Le point
Oestle zéro (I'élément neutre) de I'ad-
dition des courbes elliptiques.

L’addition de deux points peut
aussi se définir algébriquement. Si
P, et P, sont deux points de la courbe
elliptique de coordonnées (x,, y,) et (x,,
y,), alors : =P, = (x,,-y,), P, + P, = O,
siP,=-P,;P,+P,=P,,siP, =0,
P, +P,=P,,siP,=0;dans les autres
cas, on détermine la somme P, + P,
en calculant d’abord un nombre A par
les formules : A = (y, = y,)/ (X, = X)), si
P, est différent de P, et A =
(3x,%2 + a)/2y,, si P, est égal a P,. On
détermine finalement les coordonnées
(X5, ¥3) du point P, =P, + P, par :
Xg ==X, =X, + A2, ety, =y, + A(X; — Xy).

Notons que, lorsque P, estégala—P,
on pourrait étendre, d’une certaine
facon, le calcul de A : en toute rigueur,
il estimpossible, car la division par zéro
n’est pas définie, mais on peut aussi
admettre que I’élément neutre O pos-
sede des coordonnées infinies.

On peut utiliser ces formules sans
chercher a se représenter x ety comme
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5. TEMPS DE FACTORISATION, par laméthode
des courbes elliptiques exécutée, sur un ordi-
nateur puissant : a gauche, on lit le nombre
de chiffres des nombres a factoriser et, a
droite, le temps moyen nécessaire pour
trouver un facteur ayant ce nombre de chiffres.
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6. LA COURBE ELLIPTIQUE (en rouge)
pour les parametres a = -4 et b = 2. Les
points P, et P2, de coordonnées respec-
tives (-2, -V2) et (0, v2) sont sur la courbe
elliptique, car ils vérifient son équation :
y2=x3+ax + b.

les coordonnées d’un point du plan.
Cette abstraction devient utile quand
les coordonnées des points considé-
rés ne sont pas des nombres réels : tant
gu’on peut additionner, soustraire,
multiplier ou diviser ces coordonnées,
on conserve les propriétés des courbes
elliptiques. Nous avons notamment
vu, a propos des congruences, que I’'on
peut additionner, soustraire et multi-
plier des restes de divisions. Plus pré-
cisément, le reste de la division d’un
nombre entier par un nombre naturel
n peut prendre les valeurs 0, 1, 2, ...,
n-1.On calcule avec ces restes comme
on le fait avec des nombres entiers,
mais, quand le résultat d’un calcul sort
de I'intervalle comprisentreOetn—-1,
on le divise par neton conserve le reste
de cette division. Par exemple, dans
I’ensemble des nombres modulo 12,
10+5=3;1-2=11 (on utilise cou-
ramment ce calcul : 5 heures aprés 10
heures, il est 3 heures, et deux heures
avant 1 heure, il est 11 heures). On mul-
tiplie de méme : par exemple, 4 x5=8.

Ladivision pose des problémes par-
ticuliers. Une division est analogue a
une multiplication par I'inverse, et I'in-
verse de x est I’élément y qui vérifie
xy = 1. Par exemple, pour n =12, I'in-
versede5est5,car5x5=25¢et25=1
mod 12. En revanche, 4 n’a pas d’in-
verse car 4y a plusieurs solutions, 3, 6
ou 9, modulo 12. On ne divise sim-
plement que si n est un nombre pre-
mier. On calcule I'inverse grace a la
série d’opérations de I'algorithme clas-
sique de la division.

Avec cet ensemble de restes muni
de ces opérations de bases, on définit
également une courbe elliptique. Le
cas le plus simple est celui ou le module
(le nombre par rapport auguel on prend
le reste) est un nombre premier p. Les
paramétres a et b de la courbe doivent
étre des nombres compris entre 0 et
p — 1 tels que 4a3 + 27b? ne soit pas
congru a 0 modulo p. La courbe est
constituée du point O et des points
associés aux couples (x, y) de nombres
comprisentre 0 et p—1 qui Vérifient la
congruence y2 =x3 +ax + b mod p. Les
formules pour I'addition restent
inchangées, mais on remplace tous
les nombres qui se présentent par le
reste de leur division par p.

Par exemple, pourp=5,a=1et

= -1 (cette écriture est une simplifi-
cationdep=5;a=1mod5;b=4mod5),
les points P, et P, de coordonnées res-
pectives P, = (1, 1) et P, = (2, 2) sont
des points de la courbe elliptique. Pour
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