lations en trois dimensions montrent la
croissance stellaire dans toute sa complexité.
L'afflux de matériaun’y est pas uniforme ;
les régions denses alternent avec des bulles
ottla lumiere stellaire peut s’échapper. Ainsi,
la pression radiative pourrait finalement
ne pas faire obstacle a la croissance. Des
étoiles compagnons se forment aussi faci-
lement a partir dumatériau dense en accré-
tion, expliquant pourquoi les étoiles
massives sont rarement solitaires. Les astro-
nomes cherchent maintenant la confirma-
tion de ces simulations en observant avec
le télescope Spitzer des régions de forma-
tion d’étoiles massives. La vérification sera
cependant délicate: la rareté et la brieveté
de ces étoiles rendent leur formation diffi-
cile a observer.

Heureusement, de nouveaux équi-
pements vont permettre de progresser sur
les questions liées a la formation des
étoiles. Herschel et SOFIA observent depuis
peu les longueurs d’onde submillimé-
triques et de l'infrarouge lointain,
domaines ot la formation stellaire est la
plus facile a voir. Ils ont la résolution
spatiale et spectrale nécessaire pour car-
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tographier la répartition des vitesses dans
les nuages interstellaires. Aux plus gran-
des longueurs d’onde, l'interférometre
ALMA, en construction dans les Andes chi-
liennes, permettra de cartographier les
protoétoiles avec un luxe de détails.

Avec ces nouvelles observations, les
astronomes espeérent déterminer le cycle
de vie complet du milieu interstellaire, des
nuages atomiques aux nuages molécu-
laires, jusqu’aux cceurs préstellaires et aux
étoiles, et enfin le retour au gaz diffus. Ils
esperent également observer les disques
protostellaires avec une résolution angu-
laire suffisante pour suivre la chute de
matériau issu du nuage, ainsi que com-
parer les effets de différents environne-
ments sur la naissance des étoiles.

Les réponses auront des répercussions
dans d’autres domaines de l'astrophy-
sique. La théorie actuelle de la forma-
tion stellaire n’est pas mauvaise, mais ses
lacunes nous empéchent d’expliquer cer-
tains des aspects les plus importants de
I'Univers. La formation stellaire est un
processus plus riche que ce que nous
avions anticipé. |
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Les attaques

de circuits intégrés

John Villasenor

Des microcomposants peuvent étre introduits

a des fins malveillantes dans les circuits intégrés

avant leur sortie d’usine. Tout dispositif électronique

est une cible potentielle.

plus; le clavier est inactif et vous

n’arrivez plus a envoyer ni a rece-
voir d’appels ou de messages textuels.
Apres avoir sans succes tenté d’éteindre
'appareil, vous retirez la batterie, la réin-
sérez, mais le téléphone demeure inerte.
Manifestement, la panne est inhabituelle.
Quelques heures plus tard, vous apprenez
que votre cas estloin d'étre isolé : le mobile
demillions de personnes s’est figé de fagon
aussi soudaine qu’inexplicable.

Voila comment pourrait se manifes-
ter une attaque matérielle a grande échelle.
Cette menace augmente a mesure que les
circuits intégrés qui contrélent de nom-
breux équipements de la vie courante se
perfectionnent. Chaque circuit, ou puce
électronique, est devenu si complexe qu’au-
cune équipe d’ingénieurs ne connait tous
ses composants ; au contraire, ses différen-
tes parties sont congues un peu partout
dans le monde, puis réunies pour la pre-
miere fois lorsque la puce est gravée dans

V otre téléphone portable ne répond
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L'ESSENTIEL

v’ De plus en plus
complexes et puissants,
les circuits intégrés,

ou puces électroniques,
sont aussi plus vulnérables
aux attaques dites
matérielles.

¢/ Un «cheval de Troie »
matériel peut bloquer

le fonctionnement

d’une puce des années
apres sa fabrication.

t/ Toutefois, la protection
des équipements contre
ces attaques matérielles
ne reléve pas de 'utopie.

du silicium. Le produit final est si com-
plexe que les tests fonctionnels qu'il subit
ne peuvent tout vérifier. Aussi, une piece
qui serait insérée dans la puce avec une
intention malveillante restera indétectée. ..
jusqu’au moment ot elle sera activée par
un événement déclencheur. Tel un cheval
de Troie, ellene passera al'attaque qu’apres
avoir pénétré dans sa cible.

La nature des attaques matérielles les
rend potentiellement bien plus perni-
cieuses que les vers, virus et autres logi-
ciels malveillants. Méme si un virus
informatique peut se déplacer de machine
en machine, il est en principe possible, a
l'aide d"unantivirus, del’éradiquer du sys-
teme qu'il a infecté. En revanche, le seul
moyen de remédier a une attaque maté-
rielle consiste a changer les circuits infec-
tés. Du moins pour l'instant.

La question tracasse tous les experts
de la cybersécurité. En effet, tout ce qui
contient un microprocesseur - c’est-a-
dire tout ce qui est électronique — est vul-
nérable. Les circuits intégrés sont au coeur
de nos systemes de communication et de
distribution d’électricité. s positionnent
les volets des ailes des avions de ligne et
modulent la puissance du systeme anti-
blocage des freins des voitures. Ils contrd-
lent 'accés aux coffres des banques, aux
distributeurs de billets, le fonctionne-
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ment des marchés financiers, et presque
tous les systemes sensibles utilisés par les
forces armées. Ainsi, une attaque maté-
rielle bien congue pourraitinterrompre les
transactions commerciales ou immobiliser
divers secteurs stratégiques.

Les chevaux de Troie matériels peu-
vent rester indécelables pendant des
années. Ils ne s’activent que lorsqu’ils
sont déclenchés par un événement, telles
une date et une heure particulieres. A
cause de cette faille, il est possible que de
tels composants aient déja été dissimu-
lés dans des équipements €lectroniques.
Aucune attaque matérielle de grande
ampleur n’a été confirmée officielle-
mentjusqu’a présent, mais la lutte contre
les virus logiciels nous I'a appris: il suf-
fit d"un petit nombre de gens mal inten-
tionnés dotés de connaissances techniques
pour faire des dégats.

Dés maintenant, il faut se poser les
questions suivantes: quelles formes ces
attaques pourront-elles prendre ? Qu’en
résulterait-il ? Et, plus important encore:
que peut-on faire pour les détecter et les
arréter, ou du moins minimiser leurs
conséquences ?

Des blocs intrusifs

Un circuit intégré, ou puce électronique,
est un ensemble d’éléments électroniques
miniaturisés et interconnectés (transistors,
diodes, etc.), gravé sur un socle de maté-
riau semi-conducteur, le plus souvent du
silicium. Les circuits intégrés modernes
sont assez petits — quelques centimetres
carrés —, mais peuvent contenir plusieurs
milliards de transistors. Cest la taille et la
complexité des puces modernes qui ren-
dent possibles ces attaques.

Les puces sont divisées en sous-unités,
les blocs, qui effectuent des taches diffé-
rentes. Par exemple, dans un téléphone
portable, un premier bloc sert a stocker
lesimages d"une vidéo; un deuxieme com-
presse cette vidéo en un fichier MPEG, et
un troisieme convertit le fichier dans un
format qui peut étre transmis par une
antenne. Les données se déplacent de bloc
en bloc a travers le bus systeme, qui agit
comme une autoroute connectant les dif-
férentes parties de la puce.

Quand une entreprise se lance dans
la conception d"un nouveau circuit inté-
gré, elle détermine d’abord les blocs fonc-
tionnels dont elle va avoir besoin. Elle
congoit certains de ces blocs sur place,
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