duréseau ne peuvent pas étre arrétés pour
maintenance ne serait-ce que quelques
heures par semaine: ils doivent fonction-
ner en permanence. Les opérateurs sont
aussi assez conservateurs. Les réseaux
de contrdle sont en place depuis long-
temps, et les opérateurs ont leurs routines
qui ont fait leurs preuves. Ils se méfient de
tout ce qui risquerait de menacer la dis-
ponibilité ou d'interférer avec I'exploita-
tion normale.

Sécuriser le réseau
d’ici 2020

Le NERC (North American Electric Reliabi-
lity Corporation), un organisme de tutelle
des opérateurs du réseau américain, a édicté
un ensemble de normes destinées a proté-
ger l'infrastructure face a un danger clair
et immédiat. Les entreprises de service
public doivent maintenant identifier leurs
dispositifs critiques et faire la preuve aupres
d’auditeurs nommés par le NERC qu'ils sont
capables de les protéger des intrusions.

Mais les audits de sécurité, comme les
audits financiers, ne sont jamais exhaus-
tifs. Les détails techniques audités ne sont
qu’une sélection de points, et la confor-
mité se limite a ce que I'auditeur voit.

La stratégie de protection la plus cou-
rante consiste a dresser une sorte de ligne
Maginot électronique. La premiere ligne
de défense est un «pare-feu», un disposi-
tif a travers lequel passent tous les messa-
ges électroniques. Chaque message possede
un en-téte indiquant d’ot il vient, ot il
va, et le protocole utilisé pour l'interpré-
ter. Sur la base de ces informations, le pare-
feu laisse passer certains messages et en
bloque d’autres. Les agences de certifica-
tion doivent s’assurer que les centaines
ou les milliers de pare-feu d"un site sensi-
ble sont correctement configurés. Pour ce
faire, ils identifient quelques éléments
critiques, se procurent les fichiers de confi-
guration du pare-feu et essayent de déter-
miner manuellement comment un pirate
traverserait le pare-feu.

Mais les pare-feu sont tellement com-
plexes qu'il est difficile d’examiner la
multitude de possibilités. Des outils auto-
matisés seraient utiles. Notre équipe de
I'Université de I'Illinois a Urbana-Cham-
paign a développé le Network Access Policy
Tool, aujourd hui utilisé par des entrepri-
ses de service public et des équipes d’éva-
luation. Ce logiciel libre n’a besoin que
des fichiers de configuration des pare-
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feu d’une entreprise. Il a d’ores et déja
permis d'identifier un certain nombre de
chemins d’acces inconnus ou tombés
dans1’oubli, que des attaquants auraient
pu exploiter.

Le Département américain de 1'Ener-
gie a établi une feuille de route pour ren-
forcer la sécurité du réseau d’ici a 2020.
L'un des buts est de mettre au point un
systéme qui reconnait une tentative d'in-
trusion et qui y réagit automatiquement.
Cela bloquerait un virus de type Stuxnet
des sa sortie de la clef USB. Mais com-
ment un systéme d’exploitation peut-il
savoir a quels programmes faire confiance ?

Une solution serait dutiliser une tech-
nique cryptographique appelée fonc-
tion de hachage a sens unique. Une
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bien choisis, soit deux pour cent du total, mettrait
a genoux 60 pour cent du réseau électrique américain.

fonction de hachage prend un nombre
immensément grand, par exemple lenom-
bre de 0 et de 1 d'un fichier informatique,
et le convertit en un nombre beaucoup
plus petit, qui joue le role de signature.
Il est trés improbable que deux program-
mes différents et assez longs aient la
méme signature. Imaginez que chaque
programme qui veut s’exécuter sur un
systéme doive d’abord passer par la fonc-
tion de hachage. Sa signature est alors
vérifiée par comparaison avec une liste
de référence. Si elle ne correspond pas,
l'attaque s’arréte la.

Le Département de I'Energie recom-
mande également d’autres mesures de
sécurité, comme des vérifications de sécu-
rité physiques aux postes de travail des
opérateurs (des puces radio dans les bad-
ges d’identification, par exemple). Il sou-
ligne également le besoin d’exercer un
contrdle plus strict sur les communica-
tions entre les dispositifs a l'intérieur
du réseau électrique. La démonstration
Aurora impliquait un programme mal-
veillant qui faisait croire au dispositif
de contrdle du générateur qu'il envoyait
des instructions fiables...

Ces mesures nécessiteront du temps,
de I'argent et des efforts, mais elles en
valent la peine. Sinous voulons sécuriser
le réseau électrique d'ici 2020, il va falloir
accélérer le rythme. En espérant que d'ici
13, il n’arrive rien de facheux.
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v’ SUR LE WEB

Le portail gouvernemental frangais
sur la sécurité informatique :
http://www.ssi.gouv.fr/

La vidéo de I'exercice Aurora :
http://bit.ly/pls407-video-aurora
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