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B =x (mod q) Ab =x (mod q)

3. LE PRINCIPE DE L'ECHANGE entre deuxcor-
respondants, nommés Alice et Bernard, permet-
tantde définiren toute sécurité un secret commun
représenté par x® (mod g) (ou g est le cardinal
d'un corps fini et x une «racine primitive » de ce
corps), les données x et g étant publiques.

Pour obtenir un protocole asymétrique
pratique et fiable, il faut que la fonction
de codage soit facile a calculer, mais qu’au
contraire la fonction de décodage soit dif-
ficilea calculer sil’onignore le code secret,
méme sil'on connait la fonction de codage.
Dans le cas d"une généralisation du chif-
fre de César ot I'on permuterait les let-
tres d"une fagon plus subtile qu'un simple
décalage, il suffirait de 24 essais (le nom-
bre de lettres del'alphabet latin) pour savoir
a quelle lettre correspond une lettre chif-
frée. Cela prendrait doncjuste un peu plus
de temps de déchiffrer un message que
de le crypter.

Mais lorsquel’ensemble des messages
est trés grand (10 éléments, par exem-
ple), il devient impossible de coder tous
les messages possibles en espérant tomber
sur un message chiffré donné: cela pren-
drait plus de temps que la durée de vie
du Systeme solaire!

Face a ce probleme, l'algebre est poten-
tiellement trés utile, car se donner une for-
mule est une fagon tres économique de
définir une application, méme entre ensem-
bles gigantesques, et les corps finis four-
nissent de fagon naturelle de tels ensembles
tout en étant tres faciles a construire.

LA THEORIE DE GALOIS IRRIGUE

une grande partie des mathématiques
d’aujourd’hui, de la théorie des nombres
a celle des équations différentielles.
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Dans cet ordre d’idées, expliquons
comment, suivant W. Diffie et M. Hellman,
deuxindividus, que nous appellerons Alice
et Bernard, peuvent convenir d'un code
secret méme si Charles espionne leur
conversation.

Pour cela, nos deux amis choisissent
un corps fini, de cardinal g, ainsi qu'une
racine primitive x (c’est-a-dire un élé-
ment x tel que la suite 0, 1, x, x2, ..., x772
décrive tous les éléments du corps).

Alice et Bernard commencent par choi-
sir chacun unnombre entier compris entre
1 etq -1, sans le divulguer. Supposons
qu’Alice ait choisi I'entier a et que Ber-
nard ait choisi I'entier b. Alice communi-
que alors a Bernard la valeur de x% tandis
que Bernard communique a sa corres-
pondante la valeur de x. Il est important
de remarquer que, bien que x” soit défini
comme le produit de a facteurs égaux a x,
un tel produit peut étre calculé trés rapi-

dement (voir page 28, en haut). Alice calcule
alors (x")? dans le corps fini, et Bernard cal-
cule (x")". Ainsi, les deux ont pu calculer
I'élément x™, qui sera leur secret com-
mun (voir la figure 3).

Imaginons que Charles ait espionné
tout 'échange entre Alice et Bernard; il
connait donc x, ¥* et xb. L'efficacité du
systéme repose sur le fait que personne
ne sait efficacement calculer x™ a partir
de ces données. Une solution consisterait
a retrouver la valeur de a; c’est ce qu’on
appelle le probleme du «logarithme dis-
cret», 1 étanten quelque sorte le logarithme
en base x de x. La méthode évidente
pour ce faire consiste a calculer successi-
vementx?, 3, etc., jusqu’a ce qu’apparaisse
lavaleur x; mais, sia est choisi tres grand,
ellen’aaucune chance d’aboutir avant'ex-
tinction du Soleil... Il existe cependant d"au-
tres méthodes, plus subtiles et un peu plus
efficaces. Pour que le systéme de commu-
nication secrete soit siir, ’existence de ces
méthodes impose que 4 - 1 ait au moins
un facteur premier de trés grande taille.

On gagne un peu en sécurité et en sou-
plesse en remplagant le calcul dans un corps
fini par un calcul dans une structure algé-
brique plus compliquée. L'une des métho-
des en vue consiste a utiliser le groupe
des points d"une courbe elliptique défi-
nie sur un corps fini (voir I'encadré page 28
et les fiqures 1 et 2). En d’autres termes, on
se donne un corps fini assez grand F, une
courbe elliptique E définie par une équa-
tion dont les coefficients appartiennent a
F et un point P de cette courbe (dont les
coordonnées appartiennent a F). L'intérét
des courbes elliptiques est que 1'on peut
y définir une addition entre points. Comme
précédemment, Alice et Bernard choisis-
sent des entiers a et b, calculent I'une aP et
l"autre bP; leur secret commun est le point
(ab)P de la courbe E.

De tels protocoles sont implantés dans
tous les systemes de télécommunications
modernes et témoignent de I'actualité de
I'ceuvre de Galois. Mais I'héritage de Galois
est loin de se réduire au cryptage et au
codage de données. Ce que I'on nomme
aujourd’hui théorie de Galois est un
édifice complexe qui irrigue une bonne
partie des recherches mathématiques mo-
dernes, de la théorie des nombres a celle
des équations différentielles, en passant
par la géométrie algébrique et le pro-
gramme de Langlands, dont la démons-
tration du célebre théoreme de Fermat
constitue une retombée. u
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