Sons et lumiéere
Bernard Valeur

Peut-on associer une couleur a un son
comme Newton et bien d’autres aprés
lui s’y sont essayés ? Comment le son
peut-il étre transformé en lumiére et
inversement ? Voila quelques-uns des

Ref. 004751
sujets traités dans ce livre, largement illustré, fondé sur
une structure originale mettant en paralléle la lumiére
etle son.
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La supraconductivité
Stephen Blundell

La supraconductivité est I'un des phé-
nomenes les plus intriguant de la phy-
sique: a basse température, certains
corps font léviter les aimants! Cet
ouvrage détaille la formidable décou-
verte de la supraconductivité et nous
fait partager la frénésie créatrice des
physiciens quantiques pour en percer les mécanismes.

Editions Belin / Pour la Science 2011
168 pages — 18,25 euros — ISBN 978-2-7011-6123-5
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Lumiére et luminescence
Bernard Valeur

Fonctionnement d’un écran plat, azu-
rants optiques qui rendent le linge
ou le papier «plus blanc que blanc>,
bioluminescence du plancton: voila
quelques exemples de phénoménes

lumineux, parmi bien d’autres, détaillés dans ce livre
superbement illustré, a I'interface entre la chimie, la

biologie et la physique.
Editions Belin / Pour la Science 2005
208 pages — 25,40 euros — ISBN 978-2-7011-3603-5

La bombe et les hommes
Aleksandra Kroh

Ce livre raconte I'histoire des hom-
mes qui ont été marqués par la
bombe nucléaire: ceux qui l'ont
congue, testée et perfectionnée,
ses victimes civiles et militaires
Ou encore ceux qui approuverent
son utilisation... Un récit crucial,
alors que la France peine a tourner
la page de ses 210 essais nucléaires.

Editions Belin/Pour la Science 2011
176 pages — 18,80 euros — ISBN 978-2-7011-5501-2
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Galilée
Le découvreur
du monde
Enrico Bellone

Editions Belin/Pour la
Science 2003

160 pages — 16,25 euros
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Einstein

Le péere du temps
moderne

Silvio Bergia
Editions Belin/Pour la
Science 2004

160 pages — 16,25 euros
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Un physicien

dans la tourmente
Michelangelo De Maria
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ou en renvoyant le bon de commande ci-dessous.
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LOGIQUE & CALCUL

La cryptographie visuelle

Une information cachée peut apparaitre instantanément a notre ceil
qui, presque aussi bien qu’un ordinateur, I'extrait d’images grises.

Jean-Paul DELAHAYE

La moindre des qualités que doit
posséder un homme d’honneur consiste
a garder un secret. La plus grande
consiste a oublier ce secret.

Al-Muhallab (672-720)

a cryptographie moderne pro-

pose des méthodes nouvelles

et parfois extraordinaires pour

cacherde l'information, puis, au

prix de quelques calculs, pour la retrouver.

Lordinateur y joue un réle central : le plus

souvent, il n'est pas envisageable de s’en

passer, ni pour chiffrer ni pour déchiffrer
le message caché.

Il existe cependant une famille de pro-

cédés ou l'ordinateur n'est pas obligatoire

pour le déchiffrement. Lceil humain, asso-
cié a la puissance de calcul du systeme
visuel de notre cerveau, sait opérer le cal-
cul qui extraitun message clair de données
aléatoires, et réussit l'opération avec une
surprenante efficacité.

La « cryptographie visuelle » est le
domaine spécialisé de la cryptographie qui
s'occupe de développer et de perfectionner
ce type de méthodes, nées en 1994 d’'un
travail de Moni Naor et Adi Shamir (le S du
systeme de cryptage RSA).

Laméthode de cryptographie visuelle de
base estfondée surle principe du « masque
jetable ». Nous partons d'une image M (le
masque] dont les pixels, uniquement noirs
ou blancs, ont été tirés au hasard, et d'une

image Sde méme taille, elle aussi composée
uniquement de pixels noirs ou blancs, mais
qui représentent le secret. Limage S, qu'on
souhaite cacher et faire parvenir a un cor-
respondant, peut étre un dessin, une photo
ou un texte, l'essentiel étant qu'elle soit de
la méme taille exactement que M et qu'elle
ne comporte que des pixels noirs ou blancs.

A l'aide d’un logjiciel de dessin ou d'un pro-
gramme, on opére le « ou exclusif > (eninfor-
matique, on le note XOR] entre les pixels de M
et ceux de S. Cela donne une image chif-
frée C. En clair: pour chaque emplacement

IMAGE SECRETE : S

es pixels du masque M (a) sont choisis aléatoire-

ment, noir ou blanc. L'image secréte est S (b). Limage
chiffrée C (c), de méme taille que M, est calculée infor-
matiquement en opérant un «ou exclusif », noté XOR,
entre M et S: un pixel de C est blanc si les pixels de S
et de M sont tous les deux blancs ou tous les deux
noirs, sinon il est noir. L'image chiffrée C semble aléa-
toire, comme M.

La superposition d'un transparent sur lequel est
imprimé M etd'un transparent sur lequel est imprimé C
fait apparaitre I'image secréte S plongée dans du « gris »
(d). L'ceil a extrait I'information secréte. Cette superpo-
sition (M 0U C) correspond a |'opération logique OU entre
les deux images. Sil'on dispose de versions informatiques
de M et de S, on peut opérer le OU EXCLUSIF (XOR)
entre M et C, ce qui redonne parfaitement I'image
secrete S(e). Les lecteurs souhaitant disposer des images
ci-contre sous forme de fichiers informatiques les trou-
veront en: http://www2.lifl.fr/~delahaye/PLS416.

a MASQUE:: M b
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de pixel, sile pixel de M estle méme que celui
de S, on dessine sur C un pixel blanc, sinon
on dessine un pixel noir. Le message chif-
fré C résulte ainsi d’'un XOR entre le masque
Met le secret S, c’est-a-dire C = M XOR S.

Aprés avoir créé les images M et C, si
vous imprimez M et Csurdes transparents,
vous constaterez que la superposition de M
et de C fait apparaitre S. Si vous disposez
d’un ordinateur, vous verrez encore mieux
I'image S en opérant un XOR entre M et C
(voir I'encadré 1].

Voici maintenant comment utiliser ce
procédé pour faire circuler des informations
secretes et les envoyer a quelqu’un ne
disposant pas d’ordinateur, cela d’'une
maniére parfaitement sre.

Alain souhaite envoyer des messages
secrets a Béatrice. lls se rencontrent une pre-
miére fois et produisent une série d'images
aléatoires, les masques M, M,,, ..., M_, dont
ils gardent chacun une copie et que bien
sGr personne d’autre ne devra connaitre. lls
peuvent aussi convenir de ces masques
secrets en les faisant circuler sur le réseau:
Alain les crée et les envoie a Béatrice, ou
linverse. Cependant, si on utilise le réseau,
il faut étre certain au moment de 'échange
des images M, M,, ..., M_ que personne

d’autre n'en prend connaissance. C’est pos-
sible enutilisant un canal de communication
protégg, ou en utilisant un procédé crypto-
graphique tel que le RSAqui permet sansrisque
ce type de partages a distance.

Alain n'est pas prétanoircirala main pixel
par pixel l'image chiffrée C!Aussi dispose-t-
il des masques sous la forme de fichiersinfor-
matiques et il utilise un ordinateur pour
produire lesimages chiffrées C. Béatrice, elle,
n‘aura besoin de rien d’autre que ses yeux
pour le déchiffrage. lopération de partage des
masques réalisée, Alain et Béatrice vont échan-
ger des secrets en parfaite sécurité par la
poste ou en utilisant des émissaires, méme
si ceux-ci peuvent étre douteux.

Lorsque Alain souhaite communiquer a Béa-
trice une image secrete S, il choisit I'un
des masques Mi dont il dispose; il utilise
son ordinateur pour calculer 'image
C=M.X0R S qu'il poste ou fait remettre sous
la forme d’'un transparent a Béatrice en lui
indiquant le numéro i du masque utilisé. Ce
numéro i peut étre inscrit sans risque sur
le transparent, car celui qui ne dispose

pasdestransparentsM,, M,, .., M _ne peut
rien faire de l'information i, pas plus qu’ilne
peut tirer quoi que ce soit du transpa-
rent C. Alain peutaussitransmettre 'image
chiffrée Cen utilisant le réseau et deman-
der a Béatrice d'imprimer le transparent C
quand elle regoit le fichier numérique.

Pour que Béatrice prenne connais-
sance de I'image secréte, elle superpose
le transparent recu C et le transparent
du masque M, dont elle dispose. Alain et
Béatrice jetteront le masque M, qu'il ne
faudra plus jamais utiliser.

Pourque laméthode résiste aux attaques
d’espions, il est essentiel que les images des
masques M, M, ., M, soient aussi aléa-
toires que possible : il faut les produire
avec de bons procédés de génération de
suites aléatoires et ne surtout pas prendre
pour masques des images représentant
quelque chose. De plus, il ne faut jamais réuti-
liser un masque MI.: si vous le faites, plus
aucune garantie de confidentialité ne pourra
étre assurée (voir l'encadré 2].

En respectant cette double consigne
de sécurité, le procédé est sdr, car ce sys-
téme cryptographique est équivalent a la
méthode du masque jetable (aussi dénom-
mé one-time pad ou code de Vernam), dont

IMAGE CHIFFREE: C =M XOR S

G &
R b

IMAGE RECONSTITUEE : M XOR C
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