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Aujourd’hui, sans vraiment le savoir, 
nous réalisons tous quotidiennement des 
opérations de cryptage. Des chiffrements 
permettent, par exemple, de protéger notre 
numéro de carte bancaire lors d’un achat 
en ligne ; on les retrouve dans les proto-
coles (les procédures de communication) 
utilisés en téléphonie mobile ou pour lire 
les passeports électroniques. Pour autant, 
toutes ces données sensibles, nos données, 
sont-elles vraiment protégées ? Où sont les 
points faibles ? Nous allons analyser dans 
cet article ce qui conditionne la qualité 
des systèmes de sécurisation des données 
utilisés de façon routinière.

Sur un réseau, tout se passe comme si 
les informations protégées ne circulaient 
qu’à l’intérieur de coffres-forts réalisés 
dans un matériau solide : le chiffre (le 
cryptage). Toutefois, quelle que soit la 
solidité mathématique du chiffrement 
opéré, encore faut-il que l’assemblage 
des pièces qui constituent les coffres-forts 
en circulation ne laisse pas apparaître de 
fente exploitable par une personne mal 
intentionnée… Finalement, l’expédition de 
coffres-forts d’un côté et de leurs clefs de 
l’autre n’est pas une pratique sans risques, 
et il arrive qu’on y commette des erreurs, 
voire qu’on laisse traîner les clefs…

Chiffre et compagnie
Le chiffrement, nous l’avons dit, est l’ana-
logue du matériau constituant les parois du 
coffre-fort. Il en existe de nombreux types, 
chacun caractérisé par des contraintes 
d’utilisation et des niveaux de sécurité 
différents. Quoi qu’il en soit, la qualité 
d’une primitive cryptographique, c’est-
à-dire d’un algorithme de cryptage par-
ticulier, se mesure à sa robustesse et à sa 
facilité de mise en œuvre. Tout comme les 
parois d’un coffre-fort peuvent être plus 
ou moins épaisses, la robustesse d’une 
primitive cryptographique peut être plus 
ou moins importante. Une primitive sera 
considérée comme faible quand il est 
facile de découvrir comment inverser 
son chiffrement, inversion qui permet 
de révéler les données protégées (voir 
l’encadré page suivante).

La protection  
des informations  sensibles

©
 D

om
ai

ne
 p

ub
lic

1. CES DÔMES RECOUVRENT LES ANTENNES 
utilisées (ici au Japon) par le système mondial 
d’interception des communications privées et 
publiques des agences de renseignement des 
États-Unis, du Royaume-Uni, du Canada, de 
l’Australie et de la Nouvelle-Zélande.




