Le passeport biométrique attaqué

es passeports biométriques

francaiscontiennentdespuces
ditesRFID capablesde communi-
quer sans fils. Les données per-
sonnelles du voyageur qu’elles
contiennent ne deviennent ac-
cessibles qu'aprés que le lec-
teur de passeport a prouvé son
droit de les recevoir en lisant,
puis en transmettant a la puce,
la clef chiffrée encodée en bas
de la premiére page du passe-
port. Une fois cette formalité
accomplie, le lecteur et le pas-
seport créent une nouvelle clef
temporaire pour chiffrer le nu-
méro de passeport, le nom, la
date de naissance, la nationa-
lité et la photographie du pro-
priétaire du document.

Toutefois, ce systeme de sé-
curités'estrévélé vulnérable.En
2005, il est apparu qu'il était fa-
cilede « casser » laclefdesécuri-
téenemployantlaméthode dite

de la force brute. Des failles lo-
giquesontaussiétédécouvertes
dans la conception du systéme.
Lapremiérepermettaitderecon-
naitre le voyageur en exploitant
un message d'erreur envoyé au
cours de |'authentification.

En 2010, elle a été corrigée,
mais on s'est alors apercu que
la durée exacte du temps de ré-
ponse livrait aussi |'identité du
voyageur... Plusrécemmenten-
core, nous avons montré que la

taille et le format des données
chiffrées suffisent pour différen-
cier de nombreux passeports, et
donc pour les reconnaitre dans
uncontexteparticulier.Toutesces
attaguesexigenttoutefoisdesa-
vantesmisesen ceuvre :leconte-
nu des puces RFID de nos passe-
portsestbienmieuxprotégéque
celuidelaplupartdespucesRFID
utilisées au quotidien...
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par les bandits (par les pirates informa-
tiques); il nous reste a passer a la pratique
(a implémenter le systeme). Dans cette
étape aussi, des failles de sécurité peuvent
passer inapercues. Les spécifications des
protocoles n’étant jamais assez exhaustives,
il est fréquent que les interprétations qu’en
font ceux qui les implémentent conferent
au systéme certaines particularités, des
incompatibilités avec d’autres systemes,
voire des failles de sécurité. ..

En 2008, on a ainsi découvert une
faille dans la version de la suite logicielle
OpenSSH utilisée sur les serveurs Linux
tournant avec le systeme d’exploitation
Debian. Cette suite a été développée par
I'équipe du projet OpenBSD (un projet
d’environnement UNIX libre) pour facili-
ter aux programmeurs I'établissement de
connexions sécurisées a partir du protocole
SSH (Secute Shell en anglais, ou ligne de
commande sécurisée). Or il s’est avéré
que les paires de clefs RSA de 2048 bits
engendrées a l'aide de la version Debian
delabibliotheque d’outils de chiffrement
OpenSSL (utilisée par la suite logicielle
OpenSSH) entre 2006 et 2008 avaient en
réalité une robustesse équivalente a celle
d’une clef de... 16 bits. De fait, 20 minutes
suffisaient pour casser les cryptages SSH
pour serveurs Debian, et prendre ainsi le
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controle de la machine...Compromises,
toutes ces clefs ont dit étre changées.

Un autre exemple est celui du pas-
seport électronique frangais introduit en
2006. Ce passeport incorpore une puce de
radio-identification (ou RFID, pour radio
frequency identification) qui, dans la version
biométrique en circulation depuis 2008,
contient les photos du détenteur et de
deux de ses empreintes digitales. Si les
spécifications de 1'un des protocoles de
communication entre la puce RFID du
passeport et la borne de lecture étaient
initialement correctes, I'implémentation
choisie pour la version frangaise du pas-
seport introduisait une faille. Ses concep-
teurs avaient prévu qu’en cas d’incident
d’authentication du passeport aupres d'une
borne, un message d’erreur serait émis
pour en préciser la cause.

L’intention était bonne, mais cette
circulation supplémentaire d'information
s'est révélée suffisante pour qu'un atta-
quant interceptant les communications
puisse identifier le passeport francais en
voie d’authentification, et ainsi le suivre
a la trace a travers le monde (voir I'enca-
dré ci-contre).

Ce type d’attaque ne remet pas en
cause la spécification du systeme et ne
concerne que certaines implémentations.
Il est donc généralement plus aisé de les
bloquer. Bien entendu, le mieux est tou-
jours de les éviter en amont de I'implé-
mentation. Il s’agit, 1a encore, de tester le
systeme de sécurité en le simulant par un
modele théorique le plus réaliste possible.
Malheureusement, tout modele reste...
un modele, c’est-a-dire un jeu permettant
de découvrir des attaques possibles dans
un cadre restreint, parce que théorique...

Notons que les failles dont 1'existence n’a
pas encore été rendue publique se vendent
aprix d’or. Il existe en effet un marché de ce
que I'on nomme des vulnérabilités « jour
zéro» (le jour 1 étant celui de la publica-
tion). Ces attaques restées secretes sont
vendues au plus offrant, le plus souvent
a des entreprises ou a des Etats concernés.

Quandlasécurisation des données repose
sur une primitive inviolable, qu’elle a été
congue sans aucune faute logique et implé-
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mentée sanserreurs, devient-elle parfaitement
stire? Pas encore. Il reste les attaques indi-
rectes, qui sont comparables ala découverte
dela combinaison numérique protégeant un
coffre-fort grace a I'écoute au stéthoscope
des bruits de son mécanisme de verrouil-
lage... Cest ce que 'on nomme les attaques
par canaux auxiliaires ou canaux cachés.
Ce type d’attaque n’est malheureuse-
ment pas|'apanage des films d’espionnage:
méme un cryptosysteme parfaitement réalisé
peut étre sujet a des fuites d’informations
parasites qui, bien analysées et exploitées,
suffisent parfois pour le casser. Il arrive
ainsi qu'un processeur émette des rayon-
nemen ts exploitables, qu’il consomme de
I"énergie suivant un profil traduisant les
taches de transmissions qu'il est en train
d’accomplir, qu'un algorithme de chiffre-
ment ait des temps d’exécution plus ou
moins longs selon la valeur de la clef, etc.
De telles fuites ont déja été utilisées
pour casser certaines implémentations du
cryptage RSA. Comment ? Les opérations
d’élévation a la puissance nécessaires dans
cet algorithme peuvent étre réalisées soit
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par multiplication, soit par élévation au
carré; or ces deux opérations induisent
des profils de courant électrique différents,
lesquels, mesurés et rapportés a leur cause,
ont in fine permis de déterminer la clef!

Attention aux fuites !

Les failles de ce type sont les plus difficiles
adéceler. Les modeles de cryptosystemes,
qui ignorent toute la couche technique
sous-jacente au fonctionnement des ordi-
nateurs et des réseaux, sont inutiles pour
les repérer. Une fois qu’elles sont connues
cependant, il arrive que des contre-mesures
simples suffisent a les faire disparaitre, par
exemple un brouillage supplémentaire de
données, une égalisation des signaux ou
de la consommation électrique, le blin-
dage des puces pour les rendre opaques
a l'espionnage électromagnétique, etc.
Autant de défenses qui tiendront jusqu’a
ce qu'un autre attaquant découvre encore
une fuite insoupgonnée d’information...

La conception et la mise en ceuvre d'un
cryptosysteme impliquent ainsi une science

subtile. Cependant, toute la subtilité du
monde ne peut rien contre I'utilisateur
d'un coffre-fort qui laisse trainer les clefs
ou contre la maladresse d'un utilisateur de
communications chiffrées qui emploie le
méme mot de passe trivial (son prénom)
pour se connecter au site de son groupe
de fans de football, puis a sa banque et
ensuite a sa messagerie d’entreprise...
De plus, les révélations du Guardian et
du New-York Times suggerent que le secret
le mieux gardé de I'Internet aujourd’hui
serait que les agences de renseignement
anglo-saxonnes ont secretement imposé
aux «industries de I'Internet américaines
et étrangeres » d’insérer des «vulnérabi-
lités dans leurs systémes de cryptage».
Ces portes dérobées leur assureraient des
entrées dans les protocoles de commu-
nication sécurisée largement utilisés en
ligne, tels HTTPS (le protocole de transfert
hypertexte sécurisé), la voix sur IP (télé-
phonie par Internet) ou encore SSL. Un
coffre-fort doté d"une trappe indécelable,
mais connue des espions, protégera bien
mal nos secrets, c’est clair... |
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