aucontrole,un systeme de rémunération est
prévu. Ce délicat agencement a étonné les
spécialistes et prouve que l'inventeur des
bitcoins est un cryptologue averti ou un
groupe incluant d’excellents cryptologues.

Cette monnaie ne tient que par la cohé-
rence et 'accord unanime de ceux qui y
participentets’entendent surle contenu de
chaque compte, que rien ne matérialise et
quaucune autorité ne garantit. La construc-
tion logicielle et cryptographique doit donc
assurer par elle-méme que personne ne
puisse augmenterle total des bitcoins déte-
nus, nimodifier des comptes, sans que tout
le monde s’en apercoive rapidement. I n’y
apasde police;la conception méme dela
monnaie doit donc empécher la fraude et
les dysfonctionnements. Celle de Satoshi
Nakamoto y parvient.

Le scepticisme sur la robustesse de la
nouvelle monnaie s’atténue. La meilleure
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preuve estque lamonnaieatenuquatreans,
malgré toutes les attaques qu’elle a subies.
Cestpourquoila valeuractuelle d'un bitcoin
dépasse 100 euros (mais le bitcoin fluctue
beaucoup...ilvaudra peut-étre moins quand
vous lirez l'article !).

Une page
toutes les dix minutes

L’'amélioration du modele simplifié consiste
acréerun cahierde comptes (dontle nom
technique est Blockchain) qui est complété
progressivement par ajout de nouvelles
pages de transaction (nommées blocs)
toutes les dix minutes environ, chaque
ajout d’une page étantvalidé par ceux qui
participentala gestionetalasurveillance
décentralisée des comptes. Pour récom-
penser cette vérification, un tirage au sort
désigne toutes les dix minutes environ celui

des participants quiajoute lanouvelle page
au cahierde comptes, et quiestrémunéré
pour cela par 25 bitcoins créés ex nihilo.
Lorsque la nouvelle page est ajoutée au
cahier de comptes, les transactions qui
yapparaissent sont validées. Cette créa-
tion de bitcoins est la seule possible, et
tous les bitcoins existants sont apparus
de cette fagon.

Lors d’une transaction en ma faveur,
mon ordinateur connecté au réseau
consulte le cahier de comptes et vérifie que
le porte-monnaie qui m’envoie des bitcoins
nelesapas déjadépensés. Cependant, a
cause de lapossibilité d'une double dépense
simultanée, une transaction n’est consi-
dérée comme valide que si elle apparait
dans le cahierde comptes. Parconséquent,
pour étre assuré de lirréversibilité (par
exemple avantd’envoyerle livre qu'onvient
de vous acheter en vous faisant parvenir

2. Le protocole d’une transaction

orsqu’Aliceveutfaireunpaiement
L enbitcoins aBernard (parexemple
en échange d'un livre), leurs ordina-
teursvontopéreruneséried'échanges.
Ces échanges sont gérés automati-
quementparleslogicielsinstallés sur
leursordinateurs.Lescommunications
sur le réseau Bitcoin se font directe-
ment entre les deux correspondants,
qui y ont des roles équivalents. On
parle de réseaux pair-a-pair (ou P2P,
peer-to-peer). Lexistence de tels ré-
seauxestessentiellepourlamonnaie
bitcoins, qui n'est gérée par aucun
nceud central de réseau qui controle-
rait'ensemble des communications.
Latransactionquirésultedeséchanges
entre Alice et Bernard sera publique
(tous les ordinateurs présents sur le
réseau y auront acces) et permet-
tra la mise a jour par tous du cahier
de comptes, qui indique combien de
bitcoins sont déposés dans chaque
porte-monnaie existant.

e AlicesouhaiteenvoyerN bitcoins
a Bernard.

e Bernard communiquesaclefpu-
blique B,,,, a Alice.

e Alice forge un message M de

transaction contenant la clef pu-
bliqueB,,deBernardetlasommeN
a transférer: M =B, N.

e AlicesignelatransactionMavec
sa cIefprivéeApri, c'est-a-direcalcule
unesuite desymboles M'= f(Apri, M)
qui, avec sa clef publique A TE-
donne M:g(A,,,,, M) = M (tout le
mondepeutdonccontrdlerquec'est
Alice qui a signé, mais personne ne
peut signer a sa place).

o Alice diffuse la transaction si-
gnée sur le réseau afin qu'elle soit

vue par tout le monde. Le protocole
réel estlégerementplus compliqué (il
contréle qu'Alice dispose bien de la
somme N dans son porte-monnaie).

En regardant cette transaction de-
puis |I'extérieur, toutle monde voitque
I'individuquicontrolelecompted'Alice
(individu que personne ne connait) a
donné son accord pour transférer
N bitcoins sur le compte controlé par
I'individuBernard (quenulneconnait).

Ne disposant pas de la clef privée
d'Alice, personne d'autre qu’elle ne

peut envoyer une telle transaction
sur le réseau. Son envoi est donc la
preuve qu’Alice était d'accord pour
le transfert. Tout le monde considé-
rera alors le transfert comme valide.

Leprotocoledesignatureadoubles
clefs utilisé est considéré comme ro-
buste. Bien siir, s'il venait a étre cassé
(c'est-a-dire si, par exemple, on réus-
sissait a trouver une méthode rapide
pour calculer la clef privée a partir
de la clef publique), tout le systeme
de la monnaie bitcoin s'effondrerait.

Nombre de transactions par jour (source Blockchain)
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3. La naissance du bitcoin, Satoshi Nakamoto et 'anonymat

des comptes sont nécessaires au , duiredesinformationssurleproprié-
maintien de la cohérence du livre | taire unique d'une série de comptes
visiblementgérésparuneseule
personne.Deplus,aumoment
detransformerdesbitcoins
| en euros ou en une devise
classique,l’anonymatn’est
plus possible.

Des chercheurs, dont
Sergio Lerner, ont étudié le
cahierde comptesdubitcoin
et conclu que S. Nakamoto dé-
suivre le déplacement des bitcoins | tientprobablementl'équivalentdedix
d'un compte a l'autre et ainsi en dé- | pour cent des bitcoins émis a ce jour.

e bitcoin a été défini en 2008 par
Lun personnageactuellementano-
nyme au nom d’emprunt de Satoshi
Nakamoto, quiditavoirtravaillé deux
ans a la conception de sa monnaie.
Une grande traque se déroule sur In-
ternet pour identifier le personnage.
On analyse la facon dont il s'est ex-
primé en anglais, on fait des listes
de personnes pouvant avoir les com-
pétences requises... et on spécule.

L'anonymat des utilisateurs des
bitcoins est assuré par le fait que
seuls les numéros et les contenus

descomptes(la« Blockchain »).
La clef privée d'un compte
assuresonpropriétaireque
lui seul pourra dépenser
I'argent qui s'y trouve.
En théorie, donc, I'ano-
nymat des détenteurs de
comptesestassuré.Cepen-
dant, I'anonymat n’est pas
absolu. D'une part, on peut
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llesteneffetapeuprescertainqu’au
lancement de la monnaie, il fut le
seul a « miner » les bitcoins pour se
constituerunpéculepersonneletqu'il
a regroupé ce pécule sur quelques
comptes en nombre assez limité.
Linvention des bitcoins aurait per-
mis a Nakamoto de se constituer une
fortune de I'ordre de 100 millions de
dollars (au cours d'aujourd’hui). Il lui
sera difficile de les remettre sur le mar-
ché sans dévoiler son identité, a moins
qu'il mette en action des techniques
de brouillage faisant perdre sa trace !

un paiement en bitcoins), il faut attendre
dix minutes et voir sa transaction sur la
nouvelle page du cahier.

La non-transmission instantanée des
messages a pour conséquence que, par-
fois, deux ajouts de pages au cahier se
feront presque simultanément dans deux
parties éloignées du réseau, créant tempo-
rairement un dédoublement du cahier de
comptes. Les deux versions peuvent alors
contenir une derniére page sensiblement
différente, ce qui rend alors possible une
double dépense.L'événement estrare, mais
comme il est possible et inévitable a cause
de l'imperfection des communications, un
procédé de remise en ordre du systeme est
prévu. Les deuxcahiers continueront chacun
deleurcété asevoirajouter des pages toutes
les dixminutes environ. Le temps nécessaire
alajoutestlié au processus de tirage au sort
qui désigne le gagnant des 25 bitcoins. Les
ajouts de pages des deux cahiers malencon-
treusement créés ne se ferontdoncpasala
méme vitesse exactement. Le cahierle plus
long (celui qui a été complété de plusieurs
nouvelles pages e plusrapidement) est consi-
déré commelebon. Cetteregle, traduite dans
les programmes de vérification des comptes,
conduitalélimination de l'autre cahieretala
reconstitutiond'un état cohérentdu systeme,
ou ne persiste qu'un seul cahier et ou les
doubles dépenses sontimpossibles.

Ces ennuis temporaires, rares mais
inévitables, dans la gestion du cahier de
comptes ont pour conséquence que pour
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étre certain qu’une transaction soit défi-
nitivement valide (c’est important dans le
cas de grosses sommes), il faut attendre
non pas dix minutes, mais plusieurs fois ce
délai.On consideére qu’une heure produitune
garantie parfaite.

Ladésignation des gagnants des 25 bitcoins,
toutes les dix minutes, se fait par un pro-
cessus cryptographique qui en assure la
parfaite honnéteté et surtout une totale

impossible de manipulerle choixdugagnant).
Le tirage au sort vous donne d’autant plus
de chances de gagner que vous disposez
de plus de puissance de calcul. Plus vous
acceptez de consacrer des ressources de
calcul a tenter de gagner, plus vous aug-
mentez vos chances de gagner. Le travail
fait parvos machines pourtenter de gagner
porte le nom de minage, par analogie au
travail dans une mine qui conduit ceux qui
ont de la chance a trouver de l'or.
Aujourd’hui, participer a ces tirages au
sort (et donc participer au contréle général
des comptes]) est trés tentant: 25 bitcoins
s'échangent contre environ 3 200 euros (au
26 octobre 2013). Du coup, les «mineurs
de bitcoins », comme ils se nomment, se
sont multipliés, ce qui renforce le systeme
de controle généraldes comptes. Lesmineurs
debitcoins ont progressivement perfectionné
leurs outils avec I'espoir d’augmenter leurs

chances de gagner. Dans un premiertemps,
les mineurs ont programmé des cartes gra-
phiques pour effectuer, le plus rapidement
possible, les calculs demandés parle minage.
Eneffet,les cartes graphiquesdisposent d'une
puissance importante et on peut ladétourner
adautres choses que lesimple traitementdes
images numeériques. Aujourd’hui, les cartes
graphiques ne suffisent pas pour avoir de
bonnes chances de gagner, car, a mesure
que plus de mineurs se sont mis a jouer, il
est devenu plus difficile de gagner.
Précisons que le systéme de S.Nakamoto
est congu pour qu’il y ait un gagnant toutes
les dixminutes environ et qu'il s'ajuste auto-
matiquement pour que ce temps moyen ne
diminue pas. Des entreprises se sont donc
mises a fabriquer des cartes et des machines
spécialisées dontle seul objectif est de miner
les bitcoins. La consommation électrique
consacrée au minage s'est considérable-
ment accrue depuis un an. Le phénomeéne
ressemble un peu a une ruée vers l'or, sauf
qu’ici tout se déroule dans le monde des
réseaux et des ordinateurs en faisant cir-
culer des bits d'information et fonctionner
des microprocesseurs dédiés.
Enraisondelapuissance de calcul néces-
saire, ildevientimpossible,méme pourunac-
teurtrés puissant, eton saitqu'ilen existe, de
semparerdetouslesgains.'analyse générale
du protocole des bitcoins, effectuée des 2008
par S. Nakamoto, montre que si un acteur
pouvaitdisposerde lamoitié de la puissance
consacrée au «minage », il seraiten mesure
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