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92 Logique & calcul
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vrait aideradécouvrircommentse replient
diverses protéines, ce qui, pour certaines
d’entre elles, serait utile en médecine.

Les preuves de travail sont, on le voit,
au ceeur d’une petite révolution dont le
succes, s'il se confirme, conduira a faire
que les calculs réalisés pourla gestion des
monnaies cryptographiques serviront la
recherche mathématique ou médicale...ce
qui n’est bien sar pas le cas du transport
des billets de banque, ni de la fabrication
des coffres-forts.

Le monde des cryptomonnaies, avec ses
preuves de travail a base de fonctions a
sens unique, a amené la mise en place de
casinos enligne quine peuvent pas tricher,
chose que le joueur lui-méme vérifie sans
intervention d’aucune autorité centrale.
Puisque le minage détermineun gagnant
parmiles machines participantes et qu’on
ne peut pas tricher (sous réserve que la
fonctionfutilisée posséde bien les proprié-
tés requises), on pourrait concevoir des
jeux de hasard fondés directement sur le
protocole de désignation d’un gagnant de
25 bitcoins toutes les dix minutes. Cepen-
dant, les chances de gagner d’un joueur
dépendraient de la puissance de calcul
de sa machine, ce qui ne serait pas juste.
Il existe des méthodes plus directes
conduisanta des tirages au hasard parfai-
tement équitables et contrélables pour, par
exemple, lancerdes dés en ligne sans qu’au-
cune tricherie ne soit possible, ni pour le
casino nipourle joueur. Ces protocoles sont
connus depuis longtemps en cryptographie
(Manuel Blum a proposé une méthode de
tirage a pile ou face partéléphone en 1981,
mais c’est seulement depuis peu que des
casinos enligne proposent auxjoueurs des
jeux « prouvablement équitables ».On peut
donc aujourd’hui jouer en ligne a des jeux
de hasard dont 'honnéteté est garantie
par la cryptographie mathématique, et
cela sans faire intervenir aucune autorité
de contréle des casinos auxquels on se
connecte. Le paiement des taxes dues par
le casino et son honnéteté commerciale

(le casino paye-t-il toujours ce qu'il doit
aux joueurs ?] ne sont pas garantis par
ces protocoles, qui ne concernent que le
hasard des tirages aléatoires.

Voici, ci-dessous, un protocole réalisant
un tirage au sort ayant une chance sur k
de réussir (k étant un entier supérieur ou
égal a 2). Pour jouer, vous engagerez la
somme S;siletirage vous est défavorable,
le casino gardera votre mise ; sivous gagnez,
le casino vous rendra votre mise, y ajoutera
(k—1]S, et enlévera par exemple un pour
cent du total pour ses frais.

Protocole prouvablement équitable pour
effectuerun tirage ayant une chance surk
de réussir (on prendra k = 2 pour simuler
un lancer de piéce a pile ou face).

1) Le casino choisit un nombre x, et envoie
le résultat du calcul def(x]) =y aujoueur. La
fonction f est une fonction a sens unique
produisant des résultats assimilablesadu
hasard, comme c’est le cas de la fonction
SHA-256 utilisée par Bitcoin.

2] Lejoueur envoie au casino un nombre z
qu’ilchoisit commeil veut, éventuellement
avec l'aide de son ordinateur.

3] Lecasinocalculet=x+z,puisu=f(t) modk
(le reste de la division de f(t) par k).
4)Siu=0, lejoueuragagné,sinonilaperdu.
5) Aprés le tirage, le casino fait parvenir x
aujoueur. Le joueur contrdle que le casino
n'a pas triché en vérifiant que le y qu'il
avait recu avant de choisir z est bien f(x) ;
il controdle aussiles calculs de t =x +z et
de u=£(t) mod k.

Le casinon’apas pumanipulerle résul-
tat, car, quandila choisix, il ne connaissait
pasz.Lejoueurn’aluinon plus pas pumani-
puler le résultat, car, quand il a choisi z, il
ne connaissait pasx. Le protocole est donc
équitable etiln’existe aucune possibilité de
tricherie, ni pour le casino nipourle joueur.

Les outils de la cryptographie mathéma-
tique semblent concerner de plus en plus
d’aspects de la vie économique et numé-
rique. Les protocoles a base de preuves
de travail et de fonctions a sens unique
non seulement conduisent a mieux contro-
ler ce qui se passe sur les réseaux, mais
ouvrentaussides perspectives nouvelles,
comme celles des cryptomonnaies et des
jeux prouvablement équitables. |
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