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Les blockchains, clefs d’'un nouveau monde

On sait maintenant réaliser des supports inscriptibles, partagés

etinfalsifiables. Ce qu'il est possible d’en faire est étonnant,

formidable... et révolutionnaire.

Jean-Paul DELAHAYE

maginez qu’a la place de la Concorde
aParis,acoté del'obélisque, oninstalle
un trés grand cahier que, librement
etgratuitement, toutle monde puisse
lire, sur lequel chacun puisse écrire, mais
quisoitimpossible a modifier etindestruc-
tible. Cela serait-il utile ? [ semble que oui.

Onpourraityconsignerdesengagements,
comme: « Je promets de donnermamaison
aceluiquiprouveralaconjecture de Riemann;
signé Jacques Dupont, 11 rue Martina Paris.»
On pourrait y déposer la description de ses
découvertes, afin qu'il soitimpossible d’en
étre dépossédé. On pourrait y laisser des
reconnaissances de dettes, considérées
valides tant que le préteur n’est pas venu
indiquersurle cahier qu'il a été remboursé.

On pourrait y déposer des messages
adressés a des personnes qu’on a perdues
de vue, en espérant qu’elles viennent les
lire et reprennent contact. On pourrait y
consigner des faits que 'on voudrait rendre
publics définitivement, pour que I'histoire
les connaisse, pour aider une personne
dont on souhaite défendre la réputation,
pour se venger, etc.

Pour que cela soit commode et pour
empécher les tricheurs de prendre des
engagements en votre nom ou écrire en
se faisant passer pourvous, il faudrait que
I'on puisse signer les messages déposés
de telle fagon que personne ne puisse se
substituer a vous. Il serait utile aussi que
I'instant précis ou estinscrit un texte soit
indiqué a chaque fois (horodatage).
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Imaginons que tout cela soit possible et
qu’'un tel cahier soit mis en place, auquel
s’ajouteraientautant de pages nouvelles que
nécessaire. Testaments, contrats, certificats
de propriétés, messages publics ou adressés
aune personne particuliere, attestations de
priorité pour une découverte, etc., tout cela
deviendrait facile sans notaire ni huissier.
Un tel cahier public, s'il était permanent,
infalsifiable, indestructible et qu’on puisse
y écrire librement et gratuitement tout ce
qu’on veut, aurait une multitude d’'usages.

Un tel objet serait plus qu’'un cahier de do-
Iéance ou un livre d'or, qui peuvent étre
détruits. Plus qu'un tableau d’affichage offert
atous surles murs d’'une entreprise, d'une
école ou d’'une ville, eux aussitemporaires.
Plus que des enveloppes déposées chez un
huissier, colteuses et dont la lecture n'est
pas autorisée a tous. Plus qu’unregistre de
brevets, dont la permanence est assurée,
mais surlesquelsil est difficile d’écrire. Plus
que les pages d'un quotidien, indestructibles
car multipliées en milliers d’exemplaires,
mais auxquelles peu de gens ont acces et
dont le contenu est trés contraint.

Bien sr, ce cahierlocalisé enun point
géographique unique ne serait pas trés
commode pour ceux qui habitent loin de
Paris. Bien sdr, ceux quiy rechercheraient
desinformations entournantles pages se

géneraientlesunsles autres et géneraient
ceux venus y inscrire de nouveaux mes-
sages. Bien sGrencore, faire des recherches
pour savoir ce qui est écrit dans le cahier
deviendraitimpossible en pratique quand
le cahier serait devenu trop gros et que ses
utilisateurs se seraient multipliés.
Cestroisinconvénients majeurs —loca-
lisation unique rendant 'accés malcommode
et colteux, impossibilité d’y lire ou écrire
en nombre au méme instant, difficultés de
manipuler un grand cahier — peuvent étre
contournés. L'informatique moderne, avec
la puissance de ses machines, y compris
les smartphones et ses réseaux de commu-
nication, est en mesure de les surmonter.
Cette idée d’un grand cahier informa-
tique, partagé, infalsifiable etindestructible

UN GRAND CAHIER IMPOSSIBLE A EFFACER
et mis a la disposition de tous, par exemple
sur la place de la Concorde a Paris, serait-il

utile ? Oui, si ce cahier est informatisé.

Il pourrait donner plus de liberté et dispenser
du recours a des autorités administratives,

monétaires, juridiques, etc. De tels « grands
cahiers partagés » existent aujourd’hui
grace au réseau Internet: les blockchains.

Il s’en crée chaque jour de nouveaux. Les
blockchains sont notamment a l'origine d’un
nouveau type de monnaies —les
cryptomonnaies, telles que le fameux
bitcoin. Cependant, bien d’autres
applications sont possibles: systémes
universels de courrier, instruments notariés
et financiers décentralisés, systemes de
votes en ligne sécurisés, etc.
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Philippe Boulanger

dufaitméme de sa conception estau cceur
d’une nouvelle révolution, celle de la block-
chain,ouplus explicitement et en francais:
la révolution de la programmation par un
fichier partagé et infalsifiable.

Une idée mise en ccuvre
pour les bitcoins

Le terme blockchain vient du bitcoin, la
monnaie cryptographique créée en jan-
vier 2009 et qui a depuis connu un déve-
loppement considérable etun succés réel,
lavaleur d’échange des bitcoins émis dépas-
santaujourd’hui deux milliards d’euros. Au
cceur de cette monnaie, il y a effectivement
un fichier informatique infalsifiable et
ouvert. C'estceluide toutes les transactions,
et son inventeur Satoshi Nakamoto I'a
nommeé blockchain.

Cestunfichier partagé:toutle monde
peutlelire etchacunyécritles transactions
qui le concernent, ce qui les valide. La
blockchain existe grace a un réseau paira
pair, c’est-a-dire géré sans autorité centrale
par les utilisateurs eux-mémes. Certains
de ces utilisateurs détiennent des copies
delablockchain, quise trouve donc présente
partout dans le monde. Ces centaines de
copies sontsans cesse mises a jour simul-
tanément, ce qui rend la blockchain tota-
lementindestructible, a moins d'une catas-
trophe qui toucherait toute la planéte. Ce
fichier a été rendu infalsifiable par 'utili-
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sation de procédés cryptographiques qui,
depuis sa création en 2009, résistent a
toutes les attaques: personne n’a pu effa-
cer ou modifier le moindre message de
transaction déjainscrit dans lablockchain
du bitcoin (voir 'encadré page 83).

Le réve du grand cahier de la place de
la Concorde est ainsi devenu réalité. D'ail-
leurs, ce que l'informatique moderne, les
réseaux et la cryptographie ont créé dans
le monde numérique est bien supérieur a
tout ce qu’on aurait pu faire avec du papier,
dumétal oudes dispositifs matériels usuels.

La blockchain évite les trois inconvé-
nients majeurs cités précédemment. Grace
auxréseaux, on y accede instantanément
de n'importe ou dans le monde, pourvu qu’on
dispose d’'un ordinateurou d’'unsmartphone.
Des milliers d'utilisateurs peuventle consul-
tersimultanément sans se géner. Et chacun
peut, gratuitement et sans limitation, ajou-
terde nouveaux messages de transactions
selon un procédé qui assure la cohérence
et la robustesse du fichier blockchain.

Lablockchain du bitcoin augmente en
taille peua peu, mais elle reste manipulable
par les formidables machines dont nous
disposons tous aujourd’hui. Elle comporte
aujourd’hui 28 gigaoctets (2,8 x 10'%carac-
teres), soit'équivalent d’environ 28 000 ou-
vrages de 200 pages.

Avec un ordinateur et une connexion,
on accéde librement a tout le contenu de
cette blockchain, presque instantanément
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etde n’importe ou. C'est ce qui,dansle cas
dubitcoin, permet de calculerle solde des
comptes. Les systémes de signatures
cryptographiques garantissent que les
messages de transaction que vous inscri-
vez surlablockchain ont été écrits et signés
par vous et vous seul. L'ordre des inscrip-
tions fournit aussi une datation des tran-
sactions (horodatage] et doncles ordonne.
Tout cela est fait sans 'intervention d’'une
quelconque autorité centrale, puisque ce
sont certains des utilisateurs (dénommés
mineurs dans le cas du bitcoin) qui en
opérentlasurveillance, et quise contrélent
mutuellement, assurant I'honnéteté des
sauvegardes et leur cohérence.

L’exemple de la monnaie bitcoin est la
plus spectaculaire et la plus visible au-
jourd’hui des merveilles que réalise une
blockchain. Qu'on ait pu ainsi créer une
monnaie grace a un fichier partagé semble
incroyable. D’autant plus qu'il s’agit
d’'une monnaie d’un nouveau type:
elle ne repose sur aucune autorité
émettrice etautorise des transactions
quasiinstantanées et gratuites d’'un
pointalautre du globe (voirla rubrique
Logique &calcul dans Pourla Science
de décembre 2013).

Au-dela de I'exemple du bitcoin, c’est
'ensemble de tout ce que rend possible
une blockchain que nous voulons évoquer,
carun nouveau monde économique, social,
administratif et politique pourrait en sortir,
donton n’a pas pris la mesure.

Le bitcoin utilise une blockchain quilui
est propre et ne sert, a priori, qu'a inscrire
destransactions. Cependant, l'idée de cette
blockchain se décline d’'une multitude de
maniéres qui donnent naissance a autant
d’applications nouvelles. Il s’agit [a d'un
nouveau type d’objets contenant des infor-
mations d’'une complexité presque sans
limites. Nos ordinateurs aux extraordinaires
capacités de calcul y accédent instanta-
nément, en explorant ce quis’y trouve, en
ydéposant de nouveaux messages éven-
tuellement cryptés, et en les extrayant
rapidement. Ces nouveaux objets, du fait
de leur nature numérique et de leurs robus-
tesse et ubiquité, ont des propriétés tout
a faitinédites.
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Il existe aujourd’hui des centaines de
variantes dumodéle bitcoin. Ce sont essen-
tiellement d’autres cryptomonnaies, dont
chacune s’appuie surune blockchain par-
ticuliere. Comme l'idée de Nakamoto est
beaucoup plus générale, d'autres systemes
ablockchain apparaissent ou sont en cours
de développement.

Certaines desidées évoquées au départ
peuvent se mettre en place soit grace aune
nouvelle blockchain, soit en essayant d’uti-
liser la blockchain du bitcoin qu'on détour-
nera de sa fonction premiére pour lui faire
réaliser des opérations non prévues par
SatoshiNakamoto. L’Américain Dom Steil,un
entrepreneurs’occupant du bitcoin etauteur
de nombreuxarticles surles nouvelles tech-
nologies,aexprimé lidée de cette révolution:

«La blockchain est intrinséquement
puissante du fait que c’est la colonne ver-
tébrale d’'un nouveau type de mécanisme

detransfert et de stockage distribué etopen
source. Elle est le tiers nécessaire pour le
fonctionnement de nombreux systémes a
base de confiance. Elle est la feuille univer-
selle d’équilibrage utilisée pour savoir et
vérifier qui détient divers droits numériques.
De méme qu’Internet a été labase de nom-
breuses applications autres que le courrier
électronique, la blockchain seralabase de
bien d’autres applications qu’un réseau de
paiement. Nous en sommes aux premiers
instants d’'un age nouveau pour tout ce qui
estpossible au travers d’'unréseau décen-
tralisé de communications et de calculs. »

Le Canadien Jon Evans, un ingénieur
informaticien etjournaliste spécialisé dans
les nouvelles technologies, partage cet
enthousiasme: « Latechnologie blockchain
aucceurdubitcoin estune avancée technique
majeure qui, a terme, pourrait révolutionner
Internet et 'industrie delafinance;les pre-
miers pas de cette révolution a venir ont
maintenant été franchis. [ ...] Lablockchain,

le moteur quisertde base au bitcoin, estun
systeme distribué de consensus qui permet
d’exécuter des transactions et d’autres
opérations de maniére sécurisée et contro-
Iée, sans autorité centrale de supervision,
cela (ensimplifiant) parce que les transac-
tions ettoutes les opérations sont validées
parleréseauentier. Les opérations effectuées
ne sont pas nécessairement financieres et
les données ne sont pas nécessairement
del'argent.Le moteur quidonne sa puissance
au bitcoin est susceptible d'un large éventail
d’autres applications. »

Parmiles blockchains autres que celle
du bitcoin et ayant pour objets des appli-
cations non liées ala monnaie, il faut citer
Namecoin, un systéme décentralisé d’en-
registrement de noms: on écrit surla block-
chain de Namecoin des paires {nom, mes-
sage}. L'un des objectifs de Namecoin est
la mise en place d'un systéme d’adresses

pour les ordinateurs connectés au
réseau, systeme qui pourrait se
substituer al'actuel DNS (Domain
Name System) en partie auxmains
d’organisations américaines.
Les créateurs de cette block-
chain affichent les objectifs sui-
vants: protégerlaliberté d'expres-
sion en ligne en rendant le Web plus
résistant a la censure; créer un nom de
domaine «.bit>» dont le contréle serait
totalement décentralisé ; mémoriser des
informations d’identité telles que des
adresses électroniques ou des clefs cryp-
tographiques publiques. lls évoquent aussi
la possibilité d’organiser des votes ou des
services notariés. Malheureusement, cette
blockchain estaujourd’hui peu commode,
carles dépots d'informations y sont payants
(en namecoins, une cryptomonnaie), et
méme si les colts sont tres faibles, ils
compliquent son utilisation.

Plus récemment a été créé Twister, un
systéme concurrent de Twitter (le systéme
de microblogage bien connu), mais tota-
lement décentralisé et donc libre de toute
censure ou contréle. La blockchain de
Twister ne sert pas a stocker toute l'infor-
mation de la plateforme de microblogage
(distribuée surun réseau pair a pair, ce qui
évite que les nceuds du réseau aient a gérer
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