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Les gènes voyageurs, d’Éric Bapteste
Savez-vous que l’échangisme est une pratique très répandue chez les microbes ? Que des 
organismes comme les plantes ou les animaux deviennent en partie ce qu’ils mangent ? Que 
les bactéries sont impliquées dans des guerres qui durent des millions d’années et qu’elles 
entretiennent une vie sociale intense ? Ces phénomènes biologiques sont provoqués par des 
voyages de gènes inattendus, qui transforment la majeure partie du vivant. Une découverte 
récente qui pourrait bien révolutionner les sciences de l’évolution…

Éditions Belin – Paru en 2013 - 192 pages - Prix unitaire : 20,40 €

✚ En CADEAU de bienvenue : 

Abonnez-vous à  
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102] Logique & calcul

S i vous êtes prudent, vous chiffrez 
vos données avant de les confier 
à un service de sauvegarde exté-
rieur, dans le « cloud » par exemple. 

Comment demander alors à ce service de 
prendre les données d’un fichier et d’en cal-
culer la moyenne, ou d’en extraire des infor-
mations particulières ? Pour calculer et 
manipuler des données, il semble qu’il faille 
les connaître. 

Eh bien, non ! C’est tout l’enjeu des sys-
tèmes de chiffrement homomorphe : vous 
permettez à un tiers de calculer avec vos 
données qu’il ne connaît pas, et il produit 
un résultat qui lui est illisible, mais que vous 
savez déchiffrer.

Une méthode très 
simple : la multiplication
Si les calculs à effectuer sont simples, il 
est facile d’imaginer une solution. Vous 
choisissez un nombre C que vous serez 
le seul à connaître. Vous multipliez toutes 
vos données par C, et ce sont ces données 
que vous transmettez à l’opérateur exté-
rieur  chargé de les sauvegarder. Pour 
connaître par exemple la moyenne de vos 
données ou de certaines d’entre elles, vous 
demandez à  de calculer la moyenne sur 
les données dont il dispose et de vous 
transmettre le résultat. Puis vous divisez 
le résultat par C : vous avez votre moyenne, 
car la moyenne de C d1, C d2,..., C dn est 
C fois la moyenne de d1, d2,..., dn.

LOGIQUE & CALCUL

Déléguer un calcul sans divulguer ses données
Vous confiez des calculs à un tiers, il les effectue et vous transmet les résultats,  
mais sans avoir pu connaître ni les données du calcul ni ses résultats :  
un nouveau miracle cryptographique !

 Jean-Paul DELAHAYE
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RENDEZ-VOUS

Calcul délocalisé

A vec les chiffrements dits homomorphes, un 

opérateur calcule sur des données chiffrées 

dont il n’a pas connaissance. Une fois le calcul 

achevé, il ne peut pas connaître le résultat trouvé, que 

seul le commanditaire du calcul déchiffre. 

Vous chiffrez vos données 
avec une clef secrète et vous 
les envoyez à l’opérateur 
extérieur (1). L’opérateur 
effectue des calculs avec les 

données cryptées et vous 
envoie les résultats (cryptés) 
sans avoir eu connaissance 
de la clef (2, 3). Vous déchif-
frez les résultats reçus grâce 

à la clef secrète (4) : vous 
avez ainsi connaissance des 
résultats d’un calcul que 
vous n’avez pas fait, résul-
tats auxquels l’opérateur n’a 
pas pu avoir accès. Pour des 
calculs simples, des séries 
d’additions et de soustrac-
tions, la mise au point d’ap-
plications réelles telles que 
les systèmes de vote est 
possible.

Votre ordinateur

Vos données

Résultat du calcul
sur les données initiales

Votre clef de
cryptage/décryptage

Chiffrement et envoi
des données

Calcul sur les données
chiffrées effectué par

un calculateur extérieur

Décryptage des résultats
du calcul sur les données chiffrées

1 2

34
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R e n d e z - v o u s

Avec ce procédé, vous pouvez faire 
exécuter par l’opérateur extérieur d’autres 
types de calculs. Pour connaître le nombre 
de données qui dépassent un certain 
nombre B, vous lui demanderez le nombre 
de données qui dépassent C B. Le tri de 
vos données par ordre croissant est aussi 
faisable, puisque si C est positif, le tri de 
C d1, C d2,..., C dn exige les mêmes permu-
tations que d1, d2,..., dn. Toutes les moyennes 
pondérées, par exemple la moyenne 
(d1 + 2d2 + 5d3 + d4)/9, sont aussi pos-
sibles sans dévoiler C, car le résultat sur 
les données multipliées par C est égal à 
C fois le résultat attendu. Certaines opé-
rations un peu plus compliquées sont 

envisageables : pour le calcul de 
d1d2 + d3d4 + d5d6, il suffira de diviser le 
résultat que  fournit par C2. 

Cependant, vous ne pourrez pas deman-
der d1 + d2 d3 et, finalement, ce n’est qu’un 
faible sous-ensemble de calculs que vous 
saurez faire exécuter à l’extérieur sans avoir 
à divulguer vos secrets. En particulier, pas 
question de faire opérer des algorithmes 
complexes sur vos données, comme l’iden-
tification, parmi les nombres confiés, de 
ceux qui sont des nombres premiers. Remar-
quons aussi que le chiffrement de vos don-
nées en les multipliant par une constante C 
laisse transparaître certaines informations 
que vous ne souhaitez peut-être pas que 

l’opérateur  connaisse : le numéro de la 
donnée la plus grande ou la plus petite, les 
valeurs égales, les données classées, etc.

Le problème sera résolu si vous dis-
posez d’une méthode de chiffrement per-
mettant à la fois de bien masquer toute 
l’information et autorisant l’exécution 
d’additions et de multiplications sans rien 
révéler : avec ces deux opérations, on recons-
titue tout calcul. 

La solution : des 
chiffrements pleinement 

homomorphes

Notons aussi qu’il n’est pas essentiel que 
l’opération effectuée par  soit identique à 
celle que vous voulez au final. En effet, sup-
posons que le chiffrement de la donnée d 
soit (d) et que le déchiffrement (que vous 
seul savez effectuer) soit l’opération ’ : 
’((d)) = d. Pour réussir à faire exécuter 
toutes sortes de calculs par un opérateur 
extérieur, il suffirait qu’il existe une opéra-
tion *1 et une opération *2 (pas nécessai-
rement l’addition et la multiplication habi-
tuelles) vérifiant :
(d1 + d2) = (d1) *1 (d2) (propriété 1)
(d1 3 d2) = (d1) *2 (d2) (propriété 2).

En exécutant  *1 et  *2 à la place de  + 
et  3, l’opérateur   produira à partir des 
données chiffrées un résultat qui, après le 
déchiffrement par ’, sera exactement ce 
que vous voulez.

Par exemple, si vous souhaitez connaître 
d1 + d2 d3 sans le calculer vous-même (ce 
qui est impossible avec la méthode de 
multiplication par  C), vous enverrez vos 
données cryptées (d1), (d2), (d3) à 
l’opérateur en lui demandant de calculer 
(d1) *1 ((d2) *2 (d3)) et de vous ren-
voyer le résultat R. Grâce à l’opération ’, 
vous obtiendrez alors la valeur de d1 + d2 d3, 
puisque :
’(R) = ’((d1) *1 ((d2) *2 (d3))) = 
 ’ (( d 1) )  +   ’ (( d 2)  *2 ( d 3) )  = 
d1 + ’((d2) 3 ’((d3))) = d1 + d2 d3.

La méthode fonctionnera pour toute 
expression, aussi compliquée soit-elle, 
constituée d’additions et de multiplications. 
Puisque dès qu’on sait mener des additions 

Préserver la confidentialité

Imaginons que l’on souhaite établir une statistique 

sur un sujet délicat en utilisant Internet et en 

garantissant à chacune des personnes sondées que 

les données individuelles contenues dans les réponses 

ne seront pas divulguées. La procédure est la suivante :

Chaque personne chiffre 
ses réponses avec la clef 
publique du collecteur final 
et les envoie à un calcula-
teur extérieur (1). Ce calcu-

lateur traite ces données 
cryptées et envoie le résul-
tat au collecteur final (2, 3). 
Ce dernier déchiffre le résul-
tat et obtient la statistique 

souhaitée (4). Le calculateur 
extérieur ne peut pas accé-
der aux informations 
privées des sujets de l’en-
quête car il ne dispose pas 
de la clef privée de déchif-
frement, et le collecteur 
final ne peut pas accéder 
aux données individuelles 
car il n’a pas eu accès aux 
informations chiffrées indi-
viduelles transmises. 

Personne
sondée A

Personne
sondée B

Personne
sondée C

Traitement par
un calculateur extérieur
des données chiffrées

Déchiffrement
du résultat

1
2

3

4

A
A

B
B

C

A

B

C

C

Chiffrement et envoi
des données

Clef
publique

+

+

Transmission
du résultat au
collecteur final




