Lopérateur calculateur, qui ne connait
pas la clef de déchiffrement, ne peut pas
connaitre les votes individuels ; l'opérateur
de dépouillement, qui n’a pas eu connais-
sance des nombres transmis individuel-
lement, ne peut pas lui non plus connaitre
les votes individuels. Les votants peuvent
controler le travail de I'opérateur de calcul,
s'ils acceptent de se communiquer les 6(V),
ce qui ne compromet pas le secret du vote.
Avec un tel systéme, méme siles votants
sont séparés pardes milliers de kilométres
et ne communigquent que par messages,
aucun vote ne circule de maniére lisible,
et personne ne sait comment les autres
ontvoté. On peut encore perfectionner de
tels systemes, comme I'explique un article
de Véronique Cortier et Steve Kremer (voir
la bibliographie].

Ce type d’applications de la cryptogra-
phie partiellement homomorphe est au-
jourd’hui arrivé a maturité et le systéme
de vote Helios est un logiciel libre déve-
loppé par les chercheurs de l'université
Harvard et de l'université catholique de
Louvain. On I'a utilisé pour I'élection du
recteur de l'université catholique de Louvain
etplusieurs fois lors d’élections étudiantes.
L'Association internationale des chercheurs
en cryptographie (IACR) I'utilise pour choi-
sirles membres de son bureau. Il est fondé
sur le systéme de chiffrement & Gamal,
qui est additivement homomorphe.

Voici maintenant la description d’une version
du chiffrement pleinement homomorphe de
Craig Gentry. Cette version est due a Marten
van Dijk, Craig Gentry, Shai Halevi et Vinod
Vaikuntanathan. Les idées sont simples et
n'impliquent que des calculs élémentaires
effectués avec des entiers.

La méthode utilise le fait que, pour créer
un systeme de chiffrement pleinement
homomorphe, il suffit de définirun systéeme
qui chiffre les bits, des O et des 1, et de
savoir faire exécuter par lopérateur extérieur
un nombre quelconque d’'opérations logiques
du type XOR (0U exclusif) et ET entre de tels
bits chiffrés.
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Rendez-vous

Vers des machines a voter siires ?

a question de savoir s'il faut développer l'utilisation de machines a voter est

particulierement délicate, et elle exige que des cryptologues compétents et

des techniciens trés qualifiés s’en occupent... ce qui n’est pas toujours le cas.

Des appels a la prudence ont été émis par de nombreuses personnalités et

mouvements. En France, un rapport du Sénat datant de 2014 préconisait le maintien

du moratoire sur les machines a voter décidé en 2007. La CNIL a aussi exprimé des

réserves sur le vote électronique.

Les incidents et
problémes semblent trop
nombreux pour qu’on envi-
sage aujourd’hui de rempla-
cer au niveau national le
bulletin de vote, I'isoloir et
I'urne fermée a clef par des
ordinateurs s’échangeant
des messages et que les
citoyens devraient manipu-
ler pour effectuer leurs
devoirs électoraux.

Le site Ordinateurs de
vote (www.ordinateurs-de-
vote.org/) et le récent
rapport Ethics and electronic
voting de Chantal
Enguehard (https:/hal.
archives-ouvertes.fr/
hal-01016256/document)
détaillent les raisons et les
faits montrant qu'il faut
étre prudent et patient.

Cependant, rien n'inter-
dit de chercher a concevoir

des méthodes de vote
aussi rigoureuses que
possible, permettant des
contrdles a posteriori tout
en garantissant I'anony-
mat des votes. Le calcul
homomorphe présenté
dans le présent article
semble une voie sérieuse:
il donne des garanties
convenables concernant la
protection du secret des
votes et autorise le
controle et le recalcul des
résultats, tout en permet-
tant a chacun d’étre
certain que son bulletin est
pris en compte.

Le systeme Helios de
vote par Internet (https:/
vote.heliosvoting.org/),
fondé sur le calcul homo-
morphe et développé par
I'université Harvard et
I'université catholique de

—

Louvain, est disponible
gratuitement et librement.
L'association internatio-
nale des chercheurs en
cryptographie (IACR) I'uti-
lise pour choisir les
membres de son bureau...
ce qui est un argument
sérieux pour croire en ses
qualités.

Il faut se méfier de
toutes les solutions préci-
pitées en la matiére, et il
ne faut renoncer a aucune
des garanties données par
les procédures classiques
de vote. Il ne fait cepen-
dant pas de doute qu'il y
aurait des avantages a
pouvoir voter de chez soi,
et que si c’était possible de
maniere slre, le colt de
I'organisation d’élections
en serait, a terme, considé-
rablement réduit.
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e systéme de calcul homomorphe initialement

congu par Craig Gentry se fonde sur deux idées

que l'on retrouve dans tous les systémes de calcul

homomorphe inventés et perfectionnés depuis.

La premiére idée est que les données doivent étre

chiffrées d’'une maniére floue,

ce flou ne pouvant étre
effacé que par celui qui
connait la clef de déchiffre-
ment. A mesure que les
calculs homomorphes s'ef-
fectuent, le flou s’accroit

- comme l'illustration
ci-dessous le symbolise.
Aprés un certain nombre
d'opérations, le flou devient
si important que méme
avec la clef de déchiffre-

ment, il est devenu impos-
sible d’accéder aux
résultats.

La seconde idée est qu’en
s’y prenant bien (en deman-
dant au systeme homo-
morphe d'exécuter
I'opération de déchiffrement
sur ses données, donc sans
en prendre connaissance, et
sans prendre connaissance
des résultats), on réussit a
effacer le flou qui risquait de

devenir irrécupérable. C'est

axbh=c

le bootstrapping, opération
miraculeuse analogue a
celle du baron de

Sx10=¢c c+2=d

Miinchhausen qui s'élevait
dans les airs en tirant sur ses

bottes. Soigneusement
congu et réalisé, ce
nettoyage périodique des

données est réellement
possible et permet alors de

2+3=
5+45=10
2+43=5
_ SXI10= S0 O +2=w
5+5=10
2+3=5

SX10= S0
5+45=10
2+3=5

5X10= 50
5+45=10

mener des calculs homo-
morphes sans limitations de
complexité: des que le flou
devient trop grand, on le
réduit par bootstrapping.

e
1l

La clef secrete du systéme, que l'uti-
lisateur doit garder pour lui, comme le C
de I'exemple du début de I'article, est ici
un long nombre entier impair p, mettons
de 500 chiffres binaires. Dans toute la
description de la méthode, la taille des
entiers manipulés est importante; les
opérations ne sont pas faisables a la main,
mais ce n'est aujourd’hui pas un probléme,
puisque n’importe quel téléphone peut
manipuler des nombres de plusieurs mil-
lions de chiffres.

Un multiple «approximatif » de p est
un nombre de la forme gp +e, ou e estun
nombre d'une vingtaine de chiffres binaires
introduisant une sorte de bruit. Retrouverp
a partir de la donnée d'un ou plusieurs
multiples approximatifs de p nécessite des
calculs si longs qu’ils sont impossibles a
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réaliser pratiquement en un temps raison-
nable. Cest sur cette impossibilité pratique
que se fonde le chiffrement pleinement
homomorphe que nous décrivons. Siq com-
porte beaucoup de chiffres (par exemple
plusieurs millions de chiffres binaires], un
attaquant ignorant p ne peut pas faire la
différence entre g p + e et un nombre quel-
conque de méme taille.

De ce fait, chiffrerun bitb (b=00u 1)
par6(b) =pg +b + 2roura une vingtaine
de chiffres et g plusieurs millions est une
bonne méthode : celui qui connaitp n'aaucun
mal a retrouver g en faisant la division par p.
Lereste de ladivision est b + 21, qui est pair
si b =0 et impair si b = 1. Ainsi, celui qui
connait p saura sans mal déchiffrer € (b).
Et celui quine connait pas p ne voitdans “6(b)
qu’un nombre quelconque dont il ne tire rien.

Ce systeme de chiffrement est homomorphe
pour le XOR et le ET et est donc pleinement
homomorphe. Le vérifier est une simple
question d’arithmétique. En voiciles détails,
Que VOUS pouvez passer si vous trouvez cela
fastidieux.

Soientb, etb, deuxbits. Chiffrons-les:
6(b,)=c,=q,p+2r,+b,et€(b,)=c,=
q,p+2r, +b,avecdesentiersr, etr,d’une
vingtaine de chiffres, p d'environ 500 chiffres
etq, etq, de plusieurs millions de chiffres.
Celui qui connait p peut calculer le reste de
la division par p de:
c,+¢,=(q,+q,)p+2(r,+r,)+ (b, +b,).

Ceresteest2(r, +r,)+ (b, +b,);puisque
2(r, +r,) est pair, connaitre le reste donne
laparité de (b, +b,) cest-a-dire leXORentre b,
et b,,. Additionner 6(b,] et 6(b,) donne
donc, si'on connait p, le XOR entre b, et b,
(b, +b, nest impair que si 'un ou l'autre
est impair, mais pas les deux, et est pair
dans les deux autres cas). On peut donc
faire calculera un opérateur extérieur des XOR
sans quil connaisse niles données b, eth,,
nile résultat qu'il calcule. C’est la propriété
d’homomorphisme additif. Notons que le
«bruit>» surc, +c, estpassé der etr,a
2(r,+r,),iladonc a peu prés doublé.

Pour la multiplication, l'opérateur exté-
rieur calcule: c,c,=
(9,0,P + 29,4, +4,b, +2q,1, +q5b, ) p
+2(2r,r,+r,by+rb,)+b.b,.

La division par p donne le reste
2(2r,r,+rb,+r,b,)+b b,etdonclapari-
téde b b,, c'est-a-dire le ET entre b, eth,
(b,b,estimpairsib, etb,le sont].Cestla
propriété d’homomorphisme multiplicatif.
Notons cependant que le bruit sur le résul-
tat est maintenant de 'ordre de 4r, r,.

Cette méthode est donc parfaite a un détail
pres. Plus on fera de calculs successifs de XOR
et de ET, plus le bruit introduit par les 2r
augmentera en taille et cela en particulier
a cause des ET. Ce n'est pas grave si 'on
neffectue que quelques opérations, mais
cela devient tres ennuyeux si le bruit atteint
lataille de p, caralors on ne peut plus retrou-
ver (b, +b,) etb,b,.
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