En effet, si le bruit devient supérieur
ap, le reste n'est plus comme il faut car
le quotient augmente de 1 ou plus) pour
connaitre la somme et le produit des deux
bits codés. La méthode n'estbonne qu’ala
condition d’opérerun nombre limité d’opé-
rations successives. Pour un calcul dépen-
dant de plusieurs dizaines de bits (oY o}
présents dans une expression complexe
utilisant beaucoup de XOR et de ET, le résul-
tat obtenu par 'opérateur extérieur risque
d’étre devenuillisible a celui qui luia confié
le calcul. La méthode sans le perfectionne-
ment qui va venir ne fonctionne qu’avec
des calculs assez limités. Cest la qu’inter-
vient la deuxiéme idée majeure de Craig
Gentry. Elle consiste a nettoyer périodique-
ment le bruit pour éviter qu’il ne devienne
trop important.

Pour cela, on fait déchiffrer le résultat
du calcul partiel avant qu'il ne soit trop
brouillé. Ce nettoyage enléve tout le bruit.
On l'effectue en demandant a l'opérateur
extérieur d’appliquer la fonction de déchif-
frement sur le résultat partiel, c’est-a-dire
de diviser parp et examiner la parité dureste
obtenu. Supréme astuce : puisqu’on ne fait
pas confiance a l'opérateur extérieur, on ne
luicommunique pas la clef de déchiffrement
(le nombre p), mais on lui demande de faire
ce déchiffrement par un calcul homomorphe
utilisant la méthode qu’on vient de décrire !
Ce n'est possible bien sar que si ce calcul
homomorphe du déchiffrement n'est pas
trop complexe, c’est-a-dire n'exige pas, une
fois traduit en XOR et en ET, une succession
trop longue de calculs; on s’en assurera.

Cela semble assez fou et celaressemble
a l'opération consistant a s’élever dans les
airsentirant sur ses bottes... clest d'ailleurs
pourquoi le nom donné a cette phase du
calcul est bootstrapping. Pour que la phase
de bootstrapping soit possible, il faut qu'un
minimum d’opérations soient faisables sans
que le bruit qui s’introduit soit devenu trop
grand, et cela oblige a prendre des nombres
entiers trés longs pour p etles g, mais cela
marche, et on dispose donc d'une méthode
de calcul pleinement homomorphe comme
on en révait. Lopération de bootstrapping,
en nettoyant autant de fois que nécessaire
les calculs partiels, rend possible des séries
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d’'opérations aussilongues qu’on le souhaite
de XOR et de ET; et on peut donc faire exé-
cuter tout calcul par un opérateur extérieur
qui ignorera ce qu'il calcule.

Puisque la taille des bits chiffrés € (b)
est nécessairement grande, les calculs
effectués parl'opérateur extérieur sont trés
lourds, énormes comparés a ce qu'il faudrait
faire si on ne souhaitait rien cacher, mais le
but estatteint: on sait déléguer des calculs
sans dévoiler ni les données ni le résultat.

Les travaux trés nombreux sur ce sujet
menés depuis 2009 ont visé a réduire les
surco(ts en taille et en lourdeur de calcul
des systémes homomorphes. On progresse
et des réalisations logicielles utilisant les
idées mathématiques de ces travaux tentent
de rendre les systémes utilisables en pra-
tique. La série d'opérations nécessaires au
chiffrement de données par 'algorithme AES
(Advanced Encryption Standard), trés lar-
gement utilisé dans le monde entier, sert
de repéere pour mesurer les progres des
différents programmes de chiffrement
homomorphe. On est ainsi passé, pour I'exé-
cution de ce calcul test par un systéme
homomorphe, de plusieurs heures (surune
machine courante) a quelques secondes.

Cest remarquable, mais pour que réel-
lement on puisse envisager de confier mas-
sivement les calculs qu'on veut faire sur des
données confidentielles a des opérateurs
extérieurs qui les exécuteraient sans rien
y voir, il faudra encore attendre un long
moment, que le surcodt ait diminué de plu-
sieurs ordres de grandeur.

Certains experts tels que I'’Américain
Bruce Schneier restent réservés tant les
surcodts sont encore élevés. Aujourd’hui,
laformidable idée de la cryptographie homo-
morphe est utile, par exemple pour la concep-
tion de systemes de vote. Cependant, mal-
gré une série d’idées intéressantes qui ont
prouvé quelle était possible dans sa forme
la plus générale, sa mise en ceuvre pour
tous, permettant plus de sécurité et une
meilleure confidentialité sur les réseaux,
devra encore attendre un peu. u
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La Force des Jedi, une question de puissance

Quand on s’interroge sur la puissance que doivent maitriser les chevaliers Jedi
pour utiliser la Force, on comprend que les €lus soient peu nombreux.

Roland LEHOUCQ et Jean-Sébastien STEYER

anslasaga Star Wars, la Force

estla mystérieuse source du

pouvoir des chevaliers Jedi.

Dans I'épisode IV, Un nouvel
espoir, Obi-Wan Kenobi explique que la Force
est «un champ d’énergie créé par tous les
étres vivants. llnous entoure et nous pénétre.
Il'lie la galaxie tout entiere ». Bien que force
et énergie soient des notions différentes en
physique, cette définition implique que la Force
estunréservoird’énergie dans lequel les Jedi
peuvent puiseravolonté. Comme I'énergie
mesure la capacité d'un systéme a effec-
tuer des transformations, on comprend
que, pour réaliser leurs exploits, les
Jedi en utilisent beaucoup.

La Force doit donc étre un
grand réservoir d’énergie, mais il
n'est pas suffisant d’avoir acces
a celle-ci, il faut aussi pouvoir
I'extraire a un rythme suffisant.
Autrement dit, c’est une question
de puissance. Les Jedien produisent-
ils assez ? On peut quantifier cette
puissance grace aux films de la saga.

Commencgons par examiner le cas de
maitre Yoda. Il apparait pour la premiere fois
alécranen 1980 dans I'épisode V, LEmpire
contre-attaque. |l vit alors reclus sur la pla-
nete Dagobah et fait une démonstration de
la Force en sortant le vaisseau X-Wing de
Luke Skywalker du marais dans lequelil vient
de sombrer. Quelle puissance le maitre Jedi
doit-il produire pour réaliser cet exploit ? Si
I'on suppose qu'un X-Wing a les dimensions
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est un réservoir
d’énergie dans lequel
les Jedi peuvent
puiser a volonté

d'unavion de combat tel que le Rafale, il doit
faire une quinzaine de métres de long pour
une masse d’au moins 25 tonnes a pleine
charge. Yoda extrait le vaisseau du marais
assez lentement, a une vitesse que 'on peut
estimera une cinquantaine de centimetres
par seconde. Si la gravité de Dagobah est
voisine de celle de la Terre, la puissance
nécessaire pour réaliser cet exploit estd’au
moins 100 kilowatts, soit la puissance d'une
voiture ordinaire ! Par comparaison, quand
Luke Skywalker s’entraine en soulevant le
droide R2D2, qui doit peser une centaine de
kilogrammes, de un métre en environ une
seconde, il fournit une puissance de
seulement 1 kilowatt.

SiYoda est capable de bien d'autres
exploits, cest'empereur Palpatine qui
impressionne par son utilisation de
la Force. Une scéne de I'épisode VI, Le
Retour du Jedi, nous permet de quan-

tifier la puissance qu'il est capable de
produire. Palpatine tente de convaincre
Luke Skywalker de le rejoindre du coté
obscur de la Force. Devant la résistance de
ce dernier, il le torture, puis tente de le tuer
en le frappant avec des éclairs émis par les
extrémités de ses doigts. Alors que Yoda
utilisait la Force de fagon «antigravitation-
nelle », 'empereur fait appel a celle-ci pour
se transformer en un puissant générateur
de tension.
Les éclairs quiilluminent le ciel durant
un orage résultent aussi de la grande dif-
férence de potentiel électrique entre le nuage
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