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Réflexions &« débats

HOMO SAPIENS INFORMATICUS chronique de Gilles Dowek

Quel est le prix
de notre anonymat ?

Les dossiers médicaux sont une source d’informations pour
la recherche, mais il faut protéger l'identité des personnes.

es hopitaux, écoles, administra-
tions, etc. accumulent des don-
nées quisont, pourles chercheurs,
une mine d’or. Par exemple, les
données collectées au contact des malades
par les médecins qui les soignent ont une
énorme valeur pour les chercheurs en méde-
cine. Mais diffuser des dossiers médicaux,
méme en direction de chercheurs, souléve
des problemes éthiques, en particulier parce
que ces chercheurs,méme s'ils ne les publient
pas directement, publieront des informations
qui en sont issues. Comment garantir que
ces informations ne permettent pas, a une
personne malintentionnée, de remonter aux
données initiales et d'en déduire I'état de
santé d’'une personne particuliére ? Qutre
que cela constituerait une violation de son
intimité, ces informations, utilisées parson
employeur ou son assureur, pourraient nuire
concrétement a cette personne.

Une solution simple est de demander a
I'hopital d'anonymiser ces dossiers, clest-
a-dire d'y supprimer le nom propre des
patients, qui n'est pas utile aux chercheurs.
Cette méthode est toutefois souvent qualifiée
de « pseudo-anonymisation », car elle n'est
pas trés efficace.

Par exemple, supprimer le nom du com-
positeur Wolfgang Amadeus ***, né a Salz-
bourg le 27 janvier 1756 et mort a Vienne le
5décembre 1791, nempéche pas del'identifier.
Certes, toutle monde n'est pas aussi célébre
que l'auteurde La Fldte enchantée, mais une
étude amontré que 87 % des personnes vivant
aux Etats-Unis étaient identifiables par leur
code postal, leur sexe et leur date de nais-
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sance. La conjonction de ces trois valeurs
constitue un «quasi-identificateur> — et
il en existe bien d’autres. Ce résultat n'est,
en fait, pas si surprenant, quand on prend
conscience qu’ily a 6 milliards de combinai-
sons possibles pour ces valeurs et seulement
300 millions de personnes aux Ftats-Unis. Or
supprimer lune de ces informations interdirait
aux chercheurs de faire des statistiques sur

ENTRE DONNEES EXPLOITABLES
et anonymat complet, quel est
le meilleur compromis ?

I'influence du lieu de résidence, du sexe ou
de I'age des patients, sur, par exemple, la
fréquence d'une maladie.

Leschercheurs eninformatique proposent
aujourd’hui des procédures plus complexes
de protection de la vie privée des patients,
fondées surune détérioration — appauvris-
sement ou bruitage —des données. Il existe
de nombreuses maniéres de détériorer des
données, par exemple ne garder que 'année
de naissance des patients ou modifier leur
date de naissance de quelques jours, afin
de rendre leuridentification plus difficile. La

question qui se pose désormais est celle du
bon degré de détérioration des données:: il
faut suffisamment les appauvrir ou les bruiter
pourrendre l'identification difficile, mais pas
trop afin qu'elles gardent une pertinence.
Ce dilemme nest en fait que le symp-
téme d'un autre, plus fondamental: dans 'état
actuel de nos connaissances — qui peuvent
certes encore progresser —nous ne savons
pas garantir simultanément le parfait anony-
mat des patients et la meilleure efficacité
delarecherche. Nous devons donc sacrifier
une petite partie de 'un au profit de l'autre.
Quel compromis souhaitons-nous ?
Naguére, les chercheurs avaient accés
a tres peu de données sur les patients.
Le choix était donc fait, par I'état des
techniques, en faveur de 'anonymat, au
détriment de 'efficacité de la recherche.
Mais aujourd’hui, du fait du développement
des techniques de collecte des données,
nous avons davantage le choix.
Continuer comme avant, ce qui reviendrait
a interdire la communication des dossiers
médicaux aux chercheurs, ou a les dété-
riorer completement, est possible. Mais ce
compromis autrefois imposé par I'état des
techniques n'est pas nécessairement celui
que nous devons préférer. Nous pouvons aussi
abandonnerune petite partie de notre anony-
mat au profit d’'une recherche plus efficace:
il nous suffit, pour cela, de décider de moins
détériorer les données. ]

Gilles DOWEK est chercheur chez Inria
et membre du conseil scientifique
de la Société informatique de France.
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pour leur impact sur notre environnement
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Le concours est présidé par Edgar Morin, sociologue
et philosophe, pour les sciences humaines et sociales,
et par Cédric Villani, mathématicien, pour les
sciences dites « dures ».
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