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ÉDITO

Protection quantique

A près avoir marqué la science du xxe siècle, la phy-
sique quantique est bien partie pour marquer aussi 
le xxie. C’est notamment le cas dans le domaine de 
la protection des données, grâce à l’avènement ces 

deux dernières décennies d’une « ingénierie quantique », où l’on 
manipule finement les états quantiques d’atomes ou de photons.  

Les méthodes actuelles utilisées pour chiffrer et ainsi protéger 
des données ou un message doivent leur sécurité au principe 
suivant : une personne indiscrète ne disposant pas de la clé de 
décryptage aurait à effectuer des calculs trop volumineux pour 
qu’elle puisse déchiffrer en temps utile l’information interceptée.

Or ce principe de protection, qui sécurise notamment nos 
transactions bancaires, est menacé par l’ordinateur quantique, 
une machine encore hypothétique dont les capacités de calcul 
dépasseraient de beaucoup celles des ordinateurs classiques. 

L’antidote existe cependant : la cryptographie quantique, qui 
utilise des états d’atomes ou de photons pour communiquer une 
clé secrète – l’avantage étant que, en vertu des lois quantiques, 
toute interception serait détectable. Les théoriciens ont même 
récemment montré que de telles procédures peuvent garantir 
une sécurité parfaite, que l’adversaire ait ou non un ordinateur 
quantique (voir pages 26 à 35). Ces techniques restent toute-
fois difficiles à mettre en pratique. C’est pourquoi les chercheurs 
explorent aussi des procédés de chiffrement novateurs, mais non 
quantiques (voir pages 36-37).

Il en va de la protection de la vie privée et des communications 
de tous les individus – qu’ils soient honnêtes ou, hélas, malfaisants.  
Les écoutes illégales, le bras de fer entre Apple et le fbi à propos 
de l’accès aux données des téléphones et bien d’autres affaires 
ont montré combien l’enjeu est grand et d’actualité.� n

La cryptographie quantique, un antidote  
à l’éventuel ordinateur quantique

Maurice Mashaal
rédacteur en chef
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