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86 Logique & calcul

Rendez-vous
u

qu'Apple, sans I'avouer, a cédé auxinjonctions
duFBlet qu'il saitles contourner !l y a bien
une porte dérobée ou un équivalent dans
les téléphones d’Apple.

Les grandes firmes informatiques pré-
tendent défendre la sécurité des systemes
et appareils qu'elles vendent et affirment
refuser de placer des portes dérobées dans
leurs machines et logiciels. Il serait naif de
les croire: il est certain que cela n'a pas
toujours été le cas, et la collaboration entre
les géants d’Internet et les autorités amé-
ricaines a été prouvée a maintes reprises,
en particulier a la suite des révélations du
lanceur d’alerte Edward Snowden. La NSA
(National Security Agency), grace au pro-
gramme de surveillance PRISM, a euun acces
direct aux données d’Apple, de Facebook,
de Microsoft, de Google, d’AOL et de Skype,
et il est vraisemblable que c’est encore le
cas aujourd’hui.

Quand vous utilisez ces services, soyez
certains que vos informations seront soi-
gneusement rangées dans les immenses
entrep6ts de données de la NSA, dont la
capacité de stockage est colossale. Le centre
de la NSA récemment construit dans I'Utah
aurait des capacités se comptant en cen-
taines d’'exaoctets (1 exaoctet = 108 carac-
teres). Certains médias évoquent méme
des yottaoctets (10%* octets), méme sicela
semble peu vraisemblable, du moins dans
un avenir proche.

Une autre histoire un peu plus ancienne
que celle des téléphones d’Apple montre que
les autorités américaines (mais elles ne sont
sans doute pas les seules], ne se contentent
pas de demander publiquement qu'on leur
communique les clés d’acces des portes
dérobées concernant des appareils dont on
prétend qu’ils n'en ont pas, mais quelles en
insérent secretement !

En cryptographie, disposer de pro-
grammes qui engendrent rapidement des
suites pseudoaléatoires estimportant, car
ces méthodes servent comme composants
de base a de nombreuxalgorithmes de chif-
frement de données. Le NIST (National

Institute of Standards and Technology, I'ins-
titut américain des normes et de la techno-
logie] publie des conseils et des normes sur
le sujet. Ces normes étaient largement
suivies. Or la norme du Dual Elliptic Curve
Deterministic Random Bit Generator (Dual-
EC-DRBG) a été, sans qu'il ne subsiste aucun
doute, manipulée parla NSA. Ce générateur
contient une porte dérobée qui permet aux
détenteurs de clés appropriées de controler
la production des bits censés étre pseudo-
aléatoires et donc de casser les méthodes
de chiffrement qui les utiliseraient.

Des 2007 paraissaient des études sus-
pectant'existence d'une porte dérobée dans
le Dual-EC-DRBG. Pourtant, le NIST I'indiquait
parmi quatre méthodes recommandées
pour des usages cryptographiques, ce qu'il
a cessé de faire seulement en 2014. A nou-
veau, ce sont les révélations d’Edward
Snowden qui ont permis de connaitre le fin
mot de histoire. Elles indiquent que la NSA
avait travaillé sur la normalisation du Dual-
EC-DRBG, jusqu’a devenir le responsable
unique de sa formulation.

Le New York Times, qui a analysé les
documents d’Edward Snowden, affirme méme
que la NSA dépense 250 millions de dollars
par an (parfois en payant simplement les
entreprises concernées) pourinsérer dans
les produits cryptographiques des portes
dérobées ou des faiblesses lui permettant
de casser les chiffrements. On comprend
bien que la réputation du NIST en a pati et
que, dorénavant, ses normes sont consi-
dérées avec méfiance. Cest plus générale-
ment le cas de nombreux produits et maté-
riels américains, dont on sait qu'ils sont
souvent congus pour faciliter les taches
d’'espionnage généralisé de la NSA.

La situation de domination et d'intrusion
généralisée de systémes étrangers (notam-
ment américains) dans le monde numérique
est un danger non seulement pour la vie
privée de tous, mais aussi pour les entre-
prises dont les secrets techniques et com-
merciaux risquent de tomber dans des
mains concurrentes ou adverses. Pierre
Bellanger, dans un excellent livre sur le
sujet (voir la bibliographie], évoque avec
raison un grave probléme de « souverai-
neté numeérique ». u
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