
Voici des procédés élémentaires pour 
brouiller la lecture d’un programme, même 
quand il est écrit en langage de haut niveau :

– Supprimer les commentaires du pro-
gramme. C’est la première et la plus simple des 
opérations d’offuscation envisageables.

– Changer le nom des variables pour 
qu’elles n’évoquent rien, par exemple en les 
nommant v1, v2, v3, v4, ..., et utiliser plusieurs 
fois les mêmes noms de variable quand il est 
possible de le faire sans perturber le 
fonctionnement.

– Compresser le programme au maximum. 
Certains langages comme le Fortran ont la pro-
priété qu’en supprimant tous les blancs d’un 
programme, rien ne change dans son fonction-
nement ; mais ce n’est pas le seul type de com-
pression envisageable. Des raccourcis de 
syntaxe sont souvent prévus et les utiliser sys-
tématiquement obscurcira un programme.

– Compliquer sans véritable raison. À l’in-
verse de la compression, l’introduction d’ins-
tructions inutiles qui ne seront jamais 
exécutées produira aussi des difficultés de com-
préhension. Par exemple on peut ajouter des 
« si-alors_sinon » allant toujours vers la même 
alternative et qui ne serviront donc à rien.

– Brouiller la logique du programme avec 
des « go to » qui introduisent de la confusion 
en plaçant par exemple au début ce qui ne 
s’exécute qu’à la fin, ou inversement.

– Utiliser des particularités peu connues du 
langage.

Signalons à ce propos l’existence d’un 
concours annuel d’offuscation, l’IOCCC 
(International Obfuscated C Code Contest, 
www.ioccc.org). 

Il existe aussi des programmes « offusca-
teurs » qui automatisent le brouillage. Partant 
d’un programme P, un programme offuscateur 
Offus le transforme en un programme 
P’ = Offus(P) aussi peu lisible que possible, sans 
en changer le fonctionnement : P et P’ font tou-
jours exactement la même chose pour tout jeu 
de données.

Malheureusement, une série de résultats, 
dus en particulier à Boas Barak, des 
Laboratoires de Microsoft à Cambridge, 
montrent qu’il ne peut exister de méthodes 
générales et efficaces d’offuscation. Cela n’in-
terdit pas que d’assez bons systèmes soient 
aujourd’hui disponibles.

OFFUSCATION DE LIENS INTERNET
Les pages internet comportent des liens 

(les URL, pour uniform resource locater) qui, 
lorsque le lecteur clique dessus, conduisent 
chacune à une autre page, pointée par le lien 
associé. Les robots d’indexation des moteurs 
de recherche parcourent aussi systématique-
ment que possible tout le web en exploitant ces 
liens et en les suivant pour visiter les pages 

correspondantes et compléter leurs données. 
Par ailleurs, les moteurs de recherche mesurent 
la notoriété d’une page pour déterminer sa 
position dans une liste de liens donnée en 
réponse à une requête ; pour ce faire, ils 
prennent en compte le nombre de liens poin-
tant vers cette page identifiés dans les pages 
parcourues par leurs robots. Ce que voient ces 
robots doit donc être contrôlé. 

Parfois les développeurs web ne veulent pas 
que certains liens soient suivis par les robots 
ou soient clairement lisibles, car ils ne sou-
haitent pas favoriser les notations des pages 
indiquées en lien, ou parce qu’ils ne veulent pas 
dévoiler l’URL vers laquelle ils vous envoient, 
ou encore parce que la mauvaise réputation de 
la page indiquée pourrait entraîner une péna-
lité de réputation pour la page qu’ils écrivent, 
voire son placement sur une liste de pages frau-
duleuses à ne jamais recommander. 

Les développeurs web recherchent donc 
parfois, pour les pages qu’ils conçoivent, à 
empêcher le suivi de certains liens par les 
robots des moteurs de recherche, tout en fai-
sant ce qu’il faut pour qu’un lecteur de la page 
puisse cliquer sur le lien et provoquer norma-
lement le saut vers la page en question. Ce pro-
blème est celui de l’offuscation de liens : on 
veut indiquer un lien sans que les robots des 
moteurs de recherche le sachent. Il a été résolu 
par diverses méthodes. 

Ajouter une indication « no follow » prévue 
pour cela dans le codage des pages web est une 
méthode qui devrait dissuader les robots de 
prendre en compte le lien concerné. Cependant, 
on soupçonne que les robots d’indexation ne 
respectent pas ce type de commande. Il faut 
donc trouver autre chose. Certaines techniques 
reviennent, en gros, à faire en sorte que le lien 
ne sera pas inscrit dans le texte de la page web 
elle-même, mais sera calculé ou lu ailleurs, puis 
seulement mis en action. De cette façon, un 
utilisateur de la page ne percevra pas de diffé-
rence avec un lien usuel, alors qu’un robot ne 
verra pas l’URL (voir https://pxagency.fr/nofol-
low-obfuscation/ pour des détails 
techniques).

À côté du chiffrement de données, des 
signatures numériques et des problèmes d’au-
thentification, l’offuscation consiste à pertur-
ber les analyses de ceux qui exploitent les 
données que vous ne pouvez pas faire dispa-
raître, tels qu’un programme, un lien internet 
ou vos comportements sur les réseaux. Les pro-
blèmes informatiques qu’elle pose ouvrent un 
nouveau chapitre de la science cryptogra-
phique : les développements des ordinateurs et 
des réseaux obligent à repenser cet art de la 
dissimulation devenu essentiel à la protection 
de notre vie privée, ou du secret des algo-
rithmes que l’on souhaite vendre mais pas 
divulguer. n
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