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Voici des procédés élémentaires pour
brouiller la lecture d’un programme, méme
quand il est écrit en langage de haut niveau:

- Supprimer les commentaires du pro-
gramme. C’est la premiere et la plus simple des
opérations d’offuscation envisageables.

- Changer le nom des variables pour
qu’elles n’évoquent rien, par exemple en les
nommant vi, v, v3, V4, ..., et utiliser plusieurs
fois les mémes noms de variable quand il est
possible de le faire sans perturber le
fonctionnement.

- Compresser le programme au maximum.
Certains langages comme le Fortran ont la pro-
priété qu’en supprimant tous les blancs d’un
programme, rien ne change dans son fonction-
nement; mais ce n’est pas le seul type de com-
pression envisageable. Des raccourcis de
syntaxe sont souvent prévus et les utiliser sys-
tématiquement obscurcira un programme.

- Compliquer sans véritable raison. A I’in-
verse de la compression, 'introduction d’ins-
tructions inutiles qui ne seront jamais
exécutées produira aussi des difficultés de com-
préhension. Par exemple on peut ajouter des
«si-alors_sinon» allant toujours vers la méme
alternative et qui ne serviront donc a rien.

- Brouiller la logique du programme avec
des « go to » qui introduisent de la confusion
en placant par exemple au début ce qui ne
s’exécute qu’a la fin, ou inversement.

- Utiliser des particularités peu connues du
langage.

Signalons a ce propos l’existence d’un
concours annuel d’offuscation, PIOCCC
(International Obfuscated C Code Contest,
www.ioccc.org).

11 existe aussi des programmes «offusca-
teurs» qui automatisent le brouillage. Partant
d’un programme P, un programme offuscateur
Offus le transforme en un programme
P’ = Offus(P) aussi peu lisible que possible, sans
en changer le fonctionnement: P et P’ font tou-
jours exactement la méme chose pour tout jeu
de données.

Malheureusement, une série de résultats,
dus en particulier a Boas Barak, des
Laboratoires de Microsoft a Cambridge,
montrent qu’il ne peut exister de méthodes
générales et efficaces d’offuscation. Cela n’in-
terdit pas que d’assez bons systémes soient
aujourd’hui disponibles.

OFFUSCATION DE LIENS INTERNET
Les pages internet comportent des liens
(les URL, pour uniform resource locater) qui,
lorsque le lecteur clique dessus, conduisent
chacune a une autre page, pointée par le lien
associé. Les robots d’indexation des moteurs
de recherche parcourent aussi systématique-
ment que possible tout le web en exploitant ces
liens et en les suivant pour visiter les pages

correspondantes et compléter leurs données.
Par ailleurs, les moteurs de recherche mesurent
la notoriété d’une page pour déterminer sa
position dans une liste de liens donnée en
réponse a une requéte; pour ce faire, ils
prennent en compte le nombre de liens poin-
tant vers cette page identifiés dans les pages
parcourues par leurs robots. Ce que voient ces
robots doit donc étre controlé.

Parfois les développeurs web ne veulent pas
que certains liens soient suivis par les robots
ou soient clairement lisibles, car ils ne sou-
haitent pas favoriser les notations des pages
indiquées en lien, ou parce qu’ils ne veulent pas
dévoiler ’'URL vers laquelle ils vous envoient,
ou encore parce que la mauvaise réputation de
la page indiquée pourrait entrainer une péna-
lité de réputation pour la page qu’ils écrivent,
voire son placement sur une liste de pages frau-
duleuses a ne jamais recommander.

Les développeurs web recherchent donc
parfois, pour les pages qu’ils congoivent, a
empécher le suivi de certains liens par les
robots des moteurs de recherche, tout en fai-
sant ce qu’il faut pour qu’un lecteur de la page
puisse cliquer sur le lien et provoquer norma-
lement le saut vers la page en question. Ce pro-
bleme est celui de l'offuscation de liens: on
veut indiquer un lien sans que les robots des
moteurs de recherche le sachent. Il a été résolu
par diverses méthodes.

Ajouter une indication «no follow» prévue
pour cela dans le codage des pages web est une
méthode qui devrait dissuader les robots de
prendre en compte le lien concerné. Cependant,
on soupgonne que les robots d’indexation ne
respectent pas ce type de commande. Il faut
donc trouver autre chose. Certaines techniques
reviennent, en gros, a faire en sorte que le lien
ne sera pas inscrit dans le texte de la page web
elle-méme, mais sera calculé ou lu ailleurs, puis
seulement mis en action. De cette fagon, un
utilisateur de la page ne percevra pas de diffé-
rence avec un lien usuel, alors qu’un robot ne
verra pas ’'URL (voir https://pxagency.fr/nofol-
low-obfuscation/ pour des détails
techniques).

A coté du chiffrement de données, des
signatures numériques et des problemes d’au-
thentification, ’offuscation consiste a pertur-
ber les analyses de ceux qui exploitent les
données que vous ne pouvez pas faire dispa-
raitre, tels qu'un programme, un lien internet
ou vos comportements sur les réseaux. Les pro-
blemes informatiques qu’elle pose ouvrent un
nouveau chapitre de la science cryptogra-
phique: les développements des ordinateurs et
des réseaux obligent a repenser cet art de la
dissimulation devenu essentiel a la protection
de notre vie privée, ou du secret des algo-
rithmes que ’on souhaite vendre mais pas
divulguer. m
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UN PEU

PLUS PRES
DES ETOILES

Invitée de la «<Résidence 1+2», qui associe photographes
et scientifiques, Manon Lanjouere explore
le réve d’Icare et les études balistiques qu’il impose...

pour les prolonger.

€16 juillet 1969, 13 h 32, Cap Canaveral, en
Floride. C’¢tait il y a tout juste cinquante
ans. Pres d’un million de spectateurs sont
1a, les yeux rivés vers le ciel, les mains en
visiere pour éviter éblouissement. Ils ont
tous fait le déplacement pour assister au
décollage, historique, de la fusée Saturn V
emmenant a son bord les hommes qui, les
premiers, poseront le pied sur la Lune
cinq jours plus tard.

Manon Lanjouere n’était pas née,
mais elle a tout autant que le public du
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centre spatial Kennedy les yeux tournés
vers le ciel, la Lune et, plus encore, vers
P’espace. Diplomée en 2017 de I’école des
Gobelins, elle est 'une des trois photo-
graphes de la quatrieme «Résidence 1+2».
Cette manifestation organisée a Toulouse
associe le monde de la photographie d’au-
teur a I'univers scientifique particuliere-
ment dense dans la région Occitanie.
Pendant deux mois, les photographes,
d’horizons différents, cotoient le monde
de la recherche.

Les échanges ont été tres fertiles:
«Nous, les scientifiques, nous sommes
tres accrochés a la réalité», avoue
Sylvestre Maurice, astrophysicien a I'Ins-
titut de recherche en astrophysique et pla-
nétologie, a Toulouse, et parrain de
P’édition 2019. «Nous sommes des explo-
rateurs a vrai dire assez peu réveurs. Avec
eux [les photographes], j’ai retrouvé cette
part de réve.»

Manon Lanjouere a pris ses quartiers
aupres de Serge Gracieux, muséographe
a la Cité de I’espace, et de Laurent Joly,
chef du département d’aérodynamique,
énergétique et propulsion et professeur a
P'Institut supérieur de I’aéronautique et
de Pespace (Isae-Supaero).

La photographe s’est intéressée aux
méthodes pour atteindre les altitudes
extrémes, au désir de voler, aussi ancien
que ’humanité. Cette quéte s’est long-
temps heurtée a la physique dont les lois
comme celle de la gravitation s’opposent
a envol. Comment résoudre ce pro-
bleme? Comment s’affranchir de tels
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Les yeux tournés vers le ciel pour rejoindre
le ciel, la Lune et I'espace fout entier.
Un réve devenu réalité grace a la balistique.

obstacles? La résidence fut pour Manon
Lanjouere 'occasion de faire un grand
voyage dans I’histoire de la mécanique de
la propulsion et vers le vide spatial.

Elle s’est notamment approprié la
balistique (la mere de l’astronautique),
cette science des trajectoires de tout pro-
jectile, de la balle lancée dans une cour
de récréation aux plus grosses fusées. Ses
clichés (voir deux d’entre eux ci-dessus) se
nourrissent des travaux de Tartaglia et
de Galilée aux xvi° et xviI° siecles sur les
courbes dessinées par les boulets de
canon jusqu’aux succes de la mission
Apollo 11 et de Neil Armstrong.

Elle pousse encore plus loin le réve
d’Icare en s’interrogeant sur des futurs
voyages emportant des humains en
impesanteur plus loin encore que la
Lune, seulement «premier jalon sur la
route de I'infini» selon elle, «vers un ter-
ritoire noir, un continent qui n’a plus
I’horizon pour limite. »

Les deux autres photographes invités
de la «Résidence 1+2» sont Matthieu
Gafsou et Matilda Holloway. Le premier
s’est penché sur les sciences de 'environ-
nement et les sciences humaines, la
seconde sur les sciences de la représenta-
tion et les sciences naturelles. L’ensemble

des photographies sont exposées a la
Chapelle des Cordeliers, a Toulouse. Elles
sont également au cceur d’un coffret de
trois ouvrages, publié chez Filigranes.
Enfin, le vidéaste Citizen JiF a eu «carte
blanche» pour réaliser un film mettant en
perspective les trajectoires des résidents.
Encore une histoire de trajectoire... ®

Le site de la Résidence : www.1plus2.fr
L'auteur a publié:

Pollock, Turner, Van Gogh,
\LIIJ Vermeer et la science...
(Belin, 2018)
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