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infalsifiables et vérifiables a posteriori. 
L’utilisation de fonctions de hachage au sein 
des pages ajoutées périodiquement aux 
fichiers blockchains semble introduire un 
hasard dans ces blockchains qui par ailleurs 
sont publiques et infalsifiables car conservées 
en de multiples exemplaires lisibles par tous. 
Cependant, une étude publiée en  2018 par 
Cécile Pierrot, de Sorbonne Université, à 
Paris, et Benjamin Wesolowski, de l’École 
polytechnique fédérale de Lausanne (EPFL), 
a montré qu’en réalité de telles sources pour-
raient être manipulées par des acteurs assez 
puissants. Même si cela peut avoir un certain 
intérêt d’utiliser l’aléa des blockchains en le 
mêlant à d’autres sources, une balise aléatoire 
ne doit pas se fonder sur cette méthode seule.

Plus intéressant, le cryptologue Arjen 
Lenstra, de l’EPFL, et Benjamin Wesolowski, 
ont récemment introduit deux idées nouvelles 
susceptibles de renforcer la confiance envers 
les balises aléatoires modernes.

La première idée est de permettre aux 
acteurs qui le souhaitent de participer à ce qui 
est produit. Entre deux émissions successives, 
on permettrait à quiconque le souhaite d’en-
voyer des nombres à la balise. Tous ces nombres 
seraient regroupés en un seul dont on calcule-
rait l’empreinte, et l’on mêlerait celle-ci aux 
résultats du mécanisme local (quantique ou 
autre) de la balise, par exemple par le biais 
d’une somme modulo  2 comme quand on 
mélange plusieurs balises. De plus, le site de la 
balise autoriserait la vérification que les 
nombres envoyés sont bien pris en compte.

Le fait de pouvoir envoyer ses propres don-
nées assurerait que, même si tous les autres 
intervenants et la balise forment une associa-
tion dont le but est de vous tromper, elle ne 
réussira pas. Le fait que vous interveniez ne 
vous donne heureusement pas le pouvoir de 
manipuler la balise et cela même en vous coor-
donnant avec tous les intervenants extérieurs, 
car la composante locale (avec une somme 
modulo 2) rend vaine toute tentative de biais. 

DES FONCTIONS DONT LE CALCUL 
NÉCESSITE UN DÉLAI

La seconde idée est plus subtile, mais la 
plus importante peut-être pour assurer qu’au-
cune manipulation n’est possible, même par la 
balise. Elle utilise le concept de fonction véri-
fiable à délai ou VDF (le sigle anglais), objet 
d’intenses recherches depuis trois ans. 

Une VDF est une fonction qui, lorsqu’on 
lui confie un fichier quelconque, le trans-
forme en une séquence de chiffres aléatoires, 
comme le fait une fonction de hachage (voir 
l’encadré 3). Mais en plus, elle le fait de telle 
façon que le calcul ne peut pas être mené en 
moins d’une certaine durée (par exemple 
30  secondes), et que la vérification de son 

résultat final est quasi instantanée : calculer est 
long, vérifier est rapide.

Même si une balise aléatoire combine des 
sources extérieures, selon la première idée, un 
problème persiste qu’une VDF va résoudre. Le 
problème est qu’au moment où la balise 
mélange les données extérieures (qu’elle ne 
contrôle pas) et une donnée locale, par exemple 
présentée comme quantique, elle pourrait 
s’arranger, connaissant les données exté-
rieures, pour que la combinaison avec ce qu’elle 
introduit (prétendument tiré d’un mécanisme 
quantique), conduise à un résultat final biaisé 
comme elle le souhaite. En clair, à cause de la 
donnée locale qu’elle introduit, la balise garde 
une possibilité de tricherie. Comment rendre 
impossible cette manipulation ? 

Voici la solution d’Arjen Lenstra et Benjamin 
Wesolowski. La balise exige que les données 
externes qu’elle prendra en compte lui soient 
parvenues durant les 30 premières secondes de 
l’intervalle de temps de 60 secondes entre deux 
émissions (en t, et en t + 60). Elle-même, à l’ins-
tant t + 30, engage sa donnée (par exemple quan-
tique) en publiant son empreinte. La balise 
combine les données extérieures et la sienne et, 
à partir du résultat, effectue le calcul de la VDF 
qui exige 30 secondes. Le résultat de ce calcul 
est connu et publié par la balise à l’instant t + 60 
(il ne peut pas l’être avant) avec la donnée dont 
la balise n’avait communiqué que l’empreinte à 
l’instant t + 30. Tout le monde peut vérifier ins-
tantanément que le calcul fait par la balise est 
correct (c’est la propriété de vérifiabilité instan-
tanée) et qu’elle n’a pas changé sa donnée 
(puisqu’elle en avait publié l’empreinte).

Les acteurs extérieurs n’ont pas pu agir sur 
le résultat, car ils ne connaissaient pas la don-
née de la balise, restée secrète jusqu’à t + 60, et 
que le résultat en dépend.

Plus important, la balise n’a pas pu proposer 
une donnée conduisant à un résultat qui l’ar-
range. En effet, dès l’instant t + 30, elle a figé la 
donnée qu’elle proposait (en en publiant l’em-
preinte) et il lui a fallu 30 secondes pour savoir 
comment cette donnée combinée aux autres 
données venant de l’extérieur (qu’elle ne 
connaissait pas entièrement avant t + 30) produi-
sait le résultat. Dans le protocole, ni un fournis-
seur de données externes ni la balise elle-même 
ne peuvent tricher. Le résultat dépend de toutes 
les données et il est donc vraiment aléatoire, si 
un seul des fournisseurs de données (local ou 
externe) en livre qui soient aléatoires.

On dispose ainsi de méthodes cryptogra-
phiques pour concevoir et réaliser des balises 
aléatoires fiables et sécurisées. Rien ne semble 
interdire ou limiter les applications exigeant 
des balises parfaitement sécurisées. On peut 
désormais exiger des sites internet de jeux, des 
loteries et lotos divers qu’ils se fondent de 
manière transparente sur de telles balises.  ©
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Un artiste-plasticien rend hommage à un nouveau type de réaction 
chimique, respectueux de l’environnement, qui aidera à préparer 
des composés inédits comportant un groupe trifluorométhyle, 
souvent intéressant en pharmacologie.

u’ont en commun l’antidépresseur 
Prozac, l’antipaludéen Lariam, l’anti-VIH 
Sustiva… ? Outre leur effet dirigé contre 
quelque chose, leurs principes actifs 
(respectivement fluoxétine, méfloquine, 
éfavirenz et fipronil) sont tous dotés 
d’un groupe chimique trifluorométhyle 
(CF3). À la liste précédente, on aurait pu 
ajouter un autre « produit » qui partage 
cette particularité : une œuvre récente 
(voir page ci-contre) de Patrick Barrès, 
enseignant-chercheur au Laboratoire de 
recherche en audiovisuel – savoirs, praxis 
et poïétiques en art, à l’université de 
Toulouse ! Où est le trifluorométhyle ?

Tout commence dans les labora-
toires de Géraldine Masson, de l’Institut 
de chimie des substances naturelles, à 
l’université Paris-Saclay, et celui d’Em-
manuel Magnier, de l’institut Lavoisier, 
à l’université de Versailles-Saint-
Quentin. Avec leurs collègues, ils ont 
récemment mis au point une méthode 
de synthèse de composés trifluoromé-
thylés, à l’aide de réactions plus respec-
tueuses de l’environnement.

La piste suivie est celle de la photoca-
talyse d’oxydo-réduction  dont l’un des 
pionniers fût, au début des années 1980, 
par Alain Deronzier, de l’université de 
Grenoble. L’idée est d’utiliser un photo-
catalyseur qui, éclairé, passe dans un état 
excité et peut alors donner ou recevoir un 
électron et ainsi démarrer une réaction, 
voire plusieurs, et dans le cas qui nous 
intéresse un processus dit « radicalaire » 
(un seul électron est engagé).

Patrick Barrès s’est emparé du résultat 
des chimistes et a souhaité le représenter 
symboliquement. De fait, les quatre zones 
colorées correspondent à autant de 

réactifs mis en jeu : des alkènes, c’est-à-
dire des molécules carbonées à double 
liaison (en bleu) ; un composé carbonylé, 
comportant une double liaison entre un 
atome de carbone et un d’oxygène (en 
vert) ; le triméthylsilyl azide (CH3)3SiN3, 
noté TMSN3 (en jaune) ; enfin, le réactif 
d’Umemoto qui apporte le groupe trifluo-
rométhyle (en rouge). La spirale découpée 
brouille les cartes et, en apportant une 
dynamique à l’œuvre, renvoie à la réaction 
elle-même. Quelle est-elle ?

Grâce au photocatalyseur, ici le 
[Ru(bpy)3(PF6)2], le rouge et le bleu s’asso-
cient, le jaune et le vert font de même, et 

OÙ SE CACHE LE 
TRIFLUOROMÉTHYLE ?
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