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COMMUNIQUER TOUT
EN RESTANT MASQUE

Dans le contexte du déconfinement, l'utilisation
d'applications de tracage souléve des questions
sur les moyens de protéger son identité.

n mai dernier, 'organisation
du déconfinement a suscité
des débats sur les avantages et
les inconvénients des «bri-
gades sanitaires », des applica-
tions de tragage centralisées,
décentralisées, etc. Ces discussions ont
mis en lumiere une question sur laquelle
les informaticiens travaillent depuis long-
temps: comment échanger de 'informa-
tion sans dévoiler son identité?

Imaginons par exemple que, pendant
une épidémie, Alice et Bob se rencontrent
et que, trois jours plus tard, Alice tombe
malade. Comment peut-elle prévenir Bob
pour qu’il s’isole, se fasse diagnostiquer
et interrompe ainsi la chalne de
contamination?

Une premiere approche consiste,
pour Alice, a noter préalablement dans un
carnet le numéro de téléphone de Bob et
celui de toutes les personnes qu’elle ren-
contre afin de les prévenir si jamais elle
tombe malade. Mais Bob ne veut pas
nécessairement donner son numéro a
Alice. Et s’il refuse, il ne sera pas prévenu.
Un tel «algorithme», qui oblige a déclarer
son identité a toutes les personnes que

18 / POUR LA SCIENCE N° 513 / JUILLET 2020

Est-il possible
d'échanger
des
informations
sans avoir
besoin

de révéler
son identité
ou d'autres
informations
personnelles?

Pon rencontre, est intrusif. Et il est peu
efficace, car il est difficile de noter I’iden-
tité de toutes les personnes que ’on ren-
contre, surtout si elles ne cooperent pas.
C’est pourtant ainsi que procedent en
général les médecins pour éviter les épi-
démies: quand une personne tombe
malade, un enquéteur cherche a identifier
toutes les personnes avec qui elle a été en
contact, pour leur proposer des soins.

Il existe des protocoles
respectueux
de la vie privée

Pour éviter ces algorithmes intrusifs,
les informaticiens en ont inventé d’autres,
plus respectueux de la vie privée: par
exemple, quand Alice et Bob se ren-
contrent, ils choisissent 'une et ’autre un
pseudonyme, par exemple Xlthlx et Qfwfq,
et communiquent a une tierce personne,
Zoé, 'information que Xlthlx et Qfwfq se

sont rencontrés. Quand Alice tombe
malade, elle indique & Zoé que la personne
dont le pseudonyme est Xlthlx est malade
et Zoé en déduit que la personne dont le
pseudonyme est Qfwfq a été en contact
avec une personne tombée malade depuis.
Bob, tous les jours, demande a Zoé si Qfwifq
a été en contact avec une personne malade.

Cet algorithme, dans lequel Zoé enre-
gistre toutes les paires de pseudonymes
a I’échelle d’un pays ou d’un continent,
est dit «centralisé». C’est approximative-
ment ainsi que fonctionne le protocole
ROBERT, qui est utilisé en particulier
dans ’application de tragage StopCovid.

Mais il est aussi possible de se passer
de Zoé. Bob peut lui-méme noter qu’il a
été en contact avec une personne dont le
pseudonyme est Xlthlx et Alice peut pré-
venir le monde entier que la personne
dont le pseudonyme est Xlthlx est malade,
afin que Bob, parmi d’autres, sache qu’il a
été en contact avec une personne malade.

Mais cet algorithme, dit «décentra-
lisé», demande de rendre publique beau-
coup d’informations, car tout un chacun
doit savoir que la personne dont le pseu-
donyme est Xlthlx est malade, pour déter-
miner s’il a été en contact avec une
personne tombée malade depuis ou non
(dans ’algorithme centralisé, cette infor-
mation n’est connue que d’Alice et de
Zoé). C’est I'idée qui est derriere le pro-
tocole DP3T.

Dans les deux cas, Bob est prévenu
sans avoir besoin de communiquer a Alice,
ni a personne, son numéro de téléphone
ou son nom. Ces protocoles sont donc peu
intrusifs. Cependant, si une utilisation
«normale» de ces protocoles est peu
intrusive, ils présentent les uns et les
autres de potentielles failles de sécurité.

Lépidémie de Covid-19 a fait émerger
un domaine entier au sein de la théorie
des protocoles et les chercheurs déve-
loppent de nouveaux protocoles qui pré-
senteront encore plus de garanties pour
lavie privée, mais ils ne seront sans doute
préts que pour la prochaine épidémie...

est chercheur a I'lnria,
enseignant a I'Ecole normale supérieure
de Paris-Saclay et membre du Comité national
pilote d'éthique du numérique.
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