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de vote (non secret) où les électeurs sont éloi-
gnés et ne souhaitent dévoiler leur choix que 
lorsque chaque électeur a déposé le sien.

– Vous organisez un examen ou un concours 
dont les participants sont dispersés dans le 
monde entier. Sans avoir à vous soucier des 
délais et erreurs de transmission, vous leur 
envoyez la capsule temporelle contenant le sujet. 
Vous contrôlez que tous l’ont reçue et, à l’heure 
voulue, le sujet d’examen se dévoilera à tous. 

COFFRES ET ORDINATEURS  
À RETARDEMENT

L’utilisation d’un coffre à retardement per-
met de maintenir secret un message jusqu’à la 
date programmée d’ouverture. Toutefois, le 
message n’est pas accessible à tout le monde à 
la date voulue. Un acteur puissant pourrait 
contrôler le coffre, l’ouvrir le premier et empê-
cher la diffusion de l’information déposée.

Pour éviter ce risque, vous pouvez mettre 
l’information dans plusieurs coffres en ne don-
nant l’information de leur emplacement qu’à 
certaines personnes. L’acteur puissant qui sou-
haite empêcher la diffusion de l’information ne 
connaîtra pas tous les emplacements des coffres. 

On peut aussi imaginer qu’avec une serrure 
à retardement, on envoie un message à une 
date donnée, par un téléphone portable où un 
ordinateur, à une série de numéros de télé-
phone donnés, ou, mieux, on dépose à une 
adresse internet le message souhaité qui sera 
alors lisible dans le monde entier. Un ordina-
teur portable caché dans un coffre fermé (qui 
laisse passer les ondes !) et convenablement 

M onsieur Dupont  
veut cacher 

l’histoire de sa vie qu’il  
a soigneusement rédigée 
et déposée dans un 
fichier informatique  
de façon à ce que 
personne de son vivant 
ne puisse en prendre 
connaissance. Il fixe la 
date de levée du secret  
au 1er janvier 2100. Il crée 
un fichier informatique 
(capsule temporelle) 
programmé pour cette 
date (a).

Il fait ensuite circuler  
la capsule temporelle,  
qui est multipliée  
sur le réseau, sans  
que personne ne puisse 
prendre connaissance  
du contenu (b).

Le 1er janvier 2100,  
ceux qui détiennent 
la capsule réussissent 
sans mal à l’ouvrir et  
à prendre connaissance 
du document de 
M. Dupont, qui est mort 
depuis longtemps (c).

L es serrures à retardement 
(time lock boxes en anglais), 

une fois enclenchées, ne 
peuvent pas s’ouvrir avant une 
heure programmée. Utilisées 
par les banques depuis plus  
d’un siècle, elles empêchent 
quiconque réussissant  
à entrer dans la salle des 
coffres, et même s’il connaît  
la combinaison d’un coffre,  
de l’ouvrir. Les modèles sont 
nombreux et intéressent les 
collectionneurs comme Mark 
Frank, qui a créé un magnifique 
site internet pour présenter  
sa collection, dont la photo 
ci-contre montre un 
exemplaire (www.my-time-
machines.net/my_time_lock_
collection.htm).
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SerrUreS À reTArDemeNT
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Serrure à retardement fabriquée en 1887 par  
la compagnie américaine Consolidated Time Lock.
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LOGIQUe & cALcUL

I l est possible de partager  
un message M en n morceaux 

M1, M2, ..., Mn de telle façon que l’on 
n’ait aucune information sur M tant 
que l’on ne dispose pas de tous les 
n morceaux. Expliquons comment.  
On suppose M donné sous forme 
binaire et ayant la longueur L. 

Pour M1, M2, ..., Mn – 1, on prend  
des suites de 0 et de 1 aléatoires, 
différentes et indépendantes, chacune 
de longueur L. Pour définir Mn,  
on procède bit par bit. 

Pour le premier bit de Mn, on prend 
un 0 ou un 1 de façon que le nombre 
de 1 en première position dans les 
messages M1, M2, ..., Mn soit pair si le 
premier bit de M est 0, et impair sinon.

Pour le deuxième bit de Mn,  
on procède de la même façon à partir 
des bits en deuxième position de M  
et de M1, M2, ..., Mn – 1. Et ainsi de suite 
(la procédure est illustrée ci-dessous 
pour n = 10, sur un message court). 

Connaître M1, M2, ..., Mn permet  
de reconstituer M, mais connaître n – 1 
de ces messages ne donne aucune 
information sur M.

On peut faire mieux et partager  
un message M en n morceaux de telle 
façon que : 
– connaître k morceaux, quels qu’ils 
soient (k < n), redonne M ; 

– connaître moins de k morceaux  
ne donne aucune information sur M. 
Plusieurs méthodes ont été proposées, 
dont celle d’Adi Shamir (« How to share 
a secret », Communications of the 
ACM, vol. 22(11), pp. 612-613, 1979).

Son idée repose sur le fait que 
disposer de k valeurs d’un polynôme P 
de degré k – 1 permet de le déterminer, 
mais que c’est impossible si l’on en 
connaît moins.

Le premier bit de M étant d1, on 
commence par trouver un polynôme P1 
de degré k – 1 dont la valeur en 0 est d1. 
Ensuite, pour chaque i de 1 à n,  
on fixe comme premier élément  
du message Mi la valeur P1(i). 

On fait de même avec le second 
bit d2 de M : on choisit un polynôme P2  
de degré k – 1 dont la valeur en 0 est d2. 
Puis, pour chaque i de 1 à n,  
on fixe comme second élément  
du message Mi la valeur P2(i).  
Et ainsi de suite.

En conséquence :
– celui qui connaît k messages  
parmi M1, M2, ..., Mn connaîtra le 1er bit  
de M, car il peut calculer le 
polynôme P1. Il connaîtra le 2e bit de M, 
car il peut calculer le polynôme P2. Etc.
– celui qui connaît moins de 
k messages parmi M1, M2, ..., Mn ne peut 
rien connaître de M.

3
programmé fera l’affaire : vous délivrerez le 
message à la date voulue. 

Ces méthodes sont intéressantes, mais uni-
quement pour des délais assez courts ne dépas-
sant pas quelques mois ou années, car les 
batteries du téléphone ou de l’ordinateur caché 
doivent tenir jusqu’au moment du déclenche-
ment. Elles ne permettent pas d’envoyer un 
message un siècle à l’avance.

De plus, les solutions avec téléphone ou ordi-
nateurs cachés ne produisent pas un fichier 
informatique qu’on laisse circuler et qui est tel 
que tous ceux le détenant à l’heure voulue en 
découvrent le message sans avoir à interagir avec 
autre chose. Elles ont aussi l’inconvénient d’être 
lourdes à mettre en œuvre, sans parler du risque 
que le dispositif caché soit découvert et arrêté 
ou détruit par accident. Réfléchissons à mieux.

FAIRE APPEL À UN OU PLUSIEURS 
TIERS DE CONFIANCE 

Une idée évidente est celle du tiers de 
confiance. Vous confiez le message, placé dans 
une enveloppe cachetée par exemple, à un huis-
sier en lui indiquant la date à laquelle il devra 
ouvrir l’enveloppe et en délivrer le contenu. 
Vous pouvez améliorer la robustesse du pro-
cédé en utilisant plusieurs tiers de confiance 
dont aucun ne pourra divulguer seul le message 
avant l’instant choisi par vous. Voici la méthode.

Vous découpez le message en n morceaux 
dont aucun ne permet d’avoir la moindre idée 
du message complet et dont même la connais-
sance de n – 1  morceaux ne révèle rien (voir 
l’encadré  3). Vous confiez ces n  morceaux à 
n tiers de confiance en leur demandant de se 
contacter les uns les autres à la date voulue 
pour s’échanger les bouts du message, le 
reconstituer et le rendre public. 

Le risque sera cependant que l’un des tiers 
de confiance soit indisponible le jour voulu, 
malade ou décédé par exemple. Cela empêche-
rait que le message soit reconstitué et délivré. 
Mais il existe des procédés de découpage d’une 
information, inventés en 1979 par Adi Shamir 
et George Blakley, qui résolvent le problème. 
Le message est découpé en n morceaux qui ont 
la propriété que dès que l’on dispose de k mor-
ceaux (k < n) du découpage, il devient possible 
de retrouver tout le message, et qu’avec moins 
de k morceaux, rien ne peut être dévoilé du 
message découpé (voir l’encadré 3).

Ces idées résolvent sans doute un certain 
nombre de cas, mais, comme précédemment, 
ce ne sont que des méthodes partiellement 
satisfaisantes : elles ne produisent pas une cap-
sule temporelle, c’est-à-dire un message qui 
libère seul son information à la date voulue à 
ceux qui le détiennent.

Explorons d’autres idées. Ronald Rivest 
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UN SecreT PArTAGé eN mOrceAUX
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1
:  0 1 0 0 1 0 1 0 1 1

M
2
:  1 1 1 0 0 1 1 0 1 0

M
3
:  0 0 1 0 1 0 0 1 1 1

M
4
:  0 0 1 0 1 1 0 0 1 0

M
5
:  1 1 0 1 0 1 0 0 1 1

M
6
:  1 0 0 0 1 0 1 0 1 0

M
7
:  0 1 0 0 1 0 1 0 0 1

M
8
:  1 1 0 1 0 0 1 1 0 1

M
10

:  0 1 1 0 1 1 1 0 0 1

M
 
:  0 1 1 1 0 0 1 0 0 0

M
9
:  0 1 1 1 0 0 1 0 0 0

©
 P

o
ur

 la
 S

ci
en

ce

pls-518-Delahaye.indd   84 05/11/2020   17:17PLSP0518_084_CR438974.pdf




