I LOGIQUE & CALCUL

ENDEZ-VOUS

UN SECRET PARTAGE EN MORCEAUX

L est possible de partager

un message M en n morceaux
M, M,, ..., M, de telle facon que l'on
n'ait aucune information sur M tant
que l'on ne dispose pas de tous les
n morceaux. Expliquons comment.
On suppose M donné sous forme
binaire et ayant la longueur L.

Pour M,, M,, .., M, _,, on prend
des suites de 0 et de 1 aléatoires,
différentes et indépendantes, chacune
de longueur L. Pour définir M,
on procéde bit par bit.

Pour le premier bit de M,, on prend
un 0 ou un 1 de facon que le nombre
de 1 en premiére position dans les
messages M,, M,, ..., M, soit pair sile
premier bit de M est 0, et impair sinon.

Pour le deuxiéme bit de M,,
on procéde de la méme fagon a partir
des bits en deuxieme position de M
etde M,, M,, ..., M, _,. Et ainsi de suite
(la procédure est illustrée ci-dessous
pour n = 10, sur un message court).

Connaitre M,, M,, ..., M, permet
de reconstituer M, mais connaitren -1
de ces messages ne donne aucune
information sur M.

On peut faire mieux et partager
un message M en n morceaux de telle
facon que :

- connaitre k morceaux, quels qu'ils
soient (k < n), redonne M ;

0100101011
1110011010
0010100111
0010110010
1101010011
1000101010
0100101001
1101001101
0111001000

- connaitre moins de k morceaux

ne donne aucune information sur M.
Plusieurs méthodes ont été proposées,
dont celle d’Adi Shamir (« How to share
a secret », Communications of the
ACM, vol. 22(11), pp. 612-613, 1979).

Son idée repose sur le fait que
disposer de k valeurs d'un polynéme P
de degré k — 1 permet de le déterminer,
mais que c'est impossible si l'on en
connait moins.

Le premier bit de M étant d,, on
commence par trouver un polynéme P,
de degré k — 1 dont la valeur en 0 est d,.
Ensuite, pour chaqueidelan,
on fixe comme premier élément
du message M, la valeur P,(i).

On fait de méme avec le second
bit d, de M : on choisit un polynéme P,
de degré k — 1 dont la valeur en 0 est d,.
Puis, pour chaqueidelan,
on fixe comme second élément
du message M, la valeur P,(i).
Et ainsi de suite.

En conséquence :
- celui qui connait k messages
parmi M,;, M,, ..., M, connaitra le 1* bit
de M, car il peut calculer le
polynoéme P,. Il connaitra le 2¢ bit de M,
car il peut calculer le polynéme P,. Etc.
- celui qui connait moins de
k messages parmi M,, M,, ..., M, ne peut
rien connaitre de M.

M:0111001000

0li0111001
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> programmé fera l’affaire: vous délivrerez le
message a la date voulue.

Ces méthodes sont intéressantes, mais uni-
quement pour des délais assez courts ne dépas-
sant pas quelques mois ou années, car les
batteries du téléphone ou de 'ordinateur caché
doivent tenir jusqu’au moment du déclenche-
ment. Elles ne permettent pas d’envoyer un
message un siecle a 'avance.

De plus, les solutions avec téléphone ou ordi-
nateurs cachés ne produisent pas un fichier
informatique qu’on laisse circuler et qui est tel
que tous ceux le détenant a ’heure voulue en
découvrent le message sans avoir a interagir avec
autre chose. Elles ont aussi I'inconvénient d’étre
lourdes a mettre en ceuvre, sans parler du risque
que le dispositif caché soit découvert et arrété
ou détruit par accident. Réfléchissons a mieux.

FAIRE APPEL A UN OU PLUSIEURS
TIERS DE CONFIANCE

Une idée évidente est celle du tiers de
confiance. Vous confiez le message, placé dans
une enveloppe cachetée par exemple, a un huis-
sier en lui indiquant la date a laquelle il devra
ouvrir Penveloppe et en délivrer le contenu.
Vous pouvez améliorer la robustesse du pro-
cédé en utilisant plusieurs tiers de confiance
dont aucun ne pourra divulguer seul le message
avant P'instant choisi par vous. Voici la méthode.

Vous découpez le message en n morceaux
dont aucun ne permet d’avoir la moindre idée
du message complet et dont méme la connais-
sance de n-1 morceaux ne révele rien (voir
Pencadré 3). Vous confiez ces n morceaux a
n tiers de confiance en leur demandant de se
contacter les uns les autres a la date voulue
pour s’échanger les bouts du message, le
reconstituer et le rendre public.

Le risque sera cependant que ’un des tiers
de confiance soit indisponible le jour voulu,
malade ou décédé par exemple. Cela empéche-
rait que le message soit reconstitué et délivré.
Mais il existe des procédés de découpage d’une
information, inventés en 1979 par Adi Shamir
et George Blakley, qui résolvent le probleme.
Le message est découpé en n morceaux qui ont
la propriété que des que ’on dispose de k mor-
ceaux (k<n) du découpage, il devient possible
de retrouver tout le message, et qu’avec moins
de k morceaux, rien ne peut étre dévoilé du
message découpé (voir encadré 3).

Ces idées résolvent sans doute un certain
nombre de cas, mais, comme précédemment,
ce ne sont que des méthodes partiellement
satisfaisantes: elles ne produisent pas une cap-
sule temporelle, c’est-a-dire un message qui
libére seul son information a la date voulue a
ceux qui le détiennent.

Explorons d’autres idées. Ronald Rivest
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(le R du protocole de chiffrement a double clé
RSA), Adi Shamir (le S de RSA) et David Wagner
ont proposé en 1996 une méthode consistant a
utiliser un protocole de chiffrement dont on
efface volontairement la clé de déchiffrement.
La seule facon de lire le message chiffré est
alors de mener une attaque par calculs massifs
dont on évalue la durée. Le message est illisible
pendant tout le temps nécessaire aux calculs.
Ceux qui les effectuent obtiennent au bout du
temps prévu le moyen de déchiffrer le message.
Cette fois, on a bien un message chiffré qui
peut circuler et méme étre dupliqué et qui est
protégé en lui-méme par un systeme ne per-
mettant pas d’en lire le contenu avant une cer-
taine date. La méthode est astucieuse, mais on
doit noter deux points.

UN RETARD IMPOSE PAR DES
CALCULS NON PARALLELISABLES

Tout d’abord, le message ne sera déchiffré
que par ceux qui effectueront le calcul massif
et l'auront poursuivi pendant la durée néces-
saire. C’est coliteux et cela demande des com-
pétences; le message ne sera donc accessible
qu’a certains acteurs tres particuliers ayant
accepté de s’en occuper en continu. De plus, si
vous ne vous occupez pas de la capsule tempo-
relle des qu’elle est émise, vous ne pourrez dis-
poser du message qu’avec retard.

Ensuite, on ne connait pas a ce jour de
méthode permettant d’ajuster avec précision la
difficulté de la recherche de la clé. On peut d’ail-
leurs remarquer que, en 1996, les trois cher-
cheurs ont décrit leurs idées en évoquant un
systeme ol le calcul massif consistait a calculer
successivement des carrés de nombres entiers.

En 1999, un défi a été lancé concernant ce
procédé, le «<LCS35 Time Capsule Crypto-
Puzzle». Le message caché ne devait pouvoir se
libérer que trente-cing ans plus tard environ,
donc vers 2034. Cette évaluation de la résis-
tance du probleme tenait compte de la loi de
Moore, selon laquelle nos capacités de calcul
doublent tous les dix-huit & vingt-quatre mois
environ. Mais les progreés en matiere de calcul
de carrés de nombres entiers ont été plus
rapides que prévu et le défi est tombé en 2019,
quinze ans plus tot que ce qui était programmé.
Ronald Rivest a di reconnaitre qu’il s’était
trompé dans son anticipation.

Lerreur ne provient pas de la loi de Moore,
mais de la réalisation de puces spécialisées dans
le calcul de carrés et des progres faits par les algo-
rithmes de calcul du carré d'un nombre entier.
Les informaticiens et les mathématiciens tra-
vaillent en effet a des avancées en termes d’algo-
rithmes ou dans la conception des dispositifs de
calcul qui accélerent la résolution de certains
probleémes particuliers indépendamment des

UN DEFI DE CALCUL TROP VITE RESOLU

au résultat provoquant l'ouverture.

puzzle).

ne idée pour concevoir des capsules temporelles est de chiffrer le
message avec un procédé dont la clé de déchiffrement ne se découvre
qu’'en menant un long calcul dont la durée amenera a la date fixée pour
la libération du message. Proposée par Ronald Rivest, Adi Shamir et David
Wagner en 1996, cette idée ne permet pas de fixer avec une grande précision
la date de libération du message, car selon qu'on aura consacré beaucoup
de moyens ou non pour mener le calcul, on arrivera plus ou moins vite

Les calculs nécessairement longs proposés par les chercheurs étaient
des calculs enchainés de carrés de nombres entiers. Un probleme de ce type
fut proposé en 1999 a titre de défi (https://en.wikipedia.org/wiki/LCS35) ;

il devait tenir trente-cing ans, mais il a été résolu en moitié moins

de temps car on a su améliorer les algorithmes de calcul de carrés et créer
des processeurs spécialisés (voir « Programmers solve MIT's 20-year-old
cryptographic puzzle », laboratoire CSAIL du MIT, avril 2019 : https://www.
csail.mit.edu/news/programmers-solve-mits-20-year-old-cryptographic-

progres de I’électronique de base, lesquels sont
les seuls que la loi de Moore prend en compte.
Le calcul de carrés successifs était pour-
tant «intrinsequement séquentiel», ce qui
signifie que lutilisation de calculs paralleles
ne pouvait pas aider a accélérer sa réalisation.
Aujourd’hui, d’autres méthodes - les VDF ou
fonctions vérifiables a délai — ont été propo-
sées pour concevoir des énigmes dont la réso-
lution exige une quantité de calcul impossible
a mener en parallele et donc demandent un
temps de calcul impossible a raccourcir
sensiblement. Cependant, la durée minimale
que de tels calculs exigent reste imprécise.
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